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Sistem informasi rumah sakit merupakan salah satu media yang digunakan 

untuk memberikan informasi pelayanan dari rumah sakit kepada Masyarakat. 

Mengingat data pasien bersifat rahasia sehingga harus disimpan di data base local 

dan di Indonesia terdapat Undang-Undang yang membahas mengenai privasi dan 

data pribadi yaitu UU no 11 tahun 2008, dalam sistem layanan kesehatan rumah 

sakit memerlukan sistem keamanan yang dapat membatasi akses user ke 

Application Programing Interface (API).  

Oleh karena itu, perlu dilakukan pengembangan sistem yang dapat 

memverifikasi dan memvalidasi user dalam mengakses data pada sistem. 

Diperlukan sistem Auth service yang dapat melakukan proses Authentication dan 

Authorization di setiap service.  

Berdasarkan hasil test skenario wildcard endpoint yang di test menggunakan 

postman, penulis mendapatkan kesimpulan yaitu berhasil untuk menerapkan 

Authentication dan Authorization pada arsitektur sistem layanan multi klinik 

dengan keycloak. Autentikasi dan otorisasi yang diterapkan penulis dengan 

keycloak efektif dalam mengelola identitas, memastikan autentikasi yang aman, 

dan mengatur otoritas sesuai dengan hak akses serta peran masing-masing 

pengguna. Hal tersebut dapat dibuktikan dengan suksesnya pengujian dalam 

mengakses endpoint API menggunakan aplikasi postman sesuai dengan task 

skenario yang dibuat. Maka Maka, penelitan ini telah mencapai tujuan dari penulis 

yang ingin mengetahui efektifitas Authentication dan Authorization dalam 

pemberian role dan hak akses terhadap user dan dari REST API yang dibangun 
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dapat menjadi dasar dalam pengembangan sistem terintegrasi lebih lanjut. Kata-

kata kunci : Authorization, Authentication, Keycloak 
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ABSTRACT 

 

IMPLEMENTATION KEYCLOAK FOR AUTHENTICATION AND 

AUTHORIZATION IN MICROSERVICE ARCHITECTURE 

By 

 

YABES QINEN YEHDEYA 

71180350 

 

The hospital information system is one of the media used to provide 

information about hospital services to the public. Considering that patient data is 

confidential so it must be stored in a local database and in Indonesia there is a law 

that discusses privacy and personal data, namely Law No. 11 of 2008, in the health 

service system hospitals require a security system that can limit user access to the 

Application Programming Interface(API).  

Therefore, it is necessary to develop a system that can verify and validate 

users in accessing data on the system. An Auth service system is required to carry 

out the Authentication and Authorization process for each service.  

Based on the results of the wildcard endpoint test scenario which was tested 

using Postman, the author came to the conclusion that it was successful in 

implementing Authentication and Authorization in a multi-clinic service system 

architecture with Keycloak. The authentication and authorization implemented by 

the author with Keycloak is effective in managing identity, ensuring secure 

authentication, and setting authority according to the access rights and roles of each 

user. This can be proven by successful testing in accessing the API endpoint using 

the Postman application according to the task scenario created. So, this research has 

achieved the aim of the author who wanted to know the effectiveness of 

Authentication and Authorization in granting roles and access rights to users and 

the REST API that was built could become the basis for further integrated system 

development. Keywords : Authorization, Authentication, Keycloak 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

Sistem informasi rumah sakit merupakan salah satu media yang digunakan 

untuk memberikan informasi pelayanan dari rumah sakit kepada Masyarakat. 

Rumah sakit merupakan sebuah organisasi yang melayani Masyarakat di bidang 

Kesehatan. Sebuah Lembaga sosial gereja yang bergerak pada bidang Kesehatan 

yaitu Yayasan Kristen untuk Kesehatan Umum (YAAKUM) kini memiliki rumah 

sakit yang terdapat di beberapa tempat seperti: Parakan, Purwokerto, Surakarta 

(Solo), Semarang, dan Yogyakarta. Rumah sakit yang berada di bawah Yayasan 

YAKKUM menjalan informasi secara mandiri tanpa melibatkan rumah sakit 

lainnya. Mengingat data pasien bersifat rahasia sehingga harus disimpan di 

database local dan di Indonesia terdapat Undang-Undang yang membahas 

mengenai privasi dan data pribadi yaitu UU no 11 tahun 2008, dalam sistem layanan 

kesehatan rumah sakit memerlukan sistem keamanan yang dapat membatasi user 

dalam akses ke Application Programing Interface (API). Oleh karena itu, perlu 

dilakukannya pengembangan sistem yang dapat memverifikasi dan memvalidasi 

user dalam mengakses data pada sistem. 

Dalam pengembangan sistem informasi layanan kesehatan multi klinik, 

khususnya bagian backend, memerlukan developing secure services dalam 

memberikan hak akses kepada user. Dalam mengatasi pengembangan sistem 

tersebut, dibutuhkan arsitektur yang dapat mempermudah dalam pengerjaan sistem. 

Arsitektur Microservices salah satunya, yaitu dengan menerapkan aplikasi-aplikasi 

kecil atau services yang bersifat independent dan saling terhubung antar servicenya. 

Dengan implementasi arsitektur microservices, karena semua services diakses dari 

luar(internet), jika terjadi isu dalam frame work,security bug, atau terjadi kebocoran 

data maka di setiap microservicesnya harus benar-benar dijaga. Pada sistem multi 

klinik yang memberikan layanan berbasis digital, diperlukannya peran security 

pada sistem. API yang dibangun dengan REST API, memerlukan keamanan karena 
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memiliki data yang sensitif dan memiliki informasi yang hanya bisa di akses oleh 

user tertentu. Dengan penerapan Authentication dan Authorization dalam REST 

API, user akan diberikan has akses atau diberi batasan untuk mengakses REST API. 

Jika menggunakan Authentication dan Authorization maka harus 

diimplementasikan di semua services supaya tidak terjadi duplikasi proses. 

Diperlukan sistem Auth service yang dapat melakukan proses Authentication dan 

Authorization di setiap service. Auth service akan memvalidasi request yang masuk 

dari luar apakah data user sudah di-verify atau belum dan melihat apakah user 

tersebut memiliki role yang sesuai dengan yang sudah terdaftar pada sistem. 

Dengan begitu, proses Authentication dan Authorization perlu diterapkan dalam 

microservices.  

Dalam penelitian ini, penulis hanya berfokus pada Authentication dan 

Authorization pada sistem. Proses Authentication dan Authorization akan 

dilakukan, jika proses Auth sukses maka request dan data Auth akan dikirimkan ke 

service yang diminta jika proses Auth gagal maka akan di reject. Penulis 

menggunakan Keycloak sebagai identity provider dalam Authentication dan role-

based Authorization sebagai otorisasi yang digunakan user untuk mengakses ke 

API. Authentication dan Authorization dilakukan agar user dapat login ke sistem, 

setelah itu user akan mendapatkan role user masing-masing untuk mengakses 

service yang dibutuhkan tetapi tidak semua service bisa diakses oleh user hanya 

beberapa saja. Karena setiap service memiliki data atau informasi yang bersifat 

rahasia. 

 

1.1 Rumusan Masalah 

Berdasarkan penjelasan dari latar belakang di atas, maka rumusan masalah 

yang penulis dapatkan adalah untuk mengetahui efektivitas implementasi 

Authentication dan Authorization pada arsitektur microservices dalam 

memanajemen dan menangani akses ke sumber daya di sistem informasi layanan 

multi klinik. 
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1.2 Batasan Masalah 

Penelitian ini dibatasi dengan hal-hal berikut: 

1. Pengembangan sistem hanya sebatas prototype. 

2. Pengembangan sistem dilakukan pada service yang berkaitan dengan 

autentikasi dan otorisasi. 

3. Penerapan autentikasi dalam pengujian sistem menerapkan konfigurasi 

granttype authorization code. 

4. Penerapan otoriasi diterapkan di setiap service. 

5. Pengujian autentikasi dan otorisasi sangat bergantung pada registrasi 

pengguna yang bukan merupakan domain penelitan penulis. 

6. Implementasi endpoint API hanya sebatas mocking yang berdasar dokumen 

API Design, sehingga tidak memperhatikan detail fungsionalitas API 

7. Sistem yang dibangun dengan framework Spring Boot pemrograman java. 

8. Data yang digunakan merupakan data dummy. 

 

1.3 Tujuan Penelitian 

Tujuan penelitian ini adalah menerapkan Authentication dan Authorization 

pada sistem dalam arsitektur microservices di mana diperlukannya resource server 

untuk menjaga sisi keamanan setiap servicenya. 

 

1.4 Manfaat Penelitian 

Manfaat dari penelitian ini antara lain:  

1. Menambah pengalaman dalam membuat aplikasi prototype dengan 

arsitektur Microservices. 

2. Membangun sistem autentikasi dan otorisasi pada setiap service. 

3. Penerapan REST API dalam memberikan akses pada setiap entitas services 

sistem. 
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1.5 Metodologi Penelitian 

Penulis melakukan metode-metode sebagai langkah untuk melakukan 

penelitian dengan cara sebagai berikut: 

1. Metode Studi Literatur 

Penulis melakukan studi literatur untuk mendapatkan informasi yang terkait 

dengan penelitian yang dilakukan, pencarian yang dapat dilakukan berupa buku, 

jurnal atau artikel, dan bahan studi literatur lainnya tentang Authentication, 

Authorization, keamanan API, REST API, dan Microservice. 

2. Metode Pengembangan Sistem 

Pada tahap ini Penulis akan mengimplementasikan juga desain arsitektur 

sistem. Pada tahap ini penulis melakukan implementasi dan sekaligus mempelajari 

kebutuhan teknis dari arsitektur sistem berdasarkan data kebutuhan yang diperoleh 

dari proses sebelumnya. Kemudian melakukan implementasi Authentication dan 

Authorization pada sistem. 

3. Metode Evaluasi 

Pada tahap ini penulis melakukan evaluasi dengan melakukan pengujian 

terhadap sistem untuk mengetahui apakah sistem yang dibangun sudah berjalan 

dengan baik dan sesuai dengan kebutuhan. 

 

1.6 Sistematika Penulisan 

Sistematika penulisan merupakan penjelasan dari rangkaian bab yang sudah 

disusun, pada bab 1 berisi latar belakang, perumusan masalah, batasan masalah, 

tujuan penelitian. Bab 2 berisi tentang tinjauan pustaka yang diambil dari jurnal-

jurnal penelitian yang judul dan topiknya sama dengan apa yang penulis teliti. 

Landasan teori yang menjelaskan tentang materi dan teori yang ada dalam 

penelitian. Bab 3 berisikan penjelasan tentang langkah penulis mengerjakan 

penelitian dan metode-metode yang digunakan penulis dalam mengerjakan 

penelitian. Bab 4 berisi mengenai pengerjaan dan hasil pengujian sistem pada 

aplikasi sistem. Bab 5 berisi kesimpulan dan saran dari penelitian yang sudah 

dilakukan oleh penulis. 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Berdasarkan hasil test skenario wildcard endpoint yang di test menggunakan 

postman, penulis mendapatkan kesimpulan yaitu berhasil untuk menerapkan 

Authentication dan Authorization pada arsitektur sistem dengan keycloak. 

Autentikasi dan otorisasi yang diterapkan penulis dengan keycloak efektif dalam 

mengelola identitas, memastikan autentikasi yang aman, dan mengatur otoritas 

sesuai dengan hak akses serta peran masing-masing pengguna. Hal tersebut dapat 

dibuktikan dengan suksesnya pengujian dalam mengakses endpoint API 

menggunakan aplikasi postman sesuai dengan task skenario yang dibuat. Maka 

penelitian ini telah mencapai tujuan dari penulis yang ingin mengetahui efektivitas 

Authentication dan Authorization dalam pemberian role dan hak akses terhadap 

setiap user dan dari REST API yang dibangun dapat menjadi dasar dalam 

pengembangan sistem terintegrasi lebih lanjut. 

5.2 Saran 

Dari penelitian yang penulis lakukan, terdapat saran yang penulis berikan 

dalam membangun penelitian lebih lanjut. Sistem yang dibuat masih dalam bentuk 

prototype sistem yang merupakan salah satu sistem yang digunakan untuk registrasi 

pengunjung ke rumah sakit. API yang dibangun dapat digunakan sebagai dasar 

untuk pengembangan sistem terintegrasi selanjutnya baik berbasis web, mobile dan 

dekstop. Sehingga akan lebih baik jika penelitian dan pembuatan API yang sudah 

dilakukan dapat dikembangkan untuk nantinya dapat diterapkan di pengembangan 

sistem dengan lebih baik. 
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