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RINGKASAN

Sistem pengenalan wajah merupakan salah satu metode dalam teknik biometric yang
menggunakan wajah untuk proses identifikasi dan verifikasi seseorang. Teknologi pengenalan
wajah saat ini menjadi hooming dikarenakan tidak memerlukan kontak fisik seperti verifikasi
sidik jari. Terdapat dua fase utama dalam sistem biometrik pengenalan wajah otomatis, yaitu
pengenalan wajah palsu (Presentation Attack (PA) detection ) dan pengenalan wajah (face
recognition). Penelitian ini melakukan eksperimen untuk membangun sebuah model
pembelajaran mesin (machine learning) untuk melakukan deteksi wajah palsu ataupun
memverifikasi keaslian wajah yang pengguna menggunakan arsitektur Mobilenets.

Model antispoof wajah dibangun dengan menggunakan arsitektur MobilenetV2 dengan
menambahkan 3 layer neural network yang digunakan sebagai layer klasifikasi. Model dilatih
dengan menggunakan 3 jenis dataset publik, yaitu REPLAY-Mobile, RECOD-MPAD, dan
LLC-FSAD. Kemudian pengujian secara terkontrol dilakukan dengan menggunakan program
komputer menghasilkan nilai HTER 0.17. sedangkan hasil pengujian secara tidak terkontrol
menggunakan aplikasi prototipe Android menghasilkan nilai HTER sebesar 0.21. Dari hasil
pengujian ini menghasilkan selisih nilai HTER sebesar 0.04 yang mengindikasikan bahwa
model antispoof wajah akan memiliki performa yang cenderung menurun bila digunakan

secara real.

vii



BAB 1
PENDAHULUAN

1.1 Latar Belakang

Sistem pengenalan diri merupakan salah satu cabang ilmu dari biometrika yang
menggunakan bagian tubuh atau perilaku manusia. Sistem akan mencari dan mencocokkan
identitas seseorang dengan basis data acuan yang sudah dibuat sebelumnya melalui proses
pendaftaran. Sidik jari merupakan salah satu contoh dari biometrika untuk mengenali dan
mengidentifikasi seseorang berdasarkan bagian dari tubuh manusia. Beberapa contoh manfaat
penerapan biometrika dapat dijumpai dalam sistem presensi kehadiran maupun sistem
keamanan.

Perkembangan perangkat komputer saat ini telah memungkinkan seseorang untuk
melakukan autentikasi biometri secara otomatis. Dan semenjak pandemik Covid-19, sistem
biometrik ini semakin luas diadopsi pada berbagai sektor seperti pembayaran on-line dan e-
commerce, autentikasi berbasis smartphone, dan sistem akses kontrol keamanan. Sistem
autentikasi wajah dengan merupakan salah satu sistem yang popular digunakan pada berbagai
perangkat [1].

Terdapat dua fase utama dalam sistem biometrik pengenalan wajah otomatis, yaitu
pengenalan wajah palsu (Presentation Attack (PA) detection ) dan pengenalan wajah (face
recognition). Sistem ini dapat menerapkan dua jenis skema yaitu skema paralel atau skema
serial. Pada skema paralel, fase PA defection dan pengenalan wajah dilakukan secara
bersamaan, sedangkan pada skema serial, fase PA defection dilakukan sebelum melakukan
pengenalan wajah. Penggunaan metode deep learning menjadi sangat popular digunakan
karena saat ini merupakan state-of-the-art pada area tersebut [2].

Studi literatur yang telah dilakukan [2], merangkum metode-metode deep learning
untuk membuat sistem PA detection. Metode yang digunakan adalah binary cross-entropy loss
(Binary CE loss) atau pixel-wise supervision. Metode binary CE loss menggunakan asumsi
bahwa PA detection merupakan permasalahan klasifikasi biner, yaitu wajah asli atau wajah
palsu. Sedangkan metode pixel-wise berusaha menggali informasi lebih mendalam dengan cara
menganalisis texture gambar wajah dengan menggunakan pola-pola tertentu. Arsitektur
MobileNets merupakan arsitektur deep learning yang didesain untuk perangkat bergerak dan
embedded [3].

Melihat beberapa tinjauan yang sudah dilakukan, penelitian ini akan membuat suatu

model PA detection menggunakan arsitektur MobileNets yang merupakan salah satu metode
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dalam deep learning. Tujuan dari penelitian ini adalah membuat model yang bersifat /ight-
weight sehingga dapat digunakan dalam perangkat bergerak untuk membedakan wajah yang

palsu dengan yang asli secara real-time.
1.2 Perumusan Masalah

Mempertimbangkan latar belakang masalah yang ada, maka masalah untuk penelitian
ini dapat dirumuskan yakni bagaimana performa MobileNets bila digunakan untuk PA

detection?
1.3 Batasan Masalah
Beberapa batasan masalah yang ada untuk penelitian ini yaitu:

1. Penelitian ini hanya berfokus pada sistem PA detection.
2. Prototipe aplikasi yang dibangun berbasis perangkat bergerak.
3. Data training berupa foto wajah yang palsu dan asli menggunakan set data

antispoof wajah publik.
1.4 Tujuan Penelitian
Tujuan dari penelitian ini adalah

1. Mengimplementasikan sebuah model machine learning dan aplikasi mobile yang
dapat melakukan menentukan keaslian wajah tersebut dengan menggunakan
arsitektur MobileNets.

2. Meningkatkan kualitas dan kapabilitas dosen dalam mengembangkan bahan ajar
maupun publikasi karya.

3. Mengembangkan bahan ajar kepada mahasiswa berkaitan dengan machine

learning, computer vision, dan deep learning.
1.5 Manfaat Penelitian

Penelitian ini dapat meningkatkan pengetahuan tentang pemanfaatan biometri dan

pengembangannya dalam berbagai aspek kehidupan sehari-hari.
1.6 Luaran Penelitian
Luaran yang diharapkan pada penelitian ini adalah:

1. Model machine learning dan prototipe aplikasi perangkat bergerak.

2. Artikel ilmiah pada prosiding seminar lokal atau nasional.



BAB VII
KESIMPULAN DAN SARAN

7.1. Kesimpulan

Model antispoof wajah yang dibangun dengan menggunakan arsitektur MobileNet
telah berhasil dibangun dan digunakan. Pengujian secara terkontrol menggunakan program
komputer menghasilkan nilai HTER 0.17 sedangkan hasil pengujian secara tidak terkontrol
pada aplikasi prototipe Android menghasilkan nilai HTER sebesar 0.21. Dari hasil pengujian
ini terdapat selisih nilai HTER sebesar 0.04 yang mengindikasikan bahwa model antispoof
wajah akan memiliki performa yang cendrung menurun bila digunakan secara real. Ini
mungkin dapat disebabkan oleh beberapa faktor seperti kualitas kamera yang ada, tingkat

pencahayaan saat sistem digunakan dan sudut tangkap wajah terhadap kamera.
7.2.Saran

Model antispoof wajah perlu dibangun dan dilatih dengan menggunakan dataset yang
lebih banyak dan bervariatif. Selain itu, motede antispoof wajah dapat menggunakan metode
selain machine learning dan deep learning seperti memprediksi jumlah kedipan mata. Dengan
demikian sistem antispoof wajah dapat menjadi lebih tangguh menghadapi berbagai jenis
serangan. Selain itu pengujian lebih jauh perlu dilakukan untuk membuktikan faktor-faktor

yang menentukan performa model pada pengguna yang sebenarnya.
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