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INTISARI

REDESAIN REMOTE LABORATORIUM RUMPUN MATA KULIAH
JARINGAN KOMPUTER FTI UKDW DENGAN PENDEKATAN
MODULAR
Oleh

Olivia Julfasinta

71190485

Penerapan laboratorium jaringan yang dapat diakses secara remote di FTI
UKDW dimulai pada tahun 2022 dengan menggunakan sistem remote berbasis
VPN (Virtual Private Network). Penelitian sebelumnya mengidentifikasi beberapa
kendala teknis dalam implementasinya dan menimbulkan kendala biaya
berlangganan berkala. Oleh karena itu, penelitian ini memiliki tujuan untuk
melakukan perancangan ulang sistem dengan mengadopsi metode port forwarding
sebagai alternatif yang diharapkan dapat mengoptimalkan penerapan remote
laboratorium sambil mengurangi biaya pemeliharaan.

Penelitian ini fokus pada analisis terhadap kualitas performa dari desain
remote laboratorium dengan menggunakan metode port forwarding. Selain itu,
penelitian juga bertujuan untuk mengukur tingkat kenyamanan mahasiswa dalam
menggunakan sistem jaringan remote laboratorium melalui pengumpulan data
kuesioner.

Dari hasil penelitian, perancangan ulang dengan metode port forwarding
dapat diimplementasikan sesuai dengan skenario yang diharapkan. Mahasiswa
menunjukkan tingkat kepuasan yang tinggi, mencapai 50%, dengan sebagian besar
merasa mudah dalam mengakses alat praktikum dan menilai sistem ini user-
friendly.

Kata-kata kunci : port forwarding, remote, redesain.
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ABSTRACT

REDESIGN OF THE COMPUTER NETWORKS COURSE CLUSTER
LABORATORY REMOTE SYSTEM AT FTI UKDW WITH A MODULAR
APPROACH

By

OLIVIA JULFASINTA
71190485

The implementation of a remotely accessible network laboratory at FTI
UKDW commenced in 2022, utilizing a VPN (Virtual Private Network) based
remote system. Previous research identified several technical challenges in its
implementation, coupled with periodic subscription cost constraints. Consequently,
this study aims to redesign the system by adopting port forwarding as an alternative,
with the expectation of optimizing the remote laboratory implementation while
reducing maintenance costs.

This research focuses on analyzing the performance quality of the
redesigned remote laboratory using the port forwarding method. Additionally, the
study aims to measure the level of comfort among students in using the remote
network laboratory system through the collection of questionnaire data.

The results of the research indicate that the redesign with the port
forwarding method can be implemented as expected. Students expressed a high
level of satisfaction, reaching 50%, with the majority finding it easy to access
practical tools and considering the system user-friendly.

Keywords : port forwarding, remote, redesign, etc

Xvii



BABI
1.PENDAHULUAN

1.1. Latar Belakang Masalah

Selama 3 tahun pandemi Covid19 melanda Indonesia memberikan tuntutan
yang besar pada sektor pendidikan. Dunia pendidikan perlu mengubah pola
pembelajaran yang awalnya tatap muka menjadi pembelajaran jarak jauh dengan
waktu yang sangat singkat. Langkah ekstrim ini diambil agar penyebaran wabah
yang terjadi tidak merenggut hak belajar anak-anak bangsa, tanpa harus

mengabaikan kesehatan dan keselamatan jiwa.

Kemendikbud merespon hal tersebut dengan mengeluarkan Surat Edaran
No. 4 Tahun 2020 terkait pelaksanaan proses belajar-mengajar selama masa
pandemi. Salah satu poin di dalamnya adalah proses pembelajarannya dapat
dilakukan secara variatif —menyesuaikan dengan kebutuhan dengan
mempertimbangkan akses/fasilitas belajar. Praktikum mendesain jaringan
komputer dengan menggunakan program simulator dapat menunjang kebutuhan
praktikum dan menjaga semangat belajar mahasiswa tanpa mengabaikan surat

edaran yang berlaku (Sari, Hatta, Wihidayat, & Xiao, 2018).

Praktikum jaringan komputer dengan menggunakan simulator hanya
memenuhi prinsip keilmuan, namun tidak dapat mewakili praktikum riil secara
100%. Keterbatasan program simulator dapat diatasi melalui model praktikum yang
bisa mengakses piranti-piranti jaringan secara remote. Model praktikum ini
memungkinkan alat-alat jaringan dapat diakses langsung oleh mahasiswa dari mana
saja tanpa harus hadir di laboratorium. Piranti-piranti jaringan pada model
praktikum remote dapat diakses kapanpun dan dimanapun sehingga memudahkan
mahasiswa tanpa harus terikat dengan waktu perkuliahan. Penerapan remote

laboratorium menjadikan proses belajar menjadi lebih fleksibel sekaligus



menjawab kebutuhan mahasiswa untuk mendapatkan pengalaman riil ketika

mengakses langsung alat-alat jaringan (Indriyanta, Purwadi, & Waluyo 2022)

Penerapan laboratorium jaringan yang dapat diakses remote pada FTI
UKDW mulai dilakukan pada tahun 2022. Sistem remote yang diterapkan pada
laboratorium rumpun jaringan FTI UKDW memanfaatkan penggunaan VPN
(Virtual Private Network). Hal ini, dikarenakan laboratorium rumpun jaringan FTI
UKDW hanya memiliki ip address yang bersifat private untuk terhubung ke
internet. Protokol Open-VPN dipilih dalam pembuatan jaringan remote
laboratorium. Kemudahan Konfigurasi dan kebutuhan bandwith yang relatif kecil
menjadikan alasan protokol ini dinilai paling sesuai dalam penerapan remote
laboratorium. Hadirnya sistem remote laboratorium ini mampu berjalan dan
berperan dengan baik dalam membantu mahasiswa melakukan praktikum. Hal ini
dapat dilihat dari tingkat pemahaman mahasiswa yang mencapai 62,5% dalam

memahami topologi remote laboratorium (Indriyanta, Haryono, & Waluyo, 2022).

Berdasarkan implementasi yang sudah dilakukan oleh peneliti sebelumnya,
ada beberapa hal yang perlu diperbaiki dalam desain. Penerapan topologi remote
laboratorium yang digunakan, secara teknis di lapangan peneliti menemukan
beberapa kendala, yaitu koneksi alat pada jaringan wireless memiliki
konektivitasya kurang stabil, oleh karena itu mahasiswa mengalami kesulitan dalam
mengakses alat-alat kebutuhan praktikum. Jaringan wireless berkerja dengan
menggunakan gelombang radio sehingga konektivitas yang kurang stabil
disebabkan karena adanya interferensi. Penyebab terjadinya interferensi adalah
piranti-piranti pada ruang laboratorium rumpun jaringan berkerja pada frekuensi
2,4 Ghz dan hanya memiliki 13 channel. Piranti-piranti tersebut memiliki jarak
yang berdekatan satu sama lain dalam satu ruangan sehingga channel atau interval

yang digunakan saling bertabrakan.



Selain itu, kendala teknis yang ditemukan pada sistem ini adalah
implementasi dari Open-VPN. Meskipun penggunaan Open-VPN memberikan
kemudahan dalam hal Konfigurasi namun, memerlukan biaya berlangganan yang
harus dibayarkan secara berkala. Biaya pemeliharaan yang relative tidak sedikit
menjadikan alasan perlu adanya alternatif lain dalam menerapkan sistem remote
laboratorium. Berdasarkan permasalahan yang dihadapi maka pada penelitian ini
akan melakukan perancangan ulang yang mampu mengoptimalkan penerapan
remote laboratorium dengan memanfaatkan metode port forwarding sehingga dapat
memfasilitasi mahasiswa untuk memenuhi kebutuhan praktikum pada seluruh mata

kuliah rumpun jaringan.
1.2. Perumusan Masalah

Bagaimana menerapkan metode port forwarding dalam redesain remote
laboratorium jaringan agar dapat memberikan tingkat pengalaman pengguna yang

baik?
1.3. Batasan Masalah

Pada penelitian ini diterapkan beberapa batasan masalah sebagai berikut:

1. Penelitian ini akan diterapkan pada laboratorium praktikum rumpun
matakuliah jaringan komputer FTI UKDW

2. Menggunakan protocol jaringan [Pv4

3. Penelitian ini tidak mencakup desain atau pengembangan sistem keamanan
khusus untuk mendukung redesain remote laboratorium.

4. Pengujian tingkat kenyamanan mahasiswa dalam penggunaan sistem
remote laboratorium menggunakan parameter Kemudahan Akses,

Kelancaran Koneksi dan Tingkat Kepuasan.

14. Tujuan Penelitian

Tujuan dari penelitian yang dilakukan adalah mampu :
1. Melakukan implementasi redesain remote laboratorium jaringan komputer

FTI UKDW dengan menggunakan port forwarding.



2. Mengukur tingkat kenyamanan mahasiswa dalam menggunakan sistem

jaringan remote laboratorium melalui kuesioner yang diberikan
1.5. Manfaat Penelitian

Pada penelitian ini diharapkan mampu memberikan manfaat berupa
Konektivitas yang stabil sehingga mahasiswa dapat dengan lancar mengakses

remote laboratorium secara fleksible tanpa mengalami kendala.
1.6. Metodologi Penelitian

a. Studi Literatur
Pada tahapan ini peneliti melakukan studi literatur dengan cara mencari,
membaca kemudian meneliti sumber literatur tertulis berupa buku, jurnal
ataupun dokumen-dokumen yang relevan serta mendukung topik redesain
topologi remote laboratorium dengan menggunakan pendekatan modular.
b. Analisis
Bagian ini mencakup Analisis kebutuhan koneksi dan Analisis kebutuhan
piranti. Tahap ini dimulai dengan mengidentifikasi apa saja kebutuhan dan
persyaratan teknis, seperti arsitektur dan kinerja dari setiap segmen jaringan
yang ada. Setelah itu mempersiapkan kebutuhan software dan hardware yang
akan digunakan.
¢. Perancangan
Perancangan yang akan dilakukan peneliti pada tahap ini adalah pembuatan
topologi dengan menggunakan metode modular, perancangan IP address,
perancangan nomor port untuk setiap piranti dan Konfigurasi piranti jaringan
yang akan digunakan. Setiap alat yang ada pada topologi akan diakses melalui
port forwarding dengan memanfaatkan satu ip public yang tersedia.
d. Implementasi
Implementasi redesain sistem remote laboratorium jarigan FTI UKDW
dilakukan dengan menerapkan metode port forwarding pada setiap perangkat
jaringan baik switch maupun yang digunakan untuk kebutuhan praktikum

mahasiswa. Port forwarding dapat dilakukan dengan melakukan Konfigurasi



1.7.

routing pada setiap router dan Konfigurasi VLAN baru untuk setiap switch
yang diperlukan untuk kebutuhan praktikum mahasiswa.
Pengujian dan Analisis Hasil

Setelah implementasi topologi jaringan dengan menggunakan metode
modular, maka pada tahapan ini dilakukan pengujian dan analisis hasil.
Pengujian dilakukan terhadap tingkat kenyamanan mahasiswa saat
menggunakan sistem remote laboratorium melalui kuesioner yang diberikan.
Parameter yang digunakan berupa kemudahan akses, kelancaran koneksi dan

tingkat kepuasan.
Sistematika Penulisan

Skripsi ini disusun dengan sistematika dibagi menjadi 5 bab. Bab pertama
berisikan Pendahuluan yang berisi tentang latar belakang masalah, perumusan
masalah, batasan masalah, tujuan penelitian, manfaat penelitian, dan pernyataan
keaslian disertasi.

Pada bab kedua berisi tentang tinjauan pustaka dan landasan teori yang
berisi tinjauan pustaka tentang penelitian-penelitian terkait, dan berbagai
tinjauan pustaka spesifik, yaitu terkait redesain, port forwarding, metode
modular, routing dan switch

Bab ketiga yaitu Metodologi Penelitian yang menjelaskan terkait studi
literatur, analisis, perancangan, pengujian dan analisis hasil selain itu juga
terdapat topologi dari remote laboratorium Laboratorium rumpun jaringan FTI
UKDW serta rancangan Redesain Topologi Remote Laboratorium rumpun
jaringan FTI UKDW.

Bab keempat memuat implementasi dan pembahasan dari percobaan serta
penelitian yang dilakukan oleh peneliti dalam melakukan redesain remote
laboratorium rumpun jaringan komputer FTI UKDW sehingga mampu
memperoleh hasil yang diharapkan.

Bab kelima yaitu bagian terakhir dari penelitian ini yang berisikan

kesimpulan dari redesain remote laboratorium rumpun jaringan komputer FTI



UKDW disertai dengan beberapa saran dari peneliti yang dianggap berguna

untuk pengembangan peneltian di masa mendatang.



BAB YV
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Penelitian ini disimpulakan bahwa Redesain remote laboratorium jaringan
dengan menerapkan metode port forwarding dapat diimplementasikan dan berjalan
sesuai dengan scenario yang diharapkan. Tingkat Kepuasan mahasiswa mencapai
50%. Mahasiswa yang menilai koneksi akses alat sangat lancar dengan sistem ini
sebanyak 57% dan sebanyak 37% mahasiswa beranggapan sistem ini dapat diakses

dengan sangat mudah.

5.2 Saran

Penulis melalui penelitian ini memberikan saran agar dapat menyempurnakan
sistem remote port forwarding pada laboratorium jaringan FTI UKDW dengan cara
memberikan sistem keamanan yang mumpuni agar terhindar dari usaha eksploitasi
melalui port yang terbuka. Walaupun penelitian bertujuan untuk memudahkan
akses alat tanpa terbatas ruang dan waktu namun, perlu adanya pengelolaan izin
akses alat-alat jaringan dengan hati-hati. Selain itu, disarankan untuk
mengembangkan sistem otomatis yang memungkinkan setiap perangkat jaringan
yang digunakan dalam praktikum untuk melakukan reboot secara otomatis setelah
selesai digunakan. Implementasi sistem ini diharapkan dapat memberikan manfaat
dalam mengelola dan memelihara perangkat jaringan dengan efisien, mengurangi
risiko kerentanan keamanan yang mungkin terakumulasi selama penggunaan
berkelanjutan, dan perangkat jaringan dapat digunakan pada kegiatan praktikum

selanjutnya tanpa terganggu dari praktikum sebelumnya.
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