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INTISARI

RANCANGAN BANGUN REMOTE LABORATORIUM JARINGAN
KOMPUTER PADA PROTOCOL IPV6
Oleh

MARDONIUS RIEL LUHULIMA
71180293
Penting bagi setiap komputer memiliki alamat untuk terhubung ke jaringan,
dan saat ini, alamat IP terbagi menjadi IPv4 dan IPv6. Dengan jumlah alamat IPv4
yang terbatas (sekitar 4,3 miliar), dan keterbatasan ini menjadi semakin nyata
dengan pertumbuhan komputer terhubung ke internet yang melampaui batas
tersebut. Untuk mengatasi ini, IPv6 diciptakan dengan jumlah alamat IP yang

sangat besar.

Implementasi IPv6 menjadi suatu keharusan dalam jaringan komputer saat
ini, khususnya untuk memenuhi kebutuhan IP global pada perangkat seperti 10T,
perangkat mobile, dan perangkat cloud. Manfaatnya termasuk kemudahan
pengelolaan remote device, efisiensi penggunaan alamat IP yang melimpah,
keamanan tingkat tinggi dengan alamat IP yang lebih panjang dan kompleks, serta
performa jaringan yang lebih baik berkat header yang lebih kecil pada IPv6.

Dalam tugas akhirnya di UKDW, penulis berhasil mengimplementasikan
IPv6 di lingkungan Laboratorium Jaringan komputer. Hal ini memungkinkan
seluruh device di LAB memiliki akses IPv6 dari luar jaringan, membuka peluang
untuk praktikum jarak jauh. Kesimpulan dari implementasi IPv6 adalah
keunggulannya dalam kebutuhan remote, termasuk efisiensi penggunaan alamat IP,
keamanan yang ditingkatkan, dan performa yang lebih baik. Namun, perlu diingat
bahwa belum semua perangkat mendukung IPv6, menjadi tantangan yang perlu
diatasi.

Kata-kata kunci : IPv6, remote, Efisiensi
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ABSTRACT

RANCANGAN BANGUN REMOTE LABORATORIUM JARINGAN
KOMPUTER PADA PROTOCOL IPV6
By

MARDONIUS RIEL LUHULIMA
71180293

It is crucial for every computer to have an address to connect to the network, and
currently, IP addresses are divided into IPv4 and IPv6. With the limited number of
IPv4 addresses (around 4.3 billion), this limitation becomes more apparent as the
number of computers connected to the internet exceeds this threshold. To address
this issue, IPv6 was created with a significantly larger number of IP addresses.

The implementation of IPv6 has become a necessity in today's computer
networks, especially to meet the global IP needs for devices such as loT, mobile
devices, and cloud devices. Its benefits include the ease of managing remote
devices, efficient utilization of abundant IP addresses, higher security with longer
and more complex IP addresses, and improved network performance due to smaller
headers in IPv6.

In the final project at UKDW, the author successfully implemented IPv6 in
the Computer Network Laboratory environment. This enables all devices in the lab
to have IPv6 access from outside the network, creating opportunities for remote
practical sessions. The conclusion drawn from the IPv6 implementation emphasizes
its advantages in remote requirements, including efficient IP address utilization,
enhanced security, and better performance. However, it is essential to note that not
all devices support IPv6, posing a challenge that needs to be addressed.

Keywords: IPv6, remote, Efficiency
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BAB |
PENDAHULUAN

1.1. Latar Belakang Masalah

Dewasa ini setiap perangkat yang terhubung ke internet dipastikan akan
mempunyai alamat yang disebut dengan Internet Protocol. Internet Protocol adalah
sederetan aturan yang digunakan untuk proses routing dan pengalamatan paket-
paket data sehingga data - data tersebut dapat berjalan melalui jaringan komputer
dan kemudian bisa mencapai tujuan yang dikehendaki. Dalam jaringan komputer,
Remote lab merupakan sebuah konsep yang memungkinkan seseorang untuk
mengakses dan mengendalikan laboratorium atau perangkat keras secara jarak jauh.
Dengan Remote lab, pengguna dapat mengakses laboratorium dari lokasi mana saja
dengan menggunakan perangkat yang terhubung ke jaringan internet.

Saat ini kita mengenal dua jenis Internet Protocol, yaitu Internet Protocol
versi 4 (IPv4) dan Internet Protocol versi 6 (IPv6). Kedua Internet Protocol ini
sudah dapat digunakan bersamaan di dalam suatu jaringan. Namun kedua versi IP
ini tidak saling berhubungan antara satu dengan lainnya. IPv4 memiliki batas
teoretis sekitar 4 miliar alamat unik, meskipun dalam kenyataannya IPv4 tidak
mampu mendukung populasi yang berkelanjutan dengan lebih dari sekitar 250 juta
node yang memiliki alamat unik. Sedangkan bagi mereka yang khawatir dengan
kemungkinan bahwa kita akan kehilangan Internet pada suatu saat nanti, IPv6
dianggap sebagai harapan terakhir dan terbaik untuk pertumbuhan internet yang
berkelanjutan tanpa hambatan. (Pete Loshin, 2004).

Keterbatasan IPv4 membuat pengguna akan mengalami kesulitan untuk
melakukan remote ke perangkat yang berada diluar dari sistem jaringan yang
digunakan. Keterbatasan pada remote lab yang sudah dibangun menggunakan I1Pv4
adalah terbatasnya jumlah alamat IP publik yang dapat diakses secara remote.
Akibatnya, hanya satu alamat IP publik yang dapat digunakan untuk mengakses
Lab secara remote yaitu 222.124.22.44.



Hal tersebut telah diatasi dengan menggunakan teknologi Open-VPN.
Penggunaan Open-VPN yang berbayar dapat menjadi hambatan bagi pengguna
yang ingin menggunakan remote lab secara gratis. Selain itu, penggunaan Open-
VPN juga memerlukan konfigurasi yang rumit dan memerlukan pengaturan khusus
pada jaringan, yang dapat mempersulit penggunaan remote lab. Keterbatasan ini
dapat membatasi penggunaan remote lab pada IPv4, khususnya bagi pengguna yang
membutuhkan akses ke alamat IP publik yang lebih banyak. Oleh karena itu,
penggunaan IPv6 pada remote lab dapat menjadi solusi yang lebih efektif dan
efisien, karena IPv6 menyediakan ruang alamat IP yang lebih besar dan fitur-fitur
keamanan yang lebih baik.

IPv6 menawarkan keuntungan utama dalam hal ruang alamat yang jauh
lebih luas dibandingkan dengan IPv4. Alamat IPv6 memiliki panjang 128 bit,
sedangkan IPv4 hanya 32 bit. Jumlah alamat yang tersedia dalam IPv6 adalah
sekitar 27128 atau sekitar 3.4x10738 alamat. Sebagai perbandingan, setiap individu
dari tujuh miliar penduduk dunia pada tahun 2011 dapat memiliki sekitar 4.8x10"28
alamat. Selain itu, penggunaan alamat IPv4 sangat tidak efisien, dengan hanya 14%
dari alamat yang dapat digunakan. Meskipun tersedia banyak alamat dalam IPv6,
para perancang tidak bermaksud untuk memberikan setiap entitas di dunia alamat
yang dapat digunakan. Namun, panjang alamat yang lebih besar memungkinkan
alokasi alamat yang lebih mudah, efisiensi dalam penggabungan rute, dan
kemungkinan fitur khusus di masa depan. Dalam IPv4, penggunaan metode
Classless Inter Domain Routing (CIDR) yang kompleks diperlukan untuk
memaksimalkan penggunaan ruang alamat yang terbatas. Di sisi lain, dalam IPv6,
subnet standar adalah 264, dua kali lipat dari total ruang alamat IPv4. Meskipun
adopsi IPv6 masih rendah, manajemen jaringan dan efisiensi routing sangat dibantu
oleh ruang subnet yang luas dan penggabungan rute hierarkis. (Onno W. Purbo,
2019).

1.2. Perumusan Masalah

Berdasarkan latar belakang masalah yang ada, rumusan masalah dalam

penelitian ini adalah:



1. Apakah penggunaan IPv6 pada remote lab dapat menjadikan cara lain selain
menggunakan OpenVPN yang berbasis IPv4, mengingat IPv6 memiliki
ruang alamat yang lebih besar, memiliki alamat yang global, serta fitur
keamanan yang lebih baik?

2. Bagaimana penggunaan protokol IPv6 pada Remote lab dapat
memungkinkan akses global terhadap setiap perangkat?

1.3. Batasan Masalah

Penelitian ini berfokus mendapatkan penggunaan IPv6 dalam melakukan
Remote perangkat. Untuk itu hal-hal yang perlu dilakukan adalah:
1. Implementasi IPv6 mencakup infrastruktur Remote lab yang sudah
ada.
2. Mekanisme pengalamatan IPv6 di perangkat jaringan menggunakan
Stateful dan Statik, serta pengalamatan IPv6 secara SLAAC
dilakukan di End-Device.

1.4. Tujuan Penelitian

Penelitian ini memungkinkan praktikum yang melibatkan penggunaan IPv6
dapat dilakukan secara remote. Peneliti akan mengembangkan sebuah laboratorium
jarak jauh yang memanfaatkan topologi yang telah ada. Laboratorium jarak jauh ini
akan memungkinkan peserta praktikum untuk mengakses dan melakukan

praktikum menggunakan IPv6 melalui topologi yang tersedia.

1.5. Manfaat Penelitian

Dengan menerapkan IPv6 pada infrastruktur jaringan remote lab, manfaat
yang signifikan dapat diperoleh. Dalam penggunaan IPv6, skala jaringan dapat
ditingkatkan dengan lebih mudah dan murah. Jumlah alamat IPv6 yang lebih
banyak dan fleksibel memungkinkan penambahan perangkat dan layanan tanpa

perlu khawatir mengenai kehabisan alamat IP, yang pada akhirnya mengurangi



biaya perawatan dan upgrade infrastruktur jaringan. Selain itu, IPv6 juga
memungkinkan setiap perangkat untuk terhubung langsung ke internet tanpa perlu
menggunakan NAT atau VPN, sehingga meningkatkan kecepatan koneksi dan
mengurangi kompleksitas infrastruktur jaringan. Penerapan IPv6 pada remote lab
juga membawa manfaat dalam hal kecepatan dan efisiensi. Hal ini mempermudah
penggunaan dan manajemen infrastruktur jaringan, sementara mempercepat
koneksi dan meningkatkan efisiensi remote lab secara keseluruhan.

Selain itu, menggunakan IPv6 pada remote lab juga memberikan
keuntungan skalabilitas jaringan remote dengan biaya yang lebih terjangkau. Fakta
bahwa alamat IPv6 dapat diperoleh secara gratis dan mudah diakses oleh pengguna
menjadi salah satu alasan mengapa penggunaan IPv6 pada remote lab menjadi

solusi yang menguntungkan.

1.6. Metodologi Penelitian

Dalam penelitian ini, peneliti akan mengadopsi metode Top-Down untuk
membahas topik secara terstruktur. Pendekatan ini memungkinkan peneliti
melakukan tinjauan umum tentang subjek yang sedang dibahas dan kemudian

secara bertahap memperdalam detailnya.

1.7. Sistematika Penulisan

BAB | PENDAHULUAN

Bab | memberikan gambaran umum tentang penelitian yang akan dilakukan
oleh penulis. Ini mencakup latar belakang penelitian, rumusan masalah, batasan
penelitian, metode penelitian, dan sistematika penulisan.
BAB Il TINJAUAN PUSTAKA DAN LANDASAN TEORI

Bab Il dalam tinjauan literatur, penulis akan menganalisis berbagai
penelitian yang telah dilakukan sebelumnya, mengidentifikasi pemikiran teoritis

yang relevan, dan merangkum temuan-temuan yang terkait. Hal ini bertujuan untuk



memberikan pemahaman yang komprehensif tentang penelitian sebelumnya dan
menunjukkan kebutuhan untuk penelitian ini.
BAB 111 ANALISIS DAN PERANCANGAN SISTEM

Bab Ill akan menjelaskan mengenai desain sistem yang akan diterapkan
dalam penelitian ini dan proses analisis yang terlibat. Analisis ini didasarkan pada
kondisi awal jaringan, analisis kebutuhan, dan perancangan implementasi
konfigurasi.
BAB IV IMPLEMENTASI DAN ANALISIS DATA

Bab 1V membahas tentang implementasi konfigurasi dari rancangan yang
telah dibuat. Hasil dari pengimplementasian terscbut akan dianalisis dan
dibandingkan dengan metode yang sebelumnya digunakan.
BAB V KESIMPULAN DAN SARAN

Bab V akan menyajikan rangkuman dan kesimpulan yang diperoleh selama
penelitian, saran-saran untuk pengembangan penelitian, dan sistem yang akan

digunakan di masa mendatang.



BAB V
KESIMPULAN DAN SARAN

51  Kesimpulan

Setelah dilakukan pengujian dan Analisa hasil implementasi IPv6 untuk

remote laboratorium jaringan komputer didapatkan kesimpulan sebagai

berikut:

1.

Dengan adanya alamat IPv6 perangkat menjadi lebih mudah untuk
diremote tanpa adanya Port-Forwarding dan VPN, serta tidak
diperlukannya NAT.

Dengan mengimpelementasikan IPv6 di Lab-D dapat menjadi cara lain
untuk melakukan Remote perangkat jaringan dari luar UKDW selain
OpenVPN.

5.2 Saran

Dari hasil implementasi ini, peneliti mendapatkan beberapa saran yang

berguna untuk penelitian selanjutnya, yaitu:

1.

I0S pada perangkat Cisco mungkin dapat diperbarui sehingga perangkat
seperti Switch maupun Router dapat menggunakan fitur terbaru dari
IPV6 itu sendiri.

Perlu dikembangkan lagi untuk implementasi IPv6 pada seluruh
jaringan Kampus UKDW.

Penggunaan IPsec pada alamat IPv6 sangat diperlukan dalam
pengamanan data dari ancaman kemanan seperti peretasan dan
penyadapan. IPsec menyediakan layanan keamanan seperti enkripsi,
otentikasi, dan integritas data, yang dapat menjaga kerahasiaan dan
integritas informasi yang dikirimkan antar node atau perangkat dalam

jaringan IPv6.
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