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INTISARI 

 

Penelitian ini dibatasi pada studi literatur tahun 2012-2017 tentang keamanan, 

maintenance, dan update Internet Of Things pada lingkungan Smart Home, serta membatasi 

pada rekomendasi dan implementasi dari Internet Of Things. Tujuan pada penelitian ini 

adalah: Untuk mengetahui keamanan IoT pada lingkungan Smart Home, untuk mengetahui 

kesiapan maintenance IoT pada lingkungan Smart Home dari pihak vendor, untuk seberapa 

sering atau frekuensi update IoT pada lingkungan Smart Home dari pihak vendor, untuk 

mengetahui protokol komunikasi yang digunakan untuk berkomunikasi pada lingkungan 

smart home.   Berdasarkan hasil analisis maka dapat disimpulkan bahwa: Keamanan IoT pada 

lingkungan Smart Home sudah baik.  Hal ini dapat ditingkatkan dengan cara menggunakan 

username dan password khusus untuk menghindari hacker di masa mendatang. IoT pada 

lingkungan Smart Home dari pihak vendor sudah memiliki kesiapan maintenance dan 

sebaiknya dapat dipertahankan dimasa mendatang. Maintenance yang dilakukan pihak 

vendor terkait dengan Smart Home IoT selama ini cukup baik dimana dari Internet vendor 

akan secara teratur melakukan update sistem konfisurasi dan setelah itu pada tahap 

selanjutnya alat baru dengan gateway yang menyediakan ID software baru dipasang, setelah 

gateway menyediakan informasi update service kemudian alat atau perangkat lunak akan 

mengakses Internet untuk update di masa mendatang. Frekuensi update telah cukup baik 

dilakukan pada lingkungan Smart Home dari pihak vendor dalam setahun yaitu antara 1 

hingga 10 kali, dan sebaiknya dapat dipertahankan dimasa mendatang. Hal ini disebabkan 

karena dengan adanya frekuensi update tersebut akan berdampak pada update system yang 

dipercaya oleh user. Protokol komunikasi digunakan dalam lingkungan Smart Home adalah  

BACnet, DNP3, EIB Eropa Instalasi Bus, LonWorks, Modbus, OPC – OLE, X-10 Protokol 

Residential, dan MQTT. Open protokol yang secure  antara lain adalah Protokol MQTT dan 

TCP/IP. 

 

KATA KUNCI: IOT, Smart Home 
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

Kemajuan teknologi informasi dan komunikasi di era globalisasi 

merupakan sebuah fenomena yang memberikan tantangan besar pagi 

perusahaan untuk terus bertumbuh dan berkembang.Berbagai perusahaan 

terus menyesuaikan diri, baik dari segi produk, layanan, dan strategi 

pemasarannya untuk mampu bersaing di dalam pasarnya masing-

masing.Khususnya di bidang jasa telekomunikasi, perusahaan dituntut untuk 

terus memberikan layanan yang terbaik demi menjaga stabilitas perusahaan 

sekaligus mendapatkan keuntungan sebesar-besarnya. Angka pengguna 

smartphone di Indonesia yang terus bertumbuh dan trend “Internet Of 

Things” merupakan sebuah pertanda akan adanya potensi yang sangat besar 

di pasar Indonesia. Mayoritas individu di kota besar di Indonesia saat ini 

sangat bergantung pada penggunaan smartphone dalam menjalankan aktifitas 

sehari-hari. Penggunaan teknologi smartphone tentunya beriringan dengan 

pemakaian data dan Internet dari penggunanya. 

Pengggunaan komputer  dimasa datang akan mendominasi  pekerjaan  

manusia  dan mengalahkan kemampuan  komputasi  manusia  seperti  

penggunaan peralatan elektronik dari jarak jauh, menggunakan media 

Internet, IoT  (Internet  Of  Things). Hal tersebut memungkinkan pengguna 

untuk mengelola dan mengoptimalkan peralatan elektronik yang 

menggunakan Internet. Hal ini mengindikasikan bahwa dalam waktu dekat 

©UKDW



 
 

2 

 

komputer dan  peralatan  elektronik  mampu bertukar  informasi melalui 

sarana tersebut, sehingga mengurangi interaksi pertemuan manusia secara 

langsung. Hal ini juga akan membuat jumlah pengguna Internet semakin 

meningkat dengan berbagai fasilitas dan layanan Internet.Tantangan utama 

dalam IoT adalah menjembatani kesenjangan antara dunia fisik  dan dunia  

informasi,seperti  bagaimana  mengolah  data yang diperoleh dari peralatan 

eletronik melakui sebuah interface  antara pengguna dan  peralatan  itu. 

Sensor mengumpulkan data mentah fisik dari skenario  real  time  dan  

mengkonversikan  ke  dalam mesin format yang dimengerti sehingga akan 

mudah dipertukarkan antara berbagai bentuk  format  data.  

 "Things" pada Internet of Things dapat didefinisikan sebagai 

subjek misalkan orang dengan monitor implant jantung, hewan peternakan 

dengan transponder biochip, sebuah mobil yang telah dilengkapi built-in 

sensor untuk memperingatkan pengemudi ketika tekanan banrendah. Sejauh 

ini, IoT paling erat hubungannya dengan komunikasi machine-to-

machine(M2M) di bidang manufaktur dan listrik, perminyakan, dan 

gas.Dengan semakin berkembangnya infrastruktur Internet, maka menuju 

tahap selanjutnya adalah tahap di mana bukan hanya smart phone atau 

komputer saja yang dapat terkoneksi dengan Internet. Namun berbagai 

macam benda nyata akan terkoneksi dengan Internet. Internet of Things (IoT), 

kadang-kadang disebut sebagai Internet dari Objects, yang akan berubah 

segala sesuatunya atau objek yang selalu berubah. Hal ini menyatakan bahwa 

dampak Internet yang begitu besar di berbagai bidang termasuk bidang 
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pendidikan, komunikasi, bisnis, ilmu pengetahuan,pemerintah, dan 

kemanusiaan. Internet adalah salah satu yang paling penting dan kuatdalam 

sejarah manusia.Sekarang dapat dikatakan bahwa IoT merupakan evolusi 

berikutnya dari Internet, mampu menganalisisdan mendistribusikan data 

menjadi informasi, pengetahuan,dan teknologi. Dalam konteks ini, IoT 

menjadi sangat penting. 

 Rumah dapat berfungsi sebagai tempat untuk menikmati 

kehidupan yang nyaman, tempat untuk beristirahat, tempat berkumpulnya 

keluarga dan tempat untuk menunjukkan tingkat sosial dalam masyarakat. 

Rumah sebagai tempat tinggal harus dibuat senyaman mungkin agar membuat 

penghuninya merasa betah.Selain itu rumah juga harus bisa membuat 

penghuninya merasa aman dan nyaman tinggal di dalamnya.Di zaman yang 

serba modern seperti sekarang, rumah bisa menjadi sangat bersahabat dengan 

penghuninya. Misalnya rumah cerdas atau yang biasa disebut Smart Home, 

merupakan rumah yang dilengkapi dengan sistem pengoperasian terkontrol 

untuk banyak hal seperti pencahayaan lampu, barang-barang elektronik, serta 

benda-benda yang bisa diberi motor penggerak seperti gorden, pintu garasi, 

pintu pagar dan sebagainya. Dengan pengaturan on dan off atau buka dan 

tutup melalui sebuah atau beberapa outlet semacam remote control. 

 Smart Home adalah suatu rumah yang dilengkapi dengan 

sistem untuk mengintegrasikan dan mengontrol alat-alat elektronik yang ada 

dirumah, misalnya Lampu, TV, Home Theater, CCTV, Alarm, Kipas angin, 

Door Lock, Motion Sensor, dan masih banyak lagi. Tujuan dari sistem 
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Smarthome mencakup kemudahan, efisiensi energi, keamanan, dan 

kenyamanan.Saat ini popularitas tentang konsep Home Automation sedang 

berkembang pesat, dan didukung dengan banyaknya perusahaan yang 

bergerak dibidang ini seperti Control, Crestron, AMX, KNX, Dynalite, dan 

lain-lain, sistem Smart home terbagi pada beberapa bagian di antranya adalah 

Smarthome pada lighting control, yaitu sebuah sistem pencahayaan yang 

dirancang dengan baik dan sistem kontrol pencahayaan dapat beroperasi 

sebagai inti dari sistem otomatisasi berbagai rumah yang digunakan dalam 

rumah pintar(Smart Home).Penggunaan energi listrik pada setiap rumah 

menjadikan hal yang terpenting karena dalam penggunaan listrik yang tidak 

dibutuhkan dapat mengakibtakan pemborosan energi listrik. 

 Pemerintah pada saat ini mengalami salah satu masalah yang 

serius dalam kejahatan yaitu Cybercrime.Cybercrime adalah tindak kriminal 

yang dilakukan dengan menggunakan teknologi komputer sebagai alat 

kejahatan utama, Cybercrime merupakan kejahatan yang memanfaatakan 

perkembangan teknologi komputer khususnya Internet.Di Negara-negara 

maju kasus kejahatan seperti ini juga marak tidak hanya terjadi seperti di 

Amerika dan Eropa namuin juga di Negara berkembang yang ada di Asia dan 

Afrika.Maka dari itu keamanan IoT pada lingkungan smart home hal penting 

untuk diperhatikan dan dianalisis. 

Malware merupakan suatu program yang diciptakan oleh seseorang 

dengan tujuan tertentu, namun biasanya dalam penggunaannya, malware 

digunakan dengan tujuan untuk mengubah, merusak, bahkan mencuri data 
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yang dimiliki oleh korban sehingga pelaku dapat menggunakan data yang 

didapatnya dengan tidak bertanggungjawab. Tidak ada data akurat mengenai 

asal mula malware diciptakan, namun pada tahun 1983 virus komputer 

modern pertama kali dicetuskan dan disampaikan oleh Fred Cohen, seorang 

mahasiswa pascasarjana USC. Pada November 1983, Cohen 

mendokumentasikan virus pertama kali, yaitu virus komputer yang dapat 

mereplika diri sendiri dengan meng-inject program virus terhadap “host” 

program atau dokumen. 

Pada umumnya user hanya tahu akibat dari serangan malware 

tersebut.Kebanyakan mereka mengetahui setelah komputernya terserang oleh 

program malware dan segera mencari software anti virus yang dapat 

menghapus dan menghentikan serangan tersebut.Mereka tidak ingin tahu 

kenapa malware tersebut bisa menyerang, bagaimana malware tersebut bisa 

berkembang atau memanipulasi dirinya sendiri, bagaimana malware tersebut 

bisa lolos dari program atau software anti virus yang sudah dipasang atau ter-

install, bagaimana cara penanganan dan  pencegahan yang baik agar malware 

tersebut tidak kembali 

lagi,  dan  perkembangan  malware  sekarang  ini  serta  sejauh  mana  efek  at

au  dampak yang ditimbulkan dari program malware sekarang ini di 

bandingkan program malware sebelumnya. 

Salah satu jenis Malware berbahaya bagi IoT adalah Malware Mirai. 

Kode sumber Mirai telah dirilis oleh pembuatnya di sebuah situs forum 

peretas. Di dalam kode sumber tersebut, terdapat daftar kata sandi beserta 
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nama pengguna yang digunakan sebagai pembuka pintu akses perangkat IoT 

seperti kamera, DVR, Router dan semacamnya yang tergabung di dalam 

sebuah jaringan. Pada umumnya, perangkat IoT mempunyai nama pengguna 

dan kata sandi yang telah dirancang secara default dari pabrik. Celah inilah 

yang dimanfaatkan oleh Mirai.Dengan memanfaatkan default setting dari 

perangkat IoT, Mirai akan merangsek masuk ke dalam jaringan kemudian 

menyebar untuk melakukan scanning via Telnet. Setelah itu, pasukan zombie 

botnet akan memenuhi jaringan. Traffic yang dipadati oleh Mirai dapat 

mencapai angka 620 Gbps, namun angka ini dapat lebih tinggi jika tidak 

diantisipasi. Dalam menjalankan operasinya, Mirai memanfaatkan dua akun 

VPS. Satu VPS digunakan sebagai Command and Control (C&C), sedangkan 

yang lain digunakan untuk load balancing. Hal ini membuat Mirai bekerja 

dengan terorganisir dan cepat dalam menentukan turun dan naiknya arus 

traffic korban. Serangan Mirai dapat diantisipasi dengan cara melakukan 

reboot pada sistem. Namun, para ahli menyatakan bahwa reboot tidak 

memberantas Mirai, hanya menahan serangan untuk sementara. Karena dalam 

hitungan menit, Mirai dapat mengerahkan pasukannya kembali. Opsi lain 

untuk menghentikan serangan Mirai adalah dengan mengganti kata sandi 

default pada perangkat IoT (Inna, 2016).   

Penelitian Smart Home sangat diperlukan karena seiring dengan 

makin berkembangnya zaman, teknologi juga akan semakin tumbuh dengan 

pesat. Sistem smart home memiliki banyak keuntungan dan berbagai fasilitas 

yang tentunya akan dapat memberikan keamanan dan kenyamanan bagi 
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pemilik rumah dan orang-orang yang tinggal di dalamnya, karena dapat 

memudahkan pekerjaan agar menjadi lebih cepat, efektif dan efisien. Harapan 

positif dari perkembangan Internet of Things adalah agar tata kehidupan 

manusia akan menjadi lebih mudah, lebih nyaman, lebih aman, lebih teratur, 

dan lebih sehat. Hal-hal yang akan dikaji dalam penelitian ini yaitu keamanan 

IoT, maintenance IoT, frekuensi update IoT dan protokol yang digunakan 

pada lingkungan smart home. 

  Kesiapan maintenance IoT pada lingkungan Smart Home dari pihak 

vendor juga merupakan hal penting untuk diteliti karena jika tidak ada 

maintenance yang optimal akan berbahaya bagi pengguna IoT. Selain itu, 

seberapa sering atau frekuensi update IoT pada lingkungan Smart Home dari 

pihak vendor juga penting karena jika tidak ada update maka kejahatan di 

dunia maya semakin tinggi.Protokol komunikasi yang digunakan dalam 

lingkungan Smart Home adalah hal penting karena dengan adanya protokol 

yang baik akan mengoptimalkan komunikasi antara vendor dengan user. 

 Maka berdasarkan pada uraian tersebut penelitian ini dengan judul 

“Internet Of Things: Sebuah Kajian pada lingkungan Smart Home”. 
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1.2.Rumusan Masalah 

Kesiapan dunia industri dalam mengimplementasikan teknologi IoT 

pada Smart Home adalah hal yang penting, maka rumusan masalah pada 

penelitian ini adalah sebagai berikut: 

1. Bagaimana keamanan IoT pada lingkungan Smart Home? 

2. Bagaimana kesiapan maintenance IoT pada lingkungan Smart 

Home dari pihak vendor? 

3. Seberapa seringatau frekuensi update IoT pada lingkungan Smart 

Home dari pihak vendor? 

4. Protokol komunikasi apakah yang digunakan dalam lingkungan 

Smart Home? 

 

1.3.Batasan Masalah 

Penelitian ini dibatasi pada studi literatur tahun 2012-2017 tentang 

keamanan, maintenance, dan update Internet Of Things pada 

lingkunganSmart Home, serta membatasi pada rekomendasi dan 

implementasi dari Internet Of Things 

 

1.4. Tujuan Penelitian 

Tujuan pada penelitian ini adalah: 

1. Untuk mengetahui keamanan IoT pada lingkungan Smart Home. 
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2. Untuk mengetahui kesiapan maintenance IoTpada lingkungan 

Smart Home dari pihak vendor. 

3. Untuk seberapa sering atau frekuensi update IoT pada 

lingkungan Smart Home dari pihak vendor. 

4. Untuk mengetahui protokol komunikasi yang digunakan untuk 

berkomunikasi pada lingkungan Smart home. 

 

1.5. Manfaat Penelitian 

a. Manfaat praktis 

Secara praktis, hasil dari penelitian ini diharapkan dapat menjadi 

masukan bagi semua pihak yang membaca penelitian ini agar dapat 

memperluas konsep Internet. Dan bagi pihak lain penelitian ini juga 

diharapkan dapat membantu pihak lain dalam penyajian informasi untuk 

mengadakan penelitian serupa. 

b. Manfaat teoritis 

Secara teoritis, hasil dari penelitian ini diharapkan dapat menjadi referensi 

atau masukan bagi perkembangan ilmu informatika untuk mengetahui 

keamanan, kesiapan maintenance, frekuensi update dan protokol yang 

digunakan pada lingkungan Smart Home. 
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BAB V 

PENUTUP 

 

5.1 Kesimpulan 

Berdasarkan hasil analisis maka dapat disimpulkan bahwa: 

1. Keamanan IoT pada lingkungan Smart Home sudah baik. Hal ini dapat 

ditingkatkan dengan cara menggunakan username dan password 

khusus untuk menghindari hacker di masa mendatang. 

2. Kesiapan maintenance IoT pada lingkungan Smart Home dari pihak 

vendor sudah cukup baik semoga dapat dipertahankan di masa 

mendatang. Maintenance yang dilakukan pihak vendor terkait dengan 

Smart Home IoT adalah vendor akan secara teratur melakukan update 

sistem konfigurasi dan setelah itu pada tahap selanjutnya alat baru 

dengan gateway yang menyediakan ID software baru dipasang, setelah 

gateway menyediakan informasi update service kemudian alat atau 

perangkat lunak akan mengakses Internet untuk update di masa 

mendatang. 

3. Pada frekuensi update , tidak ada patokan waktu yang spesifik dari 

masing-masing vendor untuk melakukan update firmware, apabila 

tersedia update firmware yang terbaru maka aka nada notifikasi atau 

pemberitahuan kepada  user agar segera melakukan update firmware 

yang terbaru. Namun ada juga vendor yang tidak akan melakukan 

banyak update pada firmware-nya karena mereka merasa firmware 
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awal yang mereka berikan kepada user sudah dirancang untuk 

memberikan kualitas dan fitur yang terbaik. 

4. Protokol komunikasi digunakan dalam lingkungan Smart Home adalah  

BACnet, DNP3, EIB Eropa Instalasi Bus, LonWorks, Modbus, OPC – 

OLE, X-10 Protokol Residential, dan MQTT.Open protokol yang 

secureantara lain adalah Protokol MQTT dan TCP/IP. 

 

5.2 Saran 

Saran untuk penelitian ini adalah: 

1. Sebaiknya IoT dapat ditingkatkan dan dikembangkan lebih baik lagi. 

2. Pada penelitian serupa dimasa mendatang dapat ditambahkan 

penyebaran kuesioner untuk mengetahui tanggapan responden 

terhadap IoT atau menggunakan analisis kuantitatif, menggunakan 

survey sosial untuk mengetahui persepsi pengguna IoT di 

masyarakat. 

 

 

5.3 Keterbatasan 

Penelitian ini memiliki keterbatasan antara lain adalah: masih 

terbatasanya data mengenai frekuensi update dari masing-masing vendor 

yang ada, sehingga analisis untuk frekuensi update IoT tidk maksimal dan 

kurang mendetail. 
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