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INTISARI 

 Berkembangnya penggunaan jaringan nirkabel ini, maka keamanan dari 

jaringan harus mendapat lebih banyak perhatian. Teknik umum yang digunakan untuk 

menignkatkan keamanan jaringan adalah teknik otentikasi. Karena jaringan nirkabel 

pada umum digunakan oleh lembaga pendidikan untuk mendukung pendidikan, 

pertukaran informasi dalam lingkungan akademis dan mendukung proses belajar 

mengajar yang berkualitas. Kebanyakan struktur jaringan dari sebuah lembaga 

pendidikan banyak memiliki layanan aplikasi yang membutuhkan otentikasi, sebut 

saja diantaranya adalah mail universitas, sistem informasi akademik atau web 

perpustakaan. Akan tetapi aplikasi web yang ada belum terintergrasi dengan baik. 

Dampak pada banyaknya sistem login yang berbeda pada setiap layanan aplikasi 

terkadang membuat pengguna lupa akan username dan password. 

 Banyaknya sistem otentikasi pada layanan aplikasi, maka peranan sistem 

single sign on sangat penting untuk menambah tingkat keamanan data username dan 

password dari pengguna. Implementasi sistem single sign on menggunakan aplikasi 

simulasi multi layanan yang membutuhkan LDAP server untuk penyimpanan 

database user dan Radius untuk sistem otentikasi dan otorisasi serta mikrotik dalam 

penggunaan router dan captive portal.  

 Implementasi sistem single sign on berhasil diterapkan pada aplikasi simulasi 

multi layanan.  Pada saat user mengakses captive portal dari mikrotik, maka data user 

akan diambil melalui Radius pada database LDAP. Pengujian sistem menggunakan 

dua layanan aplikasi web sederhana. Untuk mebuktikan bahwa user hanya melakukan 

satu kali login/otentikasi pada saat mengakses dua layanan aplikasi yang berbeda. 

Kata kunci : Single sign on, Lightweight Data Access Protocol(LDAP), Remote 

Authentication  Dial in User Service (RADIUS) 
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INTISARI 

 Berkembangnya penggunaan jaringan nirkabel ini, maka keamanan dari 

jaringan harus mendapat lebih banyak perhatian. Teknik umum yang digunakan untuk 

menignkatkan keamanan jaringan adalah teknik otentikasi. Karena jaringan nirkabel 

pada umum digunakan oleh lembaga pendidikan untuk mendukung pendidikan, 

pertukaran informasi dalam lingkungan akademis dan mendukung proses belajar 

mengajar yang berkualitas. Kebanyakan struktur jaringan dari sebuah lembaga 

pendidikan banyak memiliki layanan aplikasi yang membutuhkan otentikasi, sebut 

saja diantaranya adalah mail universitas, sistem informasi akademik atau web 

perpustakaan. Akan tetapi aplikasi web yang ada belum terintergrasi dengan baik. 

Dampak pada banyaknya sistem login yang berbeda pada setiap layanan aplikasi 

terkadang membuat pengguna lupa akan username dan password. 

 Banyaknya sistem otentikasi pada layanan aplikasi, maka peranan sistem 

single sign on sangat penting untuk menambah tingkat keamanan data username dan 

password dari pengguna. Implementasi sistem single sign on menggunakan aplikasi 

simulasi multi layanan yang membutuhkan LDAP server untuk penyimpanan 

database user dan Radius untuk sistem otentikasi dan otorisasi serta mikrotik dalam 

penggunaan router dan captive portal.  

 Implementasi sistem single sign on berhasil diterapkan pada aplikasi simulasi 

multi layanan.  Pada saat user mengakses captive portal dari mikrotik, maka data user 

akan diambil melalui Radius pada database LDAP. Pengujian sistem menggunakan 

dua layanan aplikasi web sederhana. Untuk mebuktikan bahwa user hanya melakukan 

satu kali login/otentikasi pada saat mengakses dua layanan aplikasi yang berbeda. 

Kata kunci : Single sign on, Lightweight Data Access Protocol(LDAP), Remote 

Authentication  Dial in User Service (RADIUS) 
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BAB 1 

PENDAHULUAN 

1.1 Latar Belakang 

Berkembangnya penggunaan jaringan nirkabel ini, maka keamanan dari 

jaringan nirkabel ini harus mendapat lebih banyak perhatian. Teknik yang umum 

digunakan untuk menigkatkan keamanan jaringan adalah teknik otentikasi. Teknologi 

jaringan komputer nirkabel (Wireless Local Area Network) saat ini sudah banyak 

diimplementasikan di berbagai organisasi dan institusi. Kelebihan dalam 

menggunakan teknologi jaringan nirkabel antara lain kemudahan instalasi dan 

kemudahan dalam pemeliharaan jaringan. 

Pengunaan teknologi jaringan nirkabel sebagai pembelajaran menjadikan 

sebuah institusi lembaga memiliki jaringan internet untuk mendukung pendidikan dan 

kreafitas dalam proses belajar mengajar yang berkualitas, juga mempermudah 

komunikasi serta pertukaran informasi dalam lingkungan akademis. Kebanyakan 

struktur jaringan dari sebuah institusi/lembaga pendidikan banyak memiliki layanan 

aplikasi yang membutuhkan otentikasi, sebut saja diantaranya mail Universitas, 

sistem inromasi akademik, web perpustakaan dan lain sebagainya. Akan tetapi, 

aplikasi web yang ada belum terintergrasi dengan baik. Dampak pada benyaknya 

sitem login yang berbeda pada setiap layanan aplikasi di sebuah institusi/lembaga. 

Yaitu pengguna harus login pada setiap aplikasi dan apabila pengguna lupa akan 

username dan password dari salah satu aplikasi membuat pengguna tidak aman. 

Pada kesempatan ini penulis ingin membuat sistem dengan menggunakan 

metode Single sign On(SSO) yang akan diimplementasikan pada sebuah aplikasi 

simulasi multi layanan . Single Sign On adalah sebuah sistem dimana pengguna 

hanya menggunakan satu username dan password untuk mengakses dan 

menggunakan layanan pada semua aplikasi yang ada. Single sign on dalam sebuah 
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lingkungan jaringan biasanya menyimpan credentials dalam sebuah server terpusat 

atau dalam sebuah direktori (Rudy et al, 2009). Sistem Single Sign On memberikan 

efisiensi keamanan bagi pengguna dalam mengakses berbagai layanan aplikasi. Dan 

LDAP sebagai sistem directory terpusat yang digunakan sebagai data store 

nya(Novera, 2013). Penerapan Remote Authentication  Dial in User Service 

(RADIUS). Dalam proses otentikasi RADIUS akan menggunakan data user yang 

telah tersimpan di dalam direktori LDAP. 

Proses otentikasi bermula saat pengguna mengakses layan aplikasi atau 

internet. Pengguna akan terhubung ke mikrotik sebagai router. Dan penggunan akan 

diminta username dan password, dan jika proses otentikasi berhasil, pengguna akan 

berhak akses layanan aplikasi yang ada. Dan pengguna hanya perlu melakukan satu 

kali login untuk bisa mengakses semua layanan aplikasi yang ada. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang di atas, maka didapat rumusan masalah yang 

akan di teliti oleh penulis yaitu : 

 1. Bagaimana menerapkan sistem Single Sign On pada sebuah aplikasi simulasi 

multi layanan? 

1.3 Batasan Masalah 

Untuk menghindari kesalahpahaman dan meluasnya topik pokok bahasan, 

maka penulis membatasi perumusan masalah sebagai berikut : 

 1. Instalasi dan konfigurasi LDAP sebagai direktori data user, Free Radius    

sebagai server otentikasi, Mikrotik sebagai Router. 

 2. Implementasi sistem Single Sign On untuk mengintegrasi LDAP dengan 

server-server lain. 
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1.4 Tujuan Penelitian 

Tujuan dari penelitian ini untuk merancang dan membangun sistem Single 

Sign On dengan menggunakan sistem otentikasi berbasi web dan RADIUS  (Remote 

Authentication Dial in User Service) sebagai server otentikasi, serta Lightweight 

Directory Access Protocol (LDAP) sebagai direktori data user. 

1.5 Metodologi Penelitian 

 Action Research menurut (Davison, Martinsons, dan Kock , 2004) yaitu 

penelitian tindakan yang mendeskripsikan, menginterprestasikan dan 

menjelaskan suatu situasi sosial atau pada waktu bersamaan dangan 

melakukan perubahan atau interversi dengan tujuan perbaikan atau partisipasi. 

Adapun tahapan penelitian yang merupakan bagian dari Action Research 

ini,yaitu: 

 Diagnosing: Melakukan identifikasi permasalahan  yang ada pada penelitian 

sebelumnya, guna menjadi dasar dalam penulisan tugas ahkir. 

 Action Planning: Memahami pokok masalah yang ada, kemudian dilanjutkan 

dengan menyusun rencana tindakan  untuk menyelesaikan masalah yang ada. 

 Action Taking: Pada tahap pengimplementasian rencana tindakan ini 

diharapkan dapat menyelesaikan masalah. 

 Evaluating: Setelah masa implementasi dirasa cukup, kemudian dilaksanakan 

evaluasi dari hasil implementasi. 

 Specifying Learning: Tahap ini adalah bagian akhir yang telah dilalui setelah 

criteria dalam prinsip pembelajaran sehingga penelitian dapat berakhir dengan 

melaksanakan review tahapan ahkir. 
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1.5.1 Metode Pengumpulan Data 

Pada metode pengumpulan data untuk mendapatkan data dan 

informasi dilakukan dengan cara sebagai berikut: 

Studi Kepustakaan (Literature): Pada studi kepustakaan guna 

memperoleh data adalah dengan cara mencari bahan di internet, perpustakaan 

dan jurnal serta buku yang sesuai dengan objek yang akan diteliti. 

1.6 Sistematika Penulisan 

Sistematika penulisan tugas akhir ini meliputi : 

Bab 1 Pendahuluan 

Dalam bab ini membahas secara singkat dari tugas akhir yang meliputi 

latar belakang masalah, rumusan masalah, batasan masalah, batasan sistem, 

tujuan penelitian dan sistematika penulisan. 

 

Bab 2 Tinjaun Pustaka & Landasan teori 

Dalam bab ini membahas mengenai teori-teori yang melatar belakangi 

penulisan tugas akhir ini, yang meliputi cara implementasi sistem single sign 

on dengan menggunakan free radius, ldap dan mikrotik(Router). 

 

Bab 3 Perancangan Sistem 

Dalam bab ini akan membahas perancangan sistem secara keseluruhan 

dari pembuatan tugas akhir ini, yang meliputi perancangan basis data dan 

perancangan sistem single sign on. 
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Bab 4 Implementasi dan Analisa Sistem 

Dalam bab ini akan menguraikan implementasi sistem yang akan 

dibuat beserta penjelasan sistemnya. Selain itu juga akan dilakukan analisa 

sistem single sign on terhadap hasil dari sistem yang dibuat. 

 

Bab 5 Kesimpulan dan Saran 

Dalam bab ini berisikan kesimpulan dan juga saran-saran dari penulis 

yang berhubungan dengan pembuatan sistem serta pengembangan sistem 

untuk masa yang akan datang. 
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BAB 5 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Implementasi sistem single sign on sudah diterapkan menggunakan LDAP, 

Radius dan mikrotik pada aplikasi simulasi multi layanan. Pengunaan LDAP sebagai 

database user berhasil dilakukan dengan sangat terstruktur dengan pengelolaan data 

user yang lebih mudah. Sistem otentikasi dan otorisasi menggunakan Radius berhasil 

dilakukan. Pada saat user mengakses captive portal dari mikrotik, data user akan 

diambil melalui radius pada database LDAP. 

Pengujian sistem single sign on yang diterapkan pada simulasi multi layanan 

belum maksimal, karena sistem single sign on hanya sukses pada saat user 

menggunakan satu halaman pada browser. Pengujian menggunakan 2 layanan 

aplikasi web sederhana,  dilakukan untuk membuktikan bahwa user hanya melakukan 

satu kali login untuk 2 layanan aplikasi yang berbeda pada satu halaman browser. 

5.2 Saran 

Saran untuk pengembangan sistem ini sebagai perbaikan untuk penelitian 

lebih lanjut adalah sebagai berikut : 

1. Pengunaan database user bisa menggunakan data yang sudah ada tanpa 

membuat database baru. 

2. Pengujian sistem dapat menggunakan 3 atau 4 layanan aplikasi. 

3. Perlu adanya peringatan pada saat user melakukan beberapa kali login gagal. 

4. Pembuatan sistemnya bisa lebih terstruktur dengan baik. 

5. Sistem single sign on yang di buat harus bisa menggunakan halaman berbeda 

pada browser. 
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