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INTISARI

PEMANFAATAN APl GATEWAY PADA ARSITEKTUR
LAYANAN MIKRO

Dalam proses pengembangan sebuah sistem, akan terdapat banyak masalah
ketika terjadi perubahan.perubahan. masalah yang muncul seringkali terjadi pada
arsitektur monolitik, dimana kode program memiliki ketergantungan satu dengan
lainnya. Dengan arsitektur tersebut, semakin besar sistem yang dibuat, akan
membuat semakin banyak masalah dalam proses perubahan. Hal ini dapat membuat

sistem yang dibuat menjadi penuh dengan bug.

Untuk mengatasi masalah tersebut, sistem dapat menerapkan arsitektur
layanan mikro. Penerapan arsitektur ini dapat membantu sistem mengurangi
coupling yang ketat. Dalam studi kasus penggunaan arsitektur ini, arsitektur ini
digunakan dalam aplikasi toko buku berbasis seluler. Untuk membantu penggunaan
arsitektur ini, APl gateway juga digunakan untuk mengamankan layanan dan
mengatur request kepada layanan. Untuk menentukan layanan sesuai dengan
requirement dari aplikasi, layanan akan ditest dengan unit testing yang dibuat

sebelum pengembangan sistem.

Berdasarkan analisis sistem yang telah dibuat, penerapan arsitektur layanan
mikro sesuai dengan karakteristik layanan mikro. Layanan yang dibuat bersifat
modular, dengan basis data yang tidak terpusat, dan dirancang dengan fokus pada
produk. APl gateway membantu menjadi entrypoint dari tiap layanan, dengan
menerapkan API key untuk keamanan layanan dan usage plan untuk membatasi
request. Dengan penerapan tersebut, layanan menjadi aman dari client yang tidak
memiliki key dan terhindar dari request overload. Untuk pengembangan sistem
serupa, disarankan penggunaan lambda function dengan OAuth untuk menjadi

authorizer dari API gateway, sehingga keamanan semakin lebih baik.

Kata kunci: Layanan Mikro, Monolitik, APl Gateway.
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BAB 1

Pendahuluan

1.1. Latar Belakang

Dalam pengembangan sebuah sistem, proses pembaruan, pengoptimalan
ataupun penambahan suatu fitur di sebuah sistem sering terjadi. Akan tetapi dengan
adanya pengoptimalan suatu sistem terkadang menyebabkan kerusakan kode di
dalam sistem yang lama. Hal tersebut lebih sering dijumpai di sebuah
pengembangan sistem dengan menggunakan arsitektur monolitik. Arsitektur
Monolitik sendiri merupakan salah satu arsitektur yang paling banyak digunakan
untuk pengembangan aplikasi saat ini. Menurut Ghifari Munawar dan Ade Hodijah
(2018) dengan menggunakan arsitektur Monolitik aplikasi akan dibungkus di dalam
satu package besar, dan akan menyebabkan pengaruh terhadap satu bagian program
dikarenakan perubahan di bagian lain (tightly coupled). Sehingga, semakin besar
dan kompleks sebuah aplikasi dalam arsitektur monolitik, akan semakin kesusahan
dalam membuat perubahan. Untuk mengatasi kekurangan arsitektur Monolitik,

penerapan arsitektur Layanan Mikro (Microservices) menjadi solusi yang baik.

Dalam arsitektur Layanan Mikro, tiap fungsi / feature dibagi menjadi modul
yang independen yang berkomunikasi melalui API. Melalui arsitektur tersebut,
aplikasi lebih mudah dipelihara, mempermudah pengujian, dan tiap fungsi dapat
disebarkan secara independen. Keunggulan tersebut dapat mengatasi kekurangan
yang ada pada arsitektur Monolitik, yang kesulitan beradaptasi dengan perubahan.
Tidak hanya itu, tetapi arsitektur Layanan Mikro juga lebih mudah dipahami karena
tiap fungsionalitas terbagi menjadi komponen yang kecil dan sederhana. Penerapan
arsitektur Layanan Mikro dapat dilakukan dengan berbagai cara, salah satunya
dengan menggunakan Representational State Transfer (REST) Application
Programming Interface (API). REST APl merupakan arsitektur komunikasi yang
menggunakan Hypertext Transfer Protocol (HTTP) sebagai protokol dalam
pertukaran data. Dalam protokol HTTP, JavaScript Object Notation (JSON)



digunakan sebagai media pengiriman data / komunikasi antar komponen. Maka dari
itu, REST API dapat membantu dalam penstrukturan penerapan routes antar API

sehingga lebih mudah dibaca dan terstruktur dengan baik.

Dalam penerapan arsitektur Layanan Mikro ini, yang menjadi studi kasus
adalah aplikasi toko Buku berbasis seluler (Mobile). Aplikasi toko buku digunakan
untuk membantu user melihat deskripsi melihat sample buku, dan user dapat
melakukan pembelian buku melalui transaksi online. Untuk membantu menangani
keamanan, arsitektur Layanan Mikro akan menerapkan APl Gateway. Hal ini juga
membuat aplikasi dapat lebih mudah beradaptasi dengan perubahan. Dengan studi
kasus ini, penulis akan menganalisis proses penerapan arsitektur Layanan Mikro
dengan API Gateway dalam aplikasi toko buku.

1.2. Rumusan Masalah

Berdasarkan latar belakang tersebut, dapat dijabarkan rumusan masalah seperti
berikut:

1.Bagaimana API Gateway dalam arsitektur Layanan Mikro dapat membantu

proses penanganan request dan pengamanan layanan?
1.3. Batasan Penelitian

Dalam penelitian ini, diterapkan batasan-batasan untuk permasalahan, batasan
tersebut seperti berikut:

1. Penerapan arsitektur layanan mikro menggunakan RESTful APl dengan
gateway.

2. Pembuatan fungsi sistem backend akan didasarkan pada testing
sebelumnya telah dibuat.

3. Pembuatan API Gateway akan menggunakan Amazon Web Service API
Gateway.

4. APl Gateway akan diterapkan sebagai single entry point untuk client

memanggil setiap fungsi pada semua layanan.



5. Pembuatan aplikasi seluler hanya untuk pengujian pemanggilan layanan.
6. Penelitian hanya dilakukan pada sistem backend dari aplikasi toko buku

yang dibangun.
1.4. Tujuan Penelitian

Berdasarkan rumusan masalah di atas, dapat dirumuskan tujuan dari penelitian ini,

yaitu:

1. Membuat arsitektur layanan mikro dengan APl Gateway untuk aplikasi
toko buku.

2. Mempelajari cara kerja arsitektur Layanan Mikro yang menggunakan
RESTful API.

1.5. Manfaat Penelitian
Penelitian ini bermanfaat untuk pembaca hasil penelitian, yaitu:

1. Menambah pengetahuan mengenai proses penerapan arsitektur Layanan
Mikro dengan API Gateway.

2. Menambah pengetahuan serta gambaran dalam membangun aplikasi
dengan arsitektur Layanan Mikro.

3. Dengan penelitian ini, diharapkan dapat membantu pembaca memahami
proses penerapan dan keuntungan arsitektur Layanan Mikro dengan API

Gateway.
1.6. Metode Penelitian

Dalam penelitian ini, penulis menggunakan metode penelitian yang dibagi menjadi

2 bagian, seperti berikut:
1. Tahap Persiapan
Dalam tahap ini, yang akan dilakukan adalah:

a. Studi permasalahan



3.

Dalam studi permasalahan, penulis akan memahami
permasalahan umum yang biasa dialami akibat penerapan

arsitektur Monolitik.
b. Tinjauan Pustaka

Dalam Tinjauan Pustaka, penulis akan mencari dan mengkaji
berbagai sumber baik jurnal maupun buku, terkait arsitektur
Microservices, arsitektur Monolithic, Cloud Services, dan
RESTful API dalam Microservices.

C. Requirement Gathering

Penulis akan mengumpulkan informasi, kebutuhan dan

proses bisnis dalam pengembangan aplikasi toko buku.
Tahap Perancangan

Dalam tahap Perancangan, akan dilakukan 4ndepen-langkah seperti
berikut:

a. Desain Model Arsitektur Microservices

Penulis akan merancang desain dari backend aplikasi toko
buku dengan arsitektur Layanan Mikro dengan
menggunakan APl Gateway. Untuk mendesain layanan
mikro ini, akan mengacu pada pendekatan Domain Driven

Design.
b. Desain Request dan Response tiap layanan

Dalam tahap ini, penulis akan merancang bentuk request dan
response yang akan dimiliki tiap layanan. Bentuk tersebut

akan mengacu pada desain layanan.

Tahap Implementasi



Pemrograman backend Arsitektur Layanan Mikro

Dalam tahap ini, Penulis akan melakukan proses
pengembangan sistem backend dari aplikasi toko buku yang
dikerjakan. Sistem backend akan menggunakan API

Gateway.
Testing sistem Layanan Mikro

Tahap ini dilakukan untuk memastikan kode program
dengan arsitektur Layanan Mikro berjalan dengan baik tanpa

masalah dan bug.
Deployment layanan yang telah dibuat

Tahap ini merupakan tahap akhir dalam arsitektur Layanan
Mikro, tahap ini bertujuan agar tiap layanan dapat digunakan

dalam aplikasi seluler toko buku.
Penerapan APl Gateway sebagai single entrypoint layanan

Dalam tahap ini, penulis akan memasangkan tiap layanan

yang sebelumnya diunggah dengan sebuah API Gateway.

Tahap Evaluasi

a.

Analisis kesesuaian microservices dengan requirement

Analisis akan dilakukan dengan menjalankan test case yang
sebelumnya dibuat berdasarkan requirement. Hasil dari
testing akan menjadi penentu kesesuaian layanan dengan

requirement.

Analisis penerapan APl Gateway dalam Arsitektur

Microservices



Analisis akan dilakukan dengan melihat proses penerapan
API Gateway dari segi keamanan, change adaptability.

1.7. Sistematika Penulisan

Untuk memperjelas pembahasan dalam penelitian ini, laporan penelitian ini
dibagi menjadi 5 bab yaitu Bab 1 Pendahuluan, Bab 2 Tinjauan Pustaka, Bab 3
Metodologi Penelitian, Bab 4 Implementasi dan Analisis Sistem dan Bab 5

Kesimpulan dan Saran, yang akan diperjelas sebagai berikut:

BAB 1, bab ini berisi mengenai latar belakang, perumusan masalah, 6ndepen
masalah, tujuan penelitian, manfaat penelitian, metode atau pendekatan penelitian
dan sistematika penelitian. Dalam bab ini juga dijelaskan secara garis besar
mengenai penelitian yang akan dijalankan oleh penulis serta manfaat bagi semua

pihak yang terkait dengan penelitian ini.

BAB 2, bab ini berisi tentang tinjauan 6ndepen dan landasan teori. Pada
tinjauan 6ndepen akan menjelaskan mengenai penelitian serupa yang telah
dilakukan yang akan menjadi referensi penulis dalam melaksanakan penelitian.
Pada landasan teori berisi kumpulan teori dan definisi mengenai tools yang akan
digunakan maupun teori yang dikutip dari berbagai artikel ilmiah dan buku untuk

membantu dalam penyelesaian penelitian ini.

BAB 3, bab ini berisi tentang perancangan sistem yang akan dibuat berupa
arsitektur sistem, blok diagram sistem, data yang akan digunakan dan

diimplementasikan ke dalam sistem.

BAB 4, bab ini berisi mengenai implementasi dan analisis sistem yang telah
dibuat berdasarkan requirement yang dijelaskan sebelumnya.



BAB 5, bab ini berisi mengenai kesimpulan dari hasil sistem yang telah
dijalankan. Lalu juga diberikan saran untuk penelitian selanjutnya dan diharapkan

lebih berguna untuk menghasilkan penelitian yang lebih baik dari sebelumnya.



BAB 5

Kesimpulan dan Saran

5.1. Kesimpulan

Berdasarkan analisis sistem sebelumnya, dapat disimpulkan bahwa semua
layanan yang dibuat sesuai karakteristik layanan mikro. Seperti yang telah
diuraikan dalam sub-bab 4.2.4, layanan yang dibuat bersifat modular, dengan basis
data yang tidak terpusat, dan dirancang dengan fokus pada produk. Lalu dalam
penerapan API gateway, pemanfaatan feature seperti:

1. Penerapan API key untuk mengakses layanan yang telah dibuat
membantu mencegah request dari sumber yang tidak dikenal berhasil
menolak request dari sumber tanpa key.

2. Penerapan usage plan untuk mengatur request limit berhasil membatasi
request, dan dapat membantu mencegah request overload pada server
layanan.

5.2. Saran

1. Saran untuk pengembangan layanan dengan bantuan API gateway,
untuk membuat authorizer dengan bearer saat menggunakan access
token. Dengan adanya bearer pada access token, APl key dapat
dimasukkan ke dalam bearer dan dapat dikirim bersama dengan access
token.

2. Disarankan membuat authorizer dengan identity provider 3™ party
seperti OAuth. Dengan adanya authorizer tersebut, keamanan API akan

semakin baik.
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