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INTISARI

STEGANOGRAFI PADA CITRA MENGGUNAKAN SELECTED LEAST
SIGNIFICANT BITS DAN TEKNIK BRAILLE

Steganografi merupakan teknik menyembunyikan sebuah pesan pada cover
media. Citra merupakan media yang umum digunakan pada teknik ini. Karakter
yang digunakan juga pada umumnya adalah karakter ASCII. Penggunaan karakter
yang memiliki ukuran lebih Kkecil dari karakter ASCII tentunya dapat

memaksimalkan penyimpanan pada citra.

Saat ini sudah ada teknik untuk mengurangi ukuran karakter yaitu dengan
representasi karakter Braille. Karakter Braille mengurangi ukuran karakter ASCII
yang berukuran 8 bit menjadi 6 bit. Proses penyisipan pada citra menggunakan
algoritma Selected Least Significant Bits. Algoritma tersebut memilih piksel secara
acak menggunakan Pseudo Random Number Generator dan Color Selection.
Dimana algoritma ini akan secara acak memilih piksel yang akan disisipkan pesan.
Color selection berfungsi memilih salah satu komponen warna dengan tujuan
mengurangi distorsi warna pada citra steganografi.

Setelah diimplementasi dan dianalisi dalam program yang dibuat dengan
bahasa pemrograman C#, diperoleh bahwa penggunaan huruf kecil karakter braille
dapat menyisipkan karakter lebih banyak daripada karakter biasa. Kelemahan
penggunakan teknik braille terletak pada huruf kapitalnya, dimana membutuhkan
12 bit untuk satu karakter huruf kapital. Penggunaan algoritma SLSB menghasilkan
citra stego yang baik dan tidak mudah ditebak karena menggunakan PRNG dalam
pemilihan piksel.

Keyword : Selected Least Significant Bit, Teknik Braille, Pseudo Random Number

Generator.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Steganografi merupakan teknik menyembunyikan sebuah pesan pada cover
media. Citra merupakan media yang sering digunakan. Satu citra dapat menyimpan
banyak huruf. Mengurangi ukuran sebuah huruf dapat memaksimalkan kapasitas
penyimpanan dan mengurangi kerusakan warna pada citra. Oleh karena itu

diperlukan teknik untuk mengurangi ukuran huruf dan menyisipkannya pada citra.

Saat ini sudah ada teknik untuk mengurangi ukuran huruf yaitu teknik
Braille. Teknik Braille mengurangi ukuran huruf yang pada format ASCII
berukuran 8 bit, menjadi 6 bit. Teknik ini terbukti membuat citra dapat menyimpan
lebih banyak huruf. Untuk proses penyisipan pada citra menggunakan algoritma
Selected Least Significant Bits. Algoritma tersebut memiliki proses lebih baik
dalam pemilihan warna, yaitu hanya memilih sebuah warna yang dominan,

sehingga warna dominan tetap dominan dan tidak merusak warna yang lainnya.

Oleh karena itu, dilakukan penelitian untuk menerapkan teknik Braille dan
Algoritma Selected Least Significant Bits. Dengan adanya penelitian ini,
diharapkan kapasitas penyimpanan pesan pada sebuah citra menjadi lebih banyak

dan warna pada citra yang digunakan tidak rusak.



1.2 Perumusan

e Bagaimana peningkatan kapasitas penyimpanan teks pada citra setelah
teknik Braille diterapkan?
e Bagaimana kualitas gambar setelah dilakukan penyisipan dengan

menggunakan algoritma SLSB?

1.3 Batasan Sistem

e Data berupa teks dan citra
o Karakter teks adalah karakter 6 bit dan karakter 8 bit
e Citra RGB dengan format *.png dan kedalaman 24 bit

e Fokus penelitian pada teknik steganografi dan kualitas citra

1.4  Hipotesis

Penelitian dan pembuatan teknik steganografi yang baru diharapkan
meningkatkan kapasitas penyimpanan pada cover media. Bagi user, steganografi
dengan teknik braille dan algoritma SLSB akan dapat menyimpan pesan lebih

banyak dari sebelumnya. Pada uji tes diharapkan :

e Teks yang dapat disisipkan pada cover media menjadi lebih banyak

e Kualitas cover media tidak menurun



1.5

Tujuan Penelitian

Penelitian ini ditujukan untuk meneliti kemampuan penyimpanan pada

sebuah cover media dengan menggunakan algoritma Selected Least Significant Bits

dan teknik Braille. Sehingga kapasitas penyimpanan sebuah cover media menjadi

maksimal. Penelitian juga ditujukan untuk meneliti kualitas cover media sebelum

dan setelah disisipkan pesan.

1.6

1.7

Metode Penelitian

Metodologi yang digunakan dalam penelitian ini adalah :

Studi Literatur pustaka dengan mencari literatur dari beberapa jurnal dan
internet yang menjelaskan tentang algoritma Selected Least Significant
Bits dan teknik Braille.

Melakukan analisa dan perancangan sistem yang telah didapat dari studi
literature

Membangun sistem steganografi dengan mengimplementasikan
algoritma Selected Least Significant Bits, teknik Braille dan PSNR.

Menguji dan menganalisa output dari sistem.

Sistematika Penulisan

Sistematikan penulisan tugas akhir ini dibagi menjadi 5 bab, dengan

penjelasan yang berhubungan dengan topik tugas akhir secara sistematis pada

masing-masing bab yaitu :



BAB | PENDAHULUAN
Bab ini akan membahas mengenai latar belakang pemilihan judul,
perumusan masalah, tujuan dan manfaat, pembatasan masalah, metodologi
penelitian serta sistematika penulisan.
BAB Il LANDASAN TEORI
Bab ini berisi tinjauan pustaka dan landasan teori yang digunakan
dalam penelitian ini. Tinjauan pustakan menjelaskan berbagai teori yang didapat
dari berbagai sumber terkait dengan penelitian ini.
BAB Il ANALISIS DAN PERANCANGAN SISTEM
Pada bab ini mencakup analisis teori-teori yang digunakan dan
rancangan sistem yang hendak dibuat.
BAB IV IMPELEMENTASI DAN ANALISIS SISTEM
Bab ini berisi tentang implementasi sistem yang telah dirancang
pada bab 111 mengenai semua proses yang dilakukan dalam sistem, tampilan sistem,
hasil implementasi dan hasil pengujian sistem tersebut.
BAB V KESIMPULAN DAN SARAN

Bab ini berisi kesimpulan dan saran terhadap penulisan tugas akhir.



BAB 5

Kesimpulan dan Saran

5.1 Kesimpulan

Setelah melakukan pengujian pada sistem yang dibangun dan melakukan
penelitian mengenai steganografi menggunakan algoritma Selected Least
Significant bits pada 30 sampel citra berwarna dengan proses encode, decode, dan

perhitngan MSE dan PSNR, maka dapat diambil kesimpulan sebagai berikut :

1. Karakter braille dapat disisipkan 33% lebih banyak dibanding dengan karakter
standar dengan catatan menggunakan huruf kecil. Pengunaan huruf kapital pada
proses penyisipan mengakibatkan karakter braille disisipkan lebih sedikit
dibanding karakter biasa, dikarenakan penanda huruf kapital memiliki ukuran 6
bit dan diletakan pada huruf kecil braille yang juga memiliki ukuran 6 bit,
sehingga membutuhkan total 12 bit untuk sebuah karakter huruf kapital braille.

2. Penyisipan dengan menggunakan metode SLSB dapat diterapkan pada semua
jenis karakter baik karakter braille maupun karakter standar.

3. Penggunana karakter braille dan standar tidak mengakibatkan perubahan yang
mencolok pada citra. Untuk karakter standar dengan rata-rata MSE 0.4999 dan
PSNR 51.1429247282665 dB. Untuk karakter braille dengan rata-rata MSE
0.5009 dan rata-rata nilai PSNR 51.1342491544819dB. Nilai MSE yang
dihasilkan oleh kedua karakter tersebut kurang lebih 0,5 dimana menunjukan
perubahan yang signifikan pada piksel, hal ini disebabkan oleh penyisipan yang
dilakukan pada semua piksel citra. Untuk nilai PSNR kedua karakter
menunjukan diatas 50 db dimana untuk indikator kualitas citra minimal 30 dB.

Semakin besar nilai PSNR, kualitas citra stego mendekati citra asli.

38



4. Penggunaan Pseudo Random Number Generator membuat penyisipan karakter
menjadi random sehingga sulit untuk ditebak jika tidak memiliki informasi

seed.

5.2 Saran

Berikut ini adalah beberapa saran yang dapat diberikan oleb penulis terkait

untuk pengembangan lebih lanjut :

1. Pemilihan piksel menggunakan metode yang lebih baik sehingga dapat

menyembunyikan pesan dengan baik pada citra.

2. Menggunakan algoritma enkripsi pesan, agar pesan yang disimpan

menjadi lebih aman.

3. Menggunakan metode penyimpanan key yang lebih baik sehingga key
dapat di enkripsi.
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