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INTISARI

IMPLEMENTASI ALGORITMA RIJNDAEL 128 PADA APLIKASI
CHATTING BERBASIS HTML5 WEBSOCKET

Telah banyak inovasi dan terobosan untuk menciptakan layanan
komunikasi yang bisa diandalkan. Salah satu inovasi yang saat ini digemari
banyak orang adalah layanan chatting berbasis web. Sebagai-media komunikasi
jarak jauh yang dapat diandalkan, layanan chatting berbasis web dituntut untuk
mampu mengirim dan menerima pesan dalam waktu yang singkat. Selain itu,
distribusi pesan instan pada layanan tersebut juga harus dipertimbangkan aspek
keamanannya, sehingga keaslian dan kerahasiaan pesan instan yang dikirim atau

diterima tetap terjaga.

Sebagai pemenuhan kebutuhan komunikasi realtime jarak jauh, pada
penelitian ini dibangun . aplikasi chatting berbasis HTML5 WebSocket
menggunakan library Socket.10. Teknik kriptografi Rijndael 128 selanjutnya
diterapkan untuk mengamankan distribusi pesan instan pada aplikasi chatting
yang dibuat. Selelah teknologi kriptografi Rijndael terimplementasikan, dilakukan
pengujian untuk menguji seberapa aman distribusi pesan instan dalam perjalanan

dan keamanan data pengguna yang tersimpan pada server.

Algoritma _Rijndael dapat diimplementasikan pada aplikasi chatting
berbasis HTML5 WebSocket yang dibangun. Pengujian yang telah dilakukan
pada aplikasi tersebut menunjukkan bahwa implementasi algoritma Rijndael dapat
mengamankan data pengguna yang tersimpan pada server. Penerapan teknologi
kriptografi Rijndael pada sistem distribusi pesan instan juga memberi keamanan
pada paket data pesan dalam perjalanan.

Kata Kunci: kriptografi, Rijndael, enkripsi, dekripsi, WebSocket, chatting
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BAB 1
PENDAHULUAN

1.1. Latar Belakang

Komunikasi berlaku mutlak dalam kehidupan manusia karena merupakan
sarana antar manusia agar tetap terhubung satu dengan yang lain. Salah satu
media komunikasi yang sangat digemari saat ini adalah aplikasi chatting berbasis
web. Kerahasiaan pesan instan pada aplikasi chatting berbasis web menjadi hal
yang vital dan krusial sehingga membutuhkan sistem keamanan. Pesan instan
yang dikirim atau diterima dapat bersifat rahasia dan eksklusif, sehingga
pengguna tidak menginginkan pesan tersebut diketahui oleh pihak yang tidak

memiliki hak.

Distribusi pesan instan yang memiliki informasi berharga pada aplikasi
chatting dapat diamankan.dengan menggunakan suatu teknik penyandian yang
biasa disebut dengan kriptografi. Rijndael 128 pada Mei 2002 dijadikan standar
algoritma kriptografi oleh pemerintah federal Amerika Serikat. Pada tahun 2000
Henri Gilbert dan- Marine Minier melakukan kriptoanalisis terhadap algoritma
Rijndael 128.-Kriptoanalisis yang dilakukan hanya dapat menembus 7 dari 10
ronde yang ada pada algoritma Rijndael 128. Mereka menyimpulkan bahwa
bahwa “algoritma Rijndael 128 cukup aman dan handal karena memiliki

kompleksitas yang sangat tinggi.

Aplikasi chatting berbasis web tentu akan sangat sulit diciptakan jika
pengembang halaman web hanya mengandalkan kemampuan yang ada pada
HTML tradisional. Teknologi terbaru pada HTML5 vyaitu WebSocket
memungkinkan pengembang halaman web menciptakan aplikasi real time yang
lebih canggih dibandingkan menggunakan metode-metode terdahulu seperti
polling, long polling dan HTTP streaming. Evaluasi kinerja arsitektur web modern
yang dilakukan olen Johan Andre Lundar, Tor-Morten Gregnli dan Gheorghita



Ghinea pada tahun 2013 menyimpulkan bahwa penggunaan protokol WebSocket
dapat meningkatkan fleksibilitas dan keandalan suatu website. WebSocket
menjadi salah satu pilihan terbaik saat ini untuk menunjang kebutuhan

komunikasi real time yang dibutuhkan oleh aplikasi chatting berbasis web.

Pada penelitian ini akan dibuat aplikasi chatting berbasis HTML5
WebSocket untuk meningkatkan fleksibilitas, keandalan serta memenuhi
kebutuhan komunikasi real time jarak jauh. Teknik kriptografi Rijndael 128 akan
diterapkan untuk mengamankan distribusi pesan instan pada aplikasi chatting
berbasis HTML5 WebSocket yang akan dibuat.

1.2. Rumusan Masalah

Rumusan masalah yang ada dalam penelitian ini adalah bagaimana
membuat aplikasi chatting yang aman berbasis HTML5 WebSocket dengan
menggunakan teknologi enkripsi dan dekripsi Rijndael 128.

1.3. Batasan Masalah

Batasan-batasan pada penelitian ini adalah:

a / Algoritma yang digunakan adalah algoritma Rijndael 128 bit.

b' Algoritma Rijndael 128 hanya digunakan untuk enkripsi dan dekripsi
pesan instan yang bertipe plain text (ASCII).

c Aplikasi chatting yang dibuat tidak menyediakan fitur attachment.

1.4. Hipotesis
Algoritma Rijndael 128 dapat diimplementasikan pada aplikasi chatting

berbasis HTML5 WebSocket sehingga distribusi pesan instan pada aplikasi

tersebut dapat terjaga keaslian, keamanan dan kerahasiaannya.



1.5. Tujuan Penelitian

Tujuan dari penelitian pada penulisan Tugas Akhir ini adalah :

a.

b.

Membuat aplikasi chatting berbasis HTML5 WebSocket dengan
menggunakan algoritma Rijndael 128 untuk enkripsi dan dekripsi pesan
instan yang dikirim atau diterima melalui aplikasi tersebut.

Menguji seberapa aman aplikasi chatting berbasis HTML5 WebSocket
yang menggunakan algoritma Rijndael 128 untuk enkripsi dan dekripsi

pesan instan yang dikirim atau diterima melalui aplikasi tersebut.

1.6. Metode Penelitian

Metode yang digunakan dalam penulisan-tugas akhir.ini adalah :

a

Melakukan studi pustaka/literatur untuk mempelajari materi atau teori-
teori terkait penelitian yang akan dilaksanakan. Semua informasi dan
data yang dibutuhkan dalam penelitian-ini dikumpulkan dari buku dan
Internet.

Merancang. dan membangun aplikasi chatting berbasis HTML5
WebSocket.

Merancang dan menguji program enkripsi dan dekripsi plain text (ASCII)
untuk pesan Instan dengan menggunakan algoritma Rijndael 128.
Mengimplementasikan program algoritma Rijndael 128 untuk enkripsi
dan dekripsi pesan instan dengan aplikasi chatting berbasis HTML5
WebSocket.

Menguji aplikasi chatting berbasis HTML5 WebSocket yang telah
terimplementasi dengan program enkripsi dan dekripsi pesan instan
menggunakan algoritma Rijndael 128.

Membuat laporan dan kesimpulan dari hasil pengujian dan analisis yang

diperoleh.



1.7. Sistematika Penulisan

Sistematika penulisan tugas akhir ini dijabarkan menjadi 5 bagian
utama. Bab 1 merupakan pendahuluan, yang memberi gambaran tentang
penelitian yang akan dilakukan. Pendahuluan berisi latar belakang masalah,
rumusan masalah, batasan masalah, hipotesis, tujuan penelitian, metode
penelitian dan sistematika penulisan. Bab 2 merupakan tinjauan pustaka, yang
terdiri dari dua bagian utama yaitu tinjauan pustaka dan landasan teori.
Tinjauan pustaka dan landasan teori akan menguraikan berbagai teori yang
mendukung dan menjadi dasar untuk memecahkan masalah dalam penelitian
yang dilakukan. Bab 3 merupakan analisis dan perancangan sistem, berisi
tentang perancangan sistem secara keseluruhan. Analisis dan perancangan
sistem mencakup kebutuhan sistem, blok diagram sistem, flowchart, desain

input-output dan rancangan pengujian.

Bab 4 merupakan implementasi dan analisis sistem, yang memuat
hasil implementasi program ' dan analisis/pembahasan dari hasil yang
diperoleh secara detail. Bab 5 merupakan kesimpulan dan saran, yang
merupakan bagian akhir dari laporan. Kesimpulan merupakan jawaban dari
pertanyaan-yang ada pada rumusan masalah penelitian, sedangkan saran
mencakup metode/ pengembangan yang belum dilakukan pada penelitian ini.
Saran tersebut diharapkan dapat memperbaiki kinerja sistem jika diterapkan

pada penelitian selanjutnya.



BAB 5
KESIMPULAN

5.1. Kesimpulan

Setelah dilakukan pengujian dan analisis terhadap aplikasi yang telah

dibuat, dapat disimpulkan bahwa:

1. Penggunaan platform Node.js memberi kemudahan dalam membangun
aplikasi chatting dengan performa baik dan cepat. Hal ini disebabkan karena
Node.js memiliki fitur non-blocking 1/0 yang sangat dibutuhkan pada aplikasi
realtime.

2. Socket.l0 menyediakan fitur transport dengan protokol WebSocket dan dapat
digunakan berdampingan dengan Node.js. Hal ini membuat komunikasi
realtime antara client dan server pada aplikasi chatting yang dibuat dapat
diakomidir dengan baik.

3. Penggunaan fitur socket.join(room) pada Socket.IO memastikan pesan yang
dikiirim dan diterima pada aplikasi chatting hanya dapat dilihat oleh
pengguna aplikasi di room yang sama.

4. Algoritma Rijndael dapat diimplementasikan pada aplikasi chatting berbasis
HTML5 WebSocket yang telah dibangun. Semua proses enkripsi dan dekripsi
dengan algoritma Rijndael dilakukan di sisi client. Hal ini membuat distribusi
data pengguna dan pesan instan pada aplikasi tersebut lebih terjaga
keamanannya.

5. Data nickname dan nama room yang disimpan pada server sebelumnya telah
mengalami proses enkripsi dengan algoritma Rijndael. Data password room
yang tersimpan pada server sebelumnya telah mengalami proses hashing
menggunakan algoritma SHA-3. Hal ini membuat keamanan data yang

tersimpan di dalam server lebih terjaga keamanannya.
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6. Dari analisis yang telah dilakukan, meskipun paket data yang keluar ataupun
masuk tanpa menggunakan protokol SSL tetap tersamarkan dan sulit
dimengerti, penggunaan protokol keamanan SSL (Secure Socket Layer) akan

memberi keamanan berlapis pada aplikasi yang telah dibangun.

5.2. Saran

Aplikasi chatting saat ini merupakan salah satu media komunikasi antar
manusia agar tetap terhubung satu dengan yang lain. Sebagai saran untuk
pengembangan sistem selanjutnya dan penelitian lain yang berkaitan dengan topik

ini, penulis menyarankan agar:

1. Melakukan penambahan fitur attachment pada. aplikasi chatting untuk
memperluas kegunaan dan fungsionalitas sistem.

2. Menerapkan teknologi kriptografi Rijndael pada tipe data yang berbeda. Tipe
data yang dimaksud dapat berupa audio, video ataupun citra. Implementasi
teknologi kriptografi Rijndael pada tipe data yang berbeda selanjutnya juga
dapat diaplikasikan pada fitur attachment.

3. Melakukan pengembangan lebih lanjut pada bagian penyebaran kunci.
Pengembangan. dalam penyebaran kunci dapat dilakukan dengan
menggunakan algoritma pertukaran kunci seperti algoritma Diffie-Hellman.

4. Melakukan pengembangan lebih lanjut dengan menambah fitur personal chat
pada aplikasi chatting. Pengembangan terhadap fitur ini diharapkan dapat
memungkinkan pengguna mengirimkan pesan (berkomunikasi) secara
personal kepada pengguna lain dalam room yang sama.

5. Melakukan perbaikan dan pengembangan antarmuka aplikasi chatting dengan

mempertimbangkan prinsip-prinsip utama desain antarmuka.
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