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INTISARI 

 

PERBANDINGAN PROTOKOL VOIP H.323 DAN SIP PADA  

INFRASTRUKTUR VIRTUAL PRIVATE NETWORK (VPN) 

 

Perkembangan teknologi informasi yang sangat pesat mendorong 

pemanfaatan jaringan internet sebagai media pertukaran informasi antar user baik 

pertukaran informasi dalam bentuk pesan maupun komunikasi yang mendukung 

audio maupun video atau dikenal dengan VoIP (Voice over Internet Protocol). 

Pertukaran informasi seharusnya bersifat privat terlebih lagi dalam hal komunikasi 

namun semakin banyaknya proses pertukaran informasi maka sifat pertukaran 

informasi menjadi kurang privat atau menjadi tidak aman oleh sebab itu Virtual 

Private Network (VPN) menjadi salah satu alternative untuk tetap menjaga 

keamanan proses pertukaran informasi. 

Penelitian ini dimaksudkan untuk mengetahui performa komunikasi 

VoIP yang diimplementasikan pada infrastruktur VPN. Oleh karena itu, akan 

diujicobakan 2 (dua) protokol VoIP yaitu Session Initiation Protocol (SIP) dan 

Protokol H.323 agar dapat diketahui protokol manakah yang memiliki performa 

terbaik apabila diimplementasikan pada infrastruktur VPN. 

Setelah dilakukan implementasi dan analisa terhadap kedua protokol 

pada infrastruktur VPN, maka didapatkan hasil bahwa didalam proses komunikasi 

kedua protokol baik SIP dan H.323 memiliki performa yang baik pada 

infrastruktur VPN namun protkol SIP memiliki proforma yang lebih baik dari 

pada protokol H.323. 

 

Key word : VoIP (Voice over Internet Protocol), SIP (Session Initiation 

Protocol), H.323, VPN (Virtual Private Network). 
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BAB I  

PENDAHULUAN 

 

1.1. Latar Belakang 

Perkembangan teknologi informasi saat ini telah menjadi suatu kebutuhan 

penting terutama teknologi Internet. Internet saat ini telah menjadi kebutuhan 

pokok bagi perorangan, organisasi, maupun perusahaan. Berbagai teknologi 

berbasis internet terus dikembangkan dan disesuaikan berdasarkan tingkat 

kebutuhan yang terus meningkat diantaranya adalah teknologi Virtual Private 

Network (VPN) dan teknologi Voice Over Internet Protocol (VoIP). 

VPN merupakan teknologi yang dapat menghubungkan dua atau lebih 

client melalui jaringan publik atau internet seolah-olah menjadi dua client yang 

berada pada jaringan lokal/privat sehingga dikenal bernama Virtual Private 

Network. VPN menjadi salah satu teknologi internet yang dibutuhkan terutama 

bagi perusahaan karena VPN memiliki kelebihan pada sisi keamanan, VPN 

menggunakan proses enkapsulasi dimana paket yang akan dikiriman dibungkus 

terlebih dahulu atau dikenal sebagai proses encapsulation header sebelum 

memasuki tunnel dan akan dilepas setelah mencapai ujung tunnel dan dikirim 

menuju tujuan terakhir. Selain memiliki kelebihan, teknologi VPN memiliki 

kekurangan di sisi performa yang lebih lambat sebab dengan menggunakan VPN 

berarti pengiriman paket harus melalui banyak proses termasuk proses tunneling/ 

encapsulasi, enkripsi dan dekripsi. 

Teknologi VoIP adalah teknologi internet yang berkembang pada bidang 

komunikasi baik komunikasi suara maupun video. Penggunaan teknologi VoIP 

sangat bermanfaat bagi masyarakat sebab dengan adanya teknologi VoIP, 

layanan komunikasi menjadi lebih murah dibandingkan menggunakan telepon 

melalui PSTN (Public Switched Telephone Network) sebab teknologi VoIP 

menggunakan media internet sebagai jalur komunikasinya. VoIP memiliki dua 

protokol yaitu protkol H.323 yang merupakan protokol pertama kali dan protokol 

SIP (Session Initiation Protocol). Dalam proses implementasi tentu kedua 
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protokol tersebut memiliki perbedaan baik dari segi fitur maupun performa. 

Untuk mendapatkan kualitas komunikasi VoIP yang baik maka hal yang perlu 

dilakukan adalah memilih protokol terbaik yang akan digunakan. 

Pada penelitian ini penulis mencoba menggabungkan kedua teknologi 

yang terus dibutuhkan dan terus dikembangkan tersebut, pada proses komunikasi 

protokol VoIP manakan yang memiliki performa terbaik apabila menggunakan 

jalur VPN sebagai jalur komunikasi dengan kelebihan keamanan yang terjaga 

dan kekurangan proses komunikasi yang mungkin menjadi kurang baik karena 

mengalami proses tunneling, enkripsi dan dekripsi. 

Berdasarkan uraian latar belakang diatas, maka penulis melakukan 

penelitian dengan mengambil judul Perbandingan protokol VoIP H.323 dan SIP 

pada Infrastruktur Virtual Private Network (VPN)  

 

1.2. Rumusan Masalah 

Berdasarkan latar belakang masalah diatas, diperoleh rumusan masalah 

yang akan diuji dan dianalisa adalah protokol manakah yang dapat menciptakan 

sebuah jaringan Voice Over Internet Protocol (VoIP) dengan performa 

komunikasi voice call maupun video call berlangsung baik dimana nilai delay, 

jitter, packet loss yang rendah dengan menggunakan infrastruktur Virtual Private 

Network (VPN). 

 

1.3. Batasan Masalah 

Permasalahan dalam pengerjaan tugas akhir ini akan dibatasi oleh 

beberapa hal sebagai berikut : 

a. Server VoIP berlokasi di rumah penulis dengan menggunakan 1 IP publik 

dari ISP Routelink dengan kapasitas bandwidth up to 1024 kbps. 

b. Server VoIP atau PBX (Private Branch Exchange) menggunakan Asterisk 

untuk protokol SIP 

c. Server VoIP atau PBX (Private Branch Exchange) menggunakan GNU 

Gatekeeper untuk protokol H.323 
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d. Point to Point Tunneling Protocol (PPTP) sebagai Virtial Private Network 

(VPN) protokol. 

e. Applikasi dan tools yang digunakan untuk penelitian ini adalah wireshark, 

teamviewer, ping, Microsoft excel, putty. 

f. Codec yang digunakan dalam penelitian ini adalah G.711 dan H.263 

g. Audio Codec yang digunakan adalah G.711. 

h. Video Codec yang digunakan adalah H.263. 

i. Distro Linux Ubuntu 12.04 (LTS) digunakan sebagai PC Server 

j. Softphone yang digunakan adalah OpenPhone 3.12.3 

k. Parameter-parameter yang akan digunakan untuk melakukan pengujian 

realiability dan avaibility pada jaringan VoIP adalah bandwidth, jitter, 

packet loss dan delay. 

 

1.4. Tujuan Penelitian 

Tujuan dari penelitian ini adalah menguji performa dua protokol VoIP 

yaitu protokol H.323 dan protokol SIP yang terhubung pada infrastruktur VPN 

sehingga mendapatkan protokol manakah yang memiliki performa paling baik 

untuk menciptakan jaringan VoIP dengan parameter penilaian delay yang rendah, 

jitter yang rendah, packet loss yang sedikit dan bandwidth yang tidak terlalu besar 

sehingga dapat diimplementasikan. 

 

1.5. Metodelogi Penelitian 

 Metodelogi yang digunakan didalam penelitian ini adalah sebagai berikut : 

a. Melakukan studi pustaka dengan mempelajari teori-teori melaluk buku, 

artikel, jurnal, dan bahan-bahan lainya  yang mendukung dalam penulisan 

tugas akhir. 

b. Merancang topologi, konfigurasi dan implementasi peralatan yang akan 

digunakan. 
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c. Pembuatan Server VoIP menggunakan core Asterisk, GNU Gatekeepr dan 

VPN kemudian implementasi peralatan yang akan digunakan untuk 

proses pengujian protokol SIP dan H323 pada jalur VPN. 

d. Melakukan skenario pengujian untuk melakukan beberapa pengujian 

berdasarkan parameter-parameter yang akan diujikan. 

e. Pengambilan dan analisa pengolahan data yang menggunakan parameter 

packet loss, jitter, delay dan total packet size. 

f. Membuat kesimpulan terhadap hasil analisis dari pengamatan traffic suara 

berdasarkan parameter-parameter dan uji coba melalui software yang 

digunakan. 

 

1.6. Sistematika Penulisan 

 Penulisan tugas akhir ini akan dibagi menjadi 5 bab, dengan rincian 

masing-masing bab sebagai berikut : 

 

BAB I PENDAHULUAN 

 Pada bab ini membahas tentang latar belakang masalah, rumusan masalah, 

batasan masalah, metode penelitian, tujuan serta sistematika penulisan pada 

penelitian ini. 

 

BAB II TINJAUAN PUSTAKA DAN LANDASAN TEORI 

 Pada bab ini membahasa dan memperkuat gagasan-gagasan dengan 

memberikan landasan teori dari berbagai sumber yang berbungan dengan 

penelitian ini. Bab ini juga menerangkan secara detail sesuai informasi serta studi 

pustaka yang diperoleh penelitian yang berkaitan dengan pengujian yang 

dilakukan. 
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BAB III PERANCANGAN PENELITIAN 

 Pada bab ini berisikan mengenai rancangan sistem yang akan 

diimplementasikan pada penelitian. Alur kerja, cara kerja, prinsip kerja serta alat 

dan bahan yang dibutuhkan di penelitian ini akan tercantum di bab ini. 

 

BAB IV IMPLEMENTASI DAN ANALISIS SISTEM 

 Bab ini berisikan uraian dan analisis hasil implementasi sistem secara 

detail mengenail hasil ujicoba atau penelitian yang telah dilakukan, 

 

BAB V KESIMPULAN DAN SARAN 

 Pada bab ini berisikan mengenai kesimpulan yang dapat diperoleh setelah 

proses analisis dan implementasi sistem dan memberikan saran agar penelitian 

lebih lanjut dapat dilakukan. 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1. Kesimpulan 

Setelah melalukan proses tahapan impelemtasi dan proses analisis 

terhadapt performa protokol SIP dan H.323 pada infrastruktur Virtual Private 

Network, terdapat beberapa kesimpulan dari hasil penelitian yang dapat diperoleh, 

yaitu : 

a. Komunikasi VoIP tetap dapat dilakukan dengan baik walaupun memanfaatkan 

inftrastruktur Virtual Private Network, dengan standarisasi pengukuran 

komunikasi VoIP berdasarkan pada ITU-T G.114 yang menunjukan dari 

segala parameter uji coba yaitu delay, jitter, dan packet loss berada di skala 

baik. Dimana nilai delay bernilai dibawah 150ms, jitter memiliki nilai 

dibawah standar parameter 20ms dan  packetloss memiliki nilai dibawah 

standar parameter 1% 

b. Dari sisi kualitas protokol SIP dan H.323 memiliki kualitas yang dapat 

dikatakan baik karena menutur standar komunikasi VoIP ITU-T G.114 hasil 

data yang telah diperoleh masih berada pada batas skala baik. Dengan nilai 

delay kurang dari 150 ms, jitter kurang dari 20ms, dan packet loss kurang dari 

1%. 

c. Dalam performa SIP menunjukan keunggulan sebagai protokol yang terus 

dikembangkan dibandingkan protokol H.323. Dilihat dari segala aspek 

parameter delay prokotol H.323 memiliki selisih lebih besar 2ms pada 

komunikasi audio, 13 ms pada komunikasi video. Jitter protokol H.323 

memiliki selisih nilai lebih besar 1ms pada komunikasi audio dan 0.5ms pada 

komunikasi video. Packet loss protokol H.323 memiliki selisih nilai lebih 

besar 0.1% pada komunikasi audio dan 0.3% pada komunikasi video. 

d. Protokol SIP memiliki performa paling baik dari pada protokol H.323 namun 

protokol SIP memiliki total paket yang dikirimkan jauh lebih banyak 

dibandingkan paket H.323 pada proses komunikasi audio maupun video. 
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5.2. Saran 

Pada proses penelitian ini, penulis memiliki beberapa saran untuk proses 

pengembangan penelitian yang dapat dilakukan selanjutnya, antara lain yaitu : 

a. Melakukan penelitian dengan menggunakan protokol Virtual Private 

Network yang berbeda seperti mengunakan protokol L2TP atau IPSec untuk 

mengetahui apakah komunikasi VoIP memiliki performa sama baiknya atau 

sebaliknya. 

b. Mencoba melakukan penelitian dengan codec yang berbeda baik codec yang 

digunakan untuk audio codec maupun video codec sehingga dapat diketahui 

codec manakah yang paling cocok untuk proses komunikasi yang 

memanfaatkan infrastruktrur VPN. 

c. Dengan komunikasi antar client secara point to point diketahui bahwa hasil 

yang diperoleh masih sangat relefan, bagaimana performa VoIP apabila 

dilakukan penelitian komunikasi konferensi dengan client lebih dari 2 dengan 

infrastruktur Virtual Private Network sehingga dapat diketahui batasan 

performa komunikasi yang terjadi apabila VoIP over VPN dimanfaatkan 

sebagai media konferensi. 
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