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INTISARI 

 

Penggunaan teknologi komunikasi dalam kehidupan manusia semakin 

berkembang. Kita bisa berkomunikasi secara global tanpa terbatas geografis dan 

waktu. Instant Messaging (IM) merupakan salah satu dari banyak layanan 

komunikasi yang sering banyak dipakai oleh banyak orang. Instant Messaging 

memungkinkan seseorang untuk berkomunikasi dengan orang lain secara real-time 

melalui internet maupun intranet. Masalah muncul ketika Instant Messaging 

digunakan untuk mengirim pesan yang bersifat rahasia atau strategis. Mayoritas 

layanan Instant Messaging tidak memperhatikan aspek keamanan dari pesan dan 

otentikasi pengguna. Sistem instant messaging saat ini masih rentan terhadap sniffing 

atau suatu proses penyadapan memanfaatkan paket sniffer atau teknologi sejenis oleh 

pihak yang tidak berkepentingan untuk mengetahui informasi didalamnya. 

Untuk mengatasi permasalahan tersebut, diperlukan suatu cara untuk 

menyamarkan informasi yang dikirim oleh user. Pada penelitian ini akan dibangun 

sebuah instant messaging yang mengimplementasikan protokol Instant Messaging 

Key Exchange untuk mengamankan komunikasi antar user. 

Hasil dari penelitian ini,  komunikasi antara client dan server yang 

sebelumnya dapat dengan mudah diketahui isi informasinya karena informasi yang 

dikrimkan berupa plaintext, sehingga pesan yang sebelumnya dikirim dalam bentuk 

plaintext diganti dengan pesan yang terekripsi atau ciphertext saat dikirimkan, 

sehingga walaupun paket data dapat disadap oleh pihak lain, namun informasi 

didalamnya tidak dapat dibaca dengan mudah. 

 

Kata Kunci : Instant Messaging, Instant messaging key exchange, sniffing, protokol 
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BAB 1 

PENDAHULUAN 

 

1.1. Latar Belakang 

Instant Messaging (IM) merupakan salah satu dari banyak layanan 

komunikasi yang sering banyak dipakai oleh banyak orang. Kehadiran Instant 

Messaging beberapa tahun belakangan ini telah menjadi fenomena yang sangat besar. 

Instant Messaging memungkinkan seseorang untuk berkomunikasi dengan orang lain 

secara realtime melalui internet maupun intranet. Dikarenakan Instant Messaging 

hanya membutuhkan sedikit bandwith, sehingga membutuhkan cost yang rendah 

daripada menggunakan telepon. Berdasarkan kemudahan tersebut, kalangan bisnis 

mulai melihat Instant Messaging sebagai alternatif sarana komunikasi. Saat ini ada 

beberapa aplikasi Instant Messaging yang cukup popular di kalangan pengguna 

internet diantaranya adalah Yahoo! Messanger, ICQ, MSN Messenger, dan AIM. 

Masalah muncul ketika Instant Messaging digunakan untuk mengirim pesan 

yang bersifat rahasia atau strategis. Mayoritas layanan Instant Messaging tidak 

memperhatikan askpek keamanan dari pesan dan otentikasi pengguna. Sistem Instant 

Messaging saat ini masih rentan terhadap sniffing atau suatu proses penyadapan 

memanfaatkan paket sniffer atau teknologi sejenis oleh pihak yang tidak 

berkepentingan untuk mengetahui informasi didalamnya. Melihat beberapa 

kekurangan dari Instant messaging, maka pada penelitian ini akan dibahas protokol 

keamanan yang dapat diterapkan untuk mengamankan informasi yang ditransmisikan 

pada instant messaging dengan menggunakan protokol Instant Messaging Key 

Exchane (IMKE) yang diperkenalkan oleh Mohammad Mannan.  
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1.2. Rumusan Masalah 

Masalah yang dibahas dalam penelitian ini adalah : 

1. Bagaimana mengimplementasikan protokol Instant Messaging Key Exchange 

(IMKE) dalam membangun sebuah sistem secure instant messaging. 

1.3. Batasan Masalah 

Sistem yang akan dibangun ini memiliki batasan-batasan masalah yang 

meliputi : 

 Pertukaran informasi melalui instant messaging hanya berupa pesan teks atau 

yang sering disebut dengan chatting. 

 Hanya akan diimplementasikan pada desktop di dalam Local Area Network. 

 Model chat sistem bersifat privat. 

 Proses secure chatting hanya berlangsung pada saat client melakukan 

komunikasi privat dengan client lain. 

1.4. Tujuan Penelitian 

Tujuan dari penelitian ini antara lain : 

 Membangun aplikasi secure instant messaging dengan mengimplementasikan 

protokol Instant Messaging Key Exchange. 

 Meneliti dan menganalisa bahwa protokol Instant Messaging Key Exchange 

(IMKE) dapat diterapkan untuk mengamankan informasi yang ditransmisikan 

pada instant messaging. 

1.5. Metodologi Penelitian 

Metodologi atau pendekatan yang digunakan dalam penyusunan Tugas Akhir 

ini adalah : 

 Studi Pustaka 
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Studi pustaka dilakukan dengan cara membaca buku, jurnal, modul dan semua 

yang berhubungan dengan protokol keamanan Instant Messaging Key 

Exchange. Segala informasi atau data yang dikumpulkan dari bahan tercetak, 

baik secara manual ataupun online termasuk dalam metode ini. 

 Perancangan Sistem dan Implementasi 

Metode ini dilakukan dengan cara merancang arsitektur sistem, antarmuka, 

dan prosedural sistem. Setelah itu mengimplementasikan protokol Instant 

Messaging Key Exchange ke dalam sistem yang dibangun. 

 Pengujian 

Metode ini dilakukan dengan cara menguji kinerja dari sistem yang dibangun 

dan analisa hasil. 

1.6 .  Sistematika Penulisan 

Sitematika penulisan tugas akhir ini akan terbagi dalam lima bab dengan 

urutan penulisan sebagai berikut 

BAB 1 PENDAHULUAN pada bab ini yang berisi Latar Belakang, Rumusan 

Masalah, Batasan Masalah, Tujuan Penelitian, Metode Penelitian, dan Sistematika 

Penulisan. 

BAB 2 TINJAUAN PUSTAKA pada bab ini terdiri dari dua bagian utama, 

yaitu Tinjauan Pustaka dan Landasan Teori. 

BAB 3 PERANCANGAN SISTEM pada bab ini mencakup analisis teori-

teori yang digunakan, dan bagaimana menerapkannya ke dalam sistem yang akan 

dibuat. 

BAB 4 IMPLEMENTASI DAN ANALISIS SISTEM pada bab ini memuat 

hasil riset / implementasi, dan pembahasan dari riset tersebut yang bersifat terpadu. 

BAB 5 KESIMPULAN DAN SARAN pada bab ini terdiri dari kesimpulan 

dan saran-saran untuk pengembangan sistem. 
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Selain berisi bab-bab utama tersebut, skripsi ini juga dilengkapi dengan 

Intisari , Kata Pengantar, Daftar Isi, Daftar Tabel, Daftar Gambar, Daftar Pustaka dan 

Lampiran.dan Lampiran. 
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BAB 5 

KESIMPULAN DAN SARAN 

 

5.1. Kesimpulan 

Setelah dilakukan penelitian dan pengujian sistem yang telah dibuat, dapat 

disimpulkan bahwa: 

1. Instant messaging yang telah dibuat dengan mengimplementasikan protokol 

instant messaging key exchange dapat mengamankan proses komunikasi antar 

client. Walaupun paket data yang ditransmisikan dapat dicapture oleh 

software packet sniffer, namun informasi yang didapat tidak dapat dibaca 

dengan mudah atau tersamarkan. Hal ini karena pesan yang sebelumnya 

dalam bentuk plaintext diubah kedalam ciphertext sebelum ditransmisikan ke 

penerima. 

5.2. Saran 

Untuk pengembangan lebih lanjut, saran yang dapat diberikan adalah sebagai 

berikut : 

1. Untuk penelitian selanjutnya, dalam penerapan protokol instant messaging 

dapat dilakukan lebih lanjut dalam mengamankan tipe data berbeda dengan 

yang penulis teliti yang dalam penelitian ini yang hanya berupa teks. Tipe data 

lain yang dapat dilakukan penelitian lebih lanjut antara audio, citra atau video 

yang tentu saja dengan file size yang lebih besar dari data teks. 

2. Dapat mengimplementasikan protokol Instant Messaging Key Exchange 

terhadap protokol instant messaging yang telah ada seperti pada protokol 

jabber. 
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