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ABSTRAK

STUDI LITERATUR: PEMANFAAT ONE TIME PASSWORD (OTP) DAN
ALGORITMA HMAC-SHAI PADA USB DEVICE UNTUK PROSES
AUTHENTICATION

Untuk menjaga keamanan dan kerahasian data yang kita miliki pada sebuah
website dibutuhkan perhatian khusus untuk penggantian password yang kita

miliki secara berkala, sehingga mencegah kerugian yang akan terjadi karena data

yang kita miliki diambil secara ilegal.
One Time Password (OTP) merupakan
dimana kita tidak perlu mengganti password

karena OTP merupakan password yang dapa hanya sekali, alat yang

menerapkan @ afig menggunakan algoritma HMAC-SHAI.

Kata kunci : Kriptografi, One Time Password (OTP), Hash-based Message
Authentication Code - Secure Hash Algorithm 1 (HMAC-SHAI).
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BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Internet merupakan salah satu penemuan dalam teknologi komputer yang
pada saat sekarang ini memiliki kemajuan dengan sangat cepat, penggunaan
internet mulai dari penyebaran informasi, komersial, hiburan, organisasi hingga
jejaringan sosial. Pengetahuan mengenai keamanan komputer merupakan hal yang

sangat penting untuk menjaga keamanan sebuah sistem kerahasiaan data yang

berada pada jaringan internet.

Keamanan komputer menjadi salah satu fo sebuah sistem di

yang digunakan tidak dapat
terjadi penyalahgunaan ografi merupakan ilmu dalam bidang

keamanan komputer yang da ukan hal di atas.

sistem komputer pada integrasi sistem untuk
meningkatkan keamanan dalam sebuah sistem seperti pada Single Sign-On untuk
menggunakan beberapa layanan web, Content Management System (CMS) seperti
WordPress dan Blogger (Blogspot), Disk Encryption, Secure Secrets on Servers
untuk mengamankan secrets atau data yang penting dalam sebuah server, layanan

internet (e-mail, PayPal, LiveJournal dan Flickr).



1.2 Perumusan Masalah

Dari latar belakang di atas, maka penulis dapat merumuskan permasalahan

sebagai berikut:

a. Bagaimanakah pemanfaatan One Time Password (OTP) dan algoritma
HMAC-SHAI ke dalam sebuah USB Device untuk proses authentication?

b. Apa saja permasalahan keamanan yang kemungkinan akan terjadi pada sistem
yang menerapkan One Time Password (OTP) dan algoritma HMAC-SHAI ke

dalam sebuah USB Device untuk proses authentication?

1.3 Batasan Masalah

Berdasarkan perumusan masalah di at aka) penulis membatasi
perumusan masalah berdasarkan sumberlitera

a. Penulis membahas workflow atau al ja tem yang menggunakan

IS e

Qi ghinakan adalah HMAC-SHAI yang diterapkan pada konsep
Rasstvord (OTP) yang menghasilkan HOTP (HMAC-Base One-

d. Algoritraa

Time Password).

1.4 Tujuan Penelitian

Tujuan dibuatnya penulisan ini adalah sebagai berikut :
a. Mengetahui workflow atau alur kerja sistem yang memanfaatkan One Time

Password (OTP) dan algoritma HMAC-SHAI ke dalam sebuah USB Device

untuk proses authentication.



b. Sebagai salah satu referensi untuk mahasiswa yang ingin membangun sistem
(aplikasi atau perangkat lunak) yang menggunakan One Time Password (OTP)
dan algoritma HMAC-SHAI ke dalam sebuah USB Device untuk proses

authentication.

1.5 Metode Penelitian

Metodologi yang digunakan dalam penelitian ini :

a. Metode Studi Literatur
Studi literatur dilakukan dengan mengumpulkan sumber-sumber literatur
dari jurnal, buku dan situs yang membahas meng@nai One Time Password

(OTP) dan algoritma HMAC-SHAI.

1.6 Sistematika Penulisan

Sistematika penulisan lapora
yang setiap bab memiliki isi, yait

BAB 1 PENDAH

teori-teori al sebagai dasar penulisan ini beserta sejarah kriptografi,

HMAC-SH/ Time Password (OTP) yang terdiri dari tinjauan pustaka
dan landasan tCowe

BAB 3 STUDI LITERATUR berisi tentang contoh penerapan One Time
Password (OTP) pada sistem secara umum (distandarkan oleh RSA Security),
langkah-langkah perhitungan algoritma HMAC-SHAI dan penerapan HMAC-
SHAI pada IPSec.

BAB 4 PEMBAHASAN berisi tentang penerapan One Time Password
(OTP) pada sistem Yubico, contoh perhitungan SHA-I, contoh perhitungan
HMAC-SHAI, contoh perhitungan HMAC-SHAI yang diterapkan pada One Time

Password (OTP) yang disebut dengan OATH-HOTP (Open Authentication-



HMAC Base One Time Password) dengan media USB device untuk proses
authentication, pembahasan mengenai masalah-masalah keamanan pada sistem
yang menggunakan One Time Password (OTP) dan HMAC-SHAI.

BAB 5 PENUTUP berisi tentang kesimpulan dari pemanfaatan One Time
Password (OTP) dan algoritma HMAC-SHAI pada USB Device untuk proses

authentication.



BAB S
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Hasil dari pembahasan yang telah dilakukan oleh penulis, maka penulis
mendapat kesimpulan sebagai berikut :

a. Proses authentication yang memanfaatkan OTP terdiri dari 3 bagian, yaitu:

credential provisioning, password retrieval, dan password transport and

validation. Credential provisioning merupakan prosé8yyang membantu supaya

kunci/secret yang digunakan antar client dan s a, password retrieval

angka.

b. Permasalahan keamana
menggunakan OATH-#O 1: protocol security, user attacks, dan
device and host security: terhadap kekuatan kriptografi yang paling

KA, C11Y
tu s

verifikasi dapat memberikan jangka waktu yang lama bagi

ngkinan angka yang ada, dengan memberikan

atau beberapa hari setelah beberapa kali gagal dalam

penyerang untuk dapat memasukan semua kemungkinan angka yang ada

(yang dihasilkan oleh foken).

5.2 Saran

Hasil dari pembahasan yang telah dilakukan, maka penulis memberikan

saran sebagai berikut :



C.

Pembahasan dapat dikembangkan lagi dengan membahas HMAC yang
menggunakan algoritma yang lain dari fungsi hash seperti: MD5, SHA-224,

SHA-256, SHA-384, dan SHA-512.

64
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