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INTISARI

MONITORING JARINGAN MENGGUNAKAN SNORT

Monitoring jaringan komputer merupakan bagian yang sangat penting
dalam menjaga validitas dan integritas data serta menjamin ketersediaan layanan
bagi penggunanya. Sistem harus diawasi dari segala macam serangan dan usaha-
usaha penyusupan atau pemindaian oleh pihak yang tidak berhak. Intrusion
Detection System (IDS) merupakan salah satu bentuk usaha dalam meningkatkan
sistem keamanan. Kemampuan sistem ini dalam mendeteksi setiap pola paket data
dan memberikan peringatan semakin meningkatkan sistem keamanan yang sudah
ada dan juga memudahkan seorang administrator dalam mengawasi setiap proses
pertukaran informasi salam sebuah jaringan komputer.

Penelitian akan mengulas™ tentang monitoring jaringan dengan
menggunakan Snort yang berfungsi untuk mendeteksi intrusi-intrusi jaringan
seperti penyusupan, penyerangan, dan pemindaian, sekaligus juga melakukan
pencegahan. Ulasan yang dibahas didasarkan pada tinjauan pustaka dari berbagai
karya ilmiah yang telah dipublikasikan serta simulasi sederhana penerapan Snort

dalam sebuah jaringan.

Kata Kunci : Monitoring Jaringan, Intrusion Detection System (IDS), Snort.
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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Kemajuan teknologi informasi memiliki banyak keuntungan, namun sisi
negatifnya juga banyak terjadi, seperti kejahatan komputer yang meliputi
pencurian, penipuan, pemerasan, dan banyak lagi yang lainnya. Ketika suatu
komputer terkoneksi ke internet, tidak saja dapat mengakses ke server suatu web
tertentu, akan tetapi komputer tersebut juga sangat mungkin untuk diakses oleh
komputer lain yang juga terkoneksi ke internet. Kondisi tersebut dapat menjadi
suatu celah untuk terjadinya kejahatan di dunia maya (digital), sehingga sangat
perlu untuk memberikan pemahaman tentang berbagai hal yang dapat setidaknya
mencegah terjadinya ancaman kejahatan yang dapat masuk ke dalam suatu
jaringan.

Terdapat banyak alternatif teknologi baik hardware atau software yang
dapat digunakan untuk mendeteksi, memonitor, bahkan melakukan tindakan
tertentu terhadap ancaman kejahatan, seperti penyusupan ataupun pencurian.
Teknologi tersebut antara lain Firewall, Anti Virus Software, serta tools keamanan
jaringan seperti Firestrom, Prelude, dan Dragon.

Dalam studi literatur ini, peneliti akan mengulas tentang monitoring
jaringan dengan menggunakan snort. Snort merupakan aplikasi keamanan atau
security tool yang berfungsi untuk mendeteksi intrusi-intrusi jaringan seperti
penyusupan, penyerangan, dan pemindaian, sekaligus juga melakukan
pencegahan. Ulasan yang dibahas didasarkan pada tinjauan pustaka dari berbagai

karya ilmiah yang telah dipublikasikan.



1.2 Rumusan Masalah
Berdasarkan latar belakang masalah yang telah dikemukakan di atas, pada
studi literatur ini peneliti akan meninjau kembali bagaimana penerapan Snort

dalam monitoring jaringan.

1.3 Batasan Masalah
Adapun batasan masalah dari penulisan ini adalah :
1. Hanya membabhas sistem Snort sebagai Intrusion Detection System (IDS) untuk
mendeteksi ancaman keamanan.

2. Simulasi sistem Snort IDS diterapkan dalam Sistem Operasi Windows.

1.4 Tujuan Penelitian
Tujuan yang ingin dicapai dalam penulisan studi literatur ini adalah':
1. Mengetahui penerapan Snort IDS dan ancaman keamanan yang dapat
dideteksi.
2. Dapat digunakan sebagai ‘acuan bagi perusahaan atau instansi Yyang
menerapkan Snort sebagai sistem keamanan jaringan serta mahasiswa yang

ingin membahas tentang Snort secara detail.

1.5 Metode Penelitian
Metode pendekatan dalam penulisan studi literatur ini adalah dengan
melakukan studi pustaka untuk mencari informasi mengenai monitoring jaringan

menggunakan Snort dan simulasi penerapan Snort pada sebuah jaringan.

1.6 Sistematika Penulisan
Laporan studi literatur tugas akhir ini disusun menjadi 5 bab, yaitu :
Pendahuluan, Studi Literatur, Pembahasan, Simulasi dan Kesimpulan.
BAB | PENDAHULUAN yang berisi latar belakang masalah dilakukan
penulisan, perumusan masalah, batasan masalah, tujuan penelitian, metode serta

sistematika penulisan.



BAB Il STUDI LITERATUR yang berisi tentang teori keamanan jaringan,
Intrusion Detection System (IDS), dan Snort dari beberapa jurnal sebagai dasar
penulisan tugas akhir yang terdiri dari tinjauan pustaka dan landasan teori.

BAB 11l PERANCANGAN SIMULASI SNORT vyang berisi tentang
penjelasan topologi, perangkat keras, dan perangkat yang digunakan dalam
simulasi Snort.

BAB IV PENGUJIAN DAN ANALISIS SIMULASI SNORT yang berisi
tentang penerapan simulasi serangan terhadap sistem Snort dan analisa hasil
simulasi.

BAB V KESIMPULAN yang berisi rangkuman kesimpulan keseluruhan
dari penelitian-penelitian ilmiah yang ada dan juga dari simulasi penerapan,

beserta kelebihan dan kekurangan sistem Snort.



BAB V

KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan studi literatur dan analisa hasil simulasi keamanan jaringan

Snort yang telah dilakukan dapat diambil kesimpulan :
1. Sistem Snort dapat berjalan baik dalam sistem operasi Windows dan dapat
diterapkan dalam jaringan lokal maupun jaringan yang terkoneksi Internet.
2. Sistem Snort mampu mendeteksi semua  jenis serangan Yyang
disimulasikan. Hal ini menunjukkan bahwa Snort masih handal untuk

digunakan sebagai sistem pendeteksi penyusupan 1DS.

5.2. Saran

Untuk mendapatkan hasil yang lebih baik lagi, maka ada beberapa hal
yang bisa dijadikan saran sebagai perkembangan kedepannya, antara lain :

1. Mengembangkan penggunaan Snort tidak hanya sebatas sebagai sistem
pendeteksi  penyusup (IDS) tetapi juga sebagai sistem pencegahan
penyusupan (IPS).

2. Mengembangkan pengaturan rules Snort untuk meningkatkan Kinerja

sistem Snort.
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