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INTISARI

ANALISIS DAN IMPLEMENTASI RADIUS SERVER MENGGUNAKAN
FREERADIUS PADA RUMAH SAKIT PANTI RAPIH

Perkembangan teknologi khususnya di bidang komputer membuat
masyarakat tidak bisa lepas dari internet dan membuat banyak tempat-tempat
seperti perkantoran, kampus, maupun rumah sakit menyediakan fasilitas hotspot.
Hal serupa juga dirasakan di lingkungan kerja rumah sakit Panti Rapih. Saat ini
muncul masalah pada sistem pengelolaan user pada jaringan wireless rumah sakit
Panti Rapih.

Kelancaraan koneksi khususnya pada jaringan wireless sangat berpengaruh
terhadap kinerja pegawai dan kepuasan pengunjung . rumah sakit dalam
menggunakan fasilitas jaringan wireless. Oleh karena itu penulis melakukan
analisis terhadap jaringan wireless rumah_ sakit Panti Rapih dengan menerapkan
radius server untuk merancang sistem otentikasi dan membuat batasan hak akses

pengguna jaringan wireless di rumah sakit Panti Rapih.

Kesimpulan yang didapat dari penelitian ini adalah radius server dengan
menggunakan Freeradius. mampu menerapkan sistem otentikasi dan mampu
memberikan batasan akses pada pengguna jaringan wireless dengan menggunakan
sistem profiling dengan membagi pengguna ke dalam beberapa grup tertentu. Selain
itu dari sisiadministrator juga mendapatkan manfaat dalam manajemen user karena
Freeradius memiliki database sendiri dan dapat diintegrasikan dengan fasilitas

hotspot pada mikrotik sehingga monitoring user dapat lebih optimal.

Kata kunci: Wireless, Hotspot, Radius Server
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BAB I
PENDAHULUAN
1.1 Latar Belakang Masalah

Perkembangan teknologi khususnya di bidang komputer membuat
masyarakat tidak bisa lepas dari internet. Perkembangan internet yang pesat
membuat banyak tempat-tempat seperti perkantoran, kampus, maupun rumah
sakit menyediakan fasilitas hotspot.

Fasilitas hotspot juga dirasakan di lingkungan kerja rumah sakit Panti
Rapih. Hotspot adalah tempat di mana pengguna dapat mengakses internet
melalui gadget atau mobile computer yang mereka gunakan. Jaringan hotspot
memungkinkan penggunanya mengakses internet dengan cepat dan mudah
tanpa menggunakan kabel atau yang sering disebut wireless.

Rumah sakit Panti Rapih sudah dilengkapi dengan jaringan wireless, dan
sudah memiliki sistem autorisasi dan autentikasi menggunakan fasilitas radius
server yang terdapat pada router mikrotik. Radius Server menurut Supriyono
(2013) merupakan suatu mekanisme  akses kontrol yang mengecek dan
mengautentikasi user berdasarkan pada mekanisme autentikasi yang sudah
banyak digunakan sebelumnya, yaitu challenge / response.

Pada tahun 2016, permasalahan muncul pada jaringan wireless rumah
sakit Panti Rapih, permasalahan tersebut yaitu pengelolaan atau manajemen
access point yang ada di rumah sakit Panti Rapih masih dilakukan secara
manual atau belum terpusat. Selain itu sistem otentikasi pada jaringan hotspot
masihmenggunakan username dan password yang sama dengan user lain. Jika
hal ini terus berlanjut, maka dapat menganggu kegiatan hotspot yang
seharusnya stabil dan lancar menjadi lambat atau sering terjadi kegagalan login
oleh user untuk mengakses internet. Sistem inilah yang membuat user maupun
admin jaringan merasa bahwa jaringan hotspot yang ada pada rumah sakit
Panti Rapih kurang optimal.

Berdasarkan masalah tersebut maka penulis hendak melakukan penelitian
mengenai Server Radius di rumah sakit Panti Rapih, namun peneliti akan

mengintegrasikan database server radius dengan database Sistem Informasi



Rumah Sakit (SIM-RS) sehingga pengguna khususnya pasien akan memiliki
username dan password yang berbeda-beda ketika akan menggunakan fasilitas
hotspot.

1.2 Rumusan Masalah

Berdasarkan latar belakang di atas penelitian ini memiliki beberapa rumusan

masalah, yaitu sistem otentikasi pada jaringan hotspot masih menggunakan

username dan password yang sama dengan user lain.
1.3 Batasan Masalah

Penelitian ini dibatasi oleh beberapa hal, diantaranya:

a. Penelitian ini hanya mengimplementasikan sistem manajemen user
menggunakan fasilitas database dari Freeradius:

b. Jaringan yang diteliti merupakan jaringan wireless rumah sakit Panti Rapih.

c. Penelitian yang dilakukan hanya mengimplementasi Captive Portal, dan
Radius Server.

d. Pembahasan mengenai keamanan jaringan wireless hanya untuk keamanan
dalam pembatasan akses jaringan wireless menggunakan Radius Server
saja.

1.4 Tujuan Penelitian

Tujuan penelitian yang dilakukan adalah:

a. Merancang sistem otentikasi, dan sistem manajemen user menggunakan
radius server.

b. Membuat batasan hak akses user ketika terkoneksi dengan jaringan wireless
rumah sakit Panti Rapih.

1.5 Manfaat penelitian
Adapun manfaat dari penelitian ini adalah:
a. Mempermudah dalam manajemen dan memantau user dalam jaringan

wireless LAN.



1.6 Metodologi Penelitian

Penelitian ini dilakukan melalui beberapa tahapan yaitu:

a)

b)

d)

Studi Pustaka

Pada tahap ini dilakukan dengan cara mencari, mempelajari, dan

mengumpulkan data yang berkaitan dengan jaringan wireless serta

manajemen wireless menggunakan sistem Radius server melalui buku,

jurnal, artikel, dan bahan lain yang mendukung penelitian ini baik melalui

internet maupun buku tercetak.

Pengumpulan data

Pengambilan data awal dilakukan dengan cara melakukan wawancara

langsung dengan administrator jaringan rumah sakit Panti Rapih dan

melakukan observasi dengan mengamati traffic jaringan intranet khususnya

pada jaringan wireless.Data yang dikumpulkan meliput:

- Merek dan spesifikasi router pusat yang digunakan oleh rumah sakit
Panti Rapih.

- Batasan user yang diinginkan oleh pihak rumah sakit Panti Rapih.

- Aplikasi database yang digunakan pihak rumah sakit Panti Rapih.

- Metode yang digunakan pihak rumah sakit Panti Rapih untuk keamanan
jaringan hotspot.

Analisis Data

Analisis dilakukan setelah data-data yang dibutuhkan sudah terkumpul dan

kemudian akan menentukan dari masalah yang ada. Pada penelitian analisis

dilakukan pada sistem otentikasi atau keamanan jaringan wireless ketika

user akan menggunakan fasilitas hotspot di rumah sakit Panti Rapih.

Pengambilan hipotesis masalah

Pada tahap ini akan dilakukam pengambilan hipotesis masalah yang ada

dan selanjutnya akan dilakukan penyelesaian masalah dan imlementasi

manajemen autentikasi wireless menggunakan Radius Server.

Penyelesaian masalah dan implementasi

Melakukan penyelesaian masalah yang ada pada jaringan wireless dan

mengimplementasi manajemen wireless menggunakan sistem Radius



Server dengan menggunakan aplikasi Freeradius. Selain itu juga
merelasikan database pasien rawat inap rumah sakit Panti Rapih dengan
database yang ada pada server radius.
f) Pengujian hasil implementasi

Pada tahap ini akan dilakukan evaluasi dan pengujian implementasi
Radius Server yang telah dilakukan untuk memanajemen wirelessrumah
sakit Panti Rapih.Pengujian dilakukan untuk mengetahui apakah hasil
implementasi sudah dapat mengatasi masalah yang ada pada sistem
keamanan jaringan wireless rumah sakit Panti Rapih. Jika hasil
implementasi sudah berhasil menyelesaikan masalah maka user yang dapat
menggunakan fasilitas hotspot secara unlimited atau tanpa adanya batas
waktu adalah user (pasien) yang menjalani rawat inap di rumah sakit Panti
Rapih.

1.7 Sistematika Penulisan

BAB | PENDAHULUAN

Bab ini berisi Gambaran umum dari sistem yang akan dibangun meliputi
latar belakang masalah, rumusan masalah, batasan masalah, tujuan, metodologi
penelitian serta sistematika penulisan.
BAB Il TINJAUAN PUSTAKA

Bab ini. berisi_teori-teori dan atau konsep yang digunaan dalam
pembangunan sistem ini. Pada bagian ini dibagi menjadi dua bagian yakni,
tinjauan pustaka dan landasan teori. Tinjauan pustaka berisi teori yang
didapatkan dari berbagai macam sumber pustaka yang digunakan selama
pembangunan sistem. Sedangkan landasan teori berisi tentang konsep utama
yang digunakan dalam pemecahan masalah yang timbul dari sistem yang akan
dibangun.
BAB 111 ANALISIS DAN PERANCANGAN SISTEM

Bab ini berisi rancangan pembuatan sistem yang akan dibangun meliputi
kebutuhan hardware ataupun software, arsitektur sitem, diagram use case,

skema basis data, serta rancangan pengujian sistem.



BAB IV ANALISA DAN PEMBAHASAN

Bab ini berisi tentang implementasi sistem yang dibangun meliputi
implementasi input, implementasi output dan implementasi proses serta
analisis penjelasan terhadap hasil sistem yang dibuat berdasarkan teori-teori
yang telah digunakan pada tinjauan pustaka.
BAB V KESIMPULAN DAN SARAN

Bab ini berisi penjelasan singkat yang diuraikan dari hasil analisis yang
telah dilakukan. Saran meliputi cara/metode lain yang dapat dilakukan untuk
pengembangan sistem yang belum dilakukan dalam pembangunan sistem

sekarang.



BAB V
Kesimpulan dan Saran
5.1 Kesimpulan

Berdasarkan penelitian yang dilakukan dan hasil analisis pengujian
mengenai pembatasan hak akses user dapat ditarik kesimpulan, bahwa proses
pembatasan hak akses di dalam radius server dan proses profiling dengan
mengelompokkan user ke dalam beberapa grup dapat mempermudah
manajemen user karena setiap grup memiliki batasan akses yang berbeda-beda
sehingga administrator tidak harus memberikan batasan akses ke setiap user
cukup dengan memasukkan user ke dalam grup tertentu. Selain itu monitoring
traffic user khususnya pada jarinan wireless dapat dilihat dengan mudah melalui
aplikasi winbox atau aplikasi daloradius. Administrator juga dipermudah dalam
manajemen user karena sistem radius server menggunakan database dan sistem
user manager yang berbasis web, serta dapat diintegrasikan dengan fasilitas

hotspot yang terdapat pada router mikrotik.

Dengan adanya sistem ini administrator dapat dengan mudah melihat
aktivitas user yang terkoneksi dengan jaringan wireless. Selain itu administrator
lebih mudah. untuk mengetahui posisi user yang sedang aktif berada pada
segmen atau network tertentu yang terdapat pada jaringan intranet rumah sakit
Panti Rapih.

Sistem pembatasan hak akses user juga dapat mengoptimalkan pemakaian
access-point'sehingga ketika tidak ada traffic pada salah satu user maka traffic
dari user yang tidak melakukan aktivitas pada jaringan wireless akan
dipindahkan pada user lain yang lebih membutuhkan. Selain itu pembatasan
bandwidth dapat menimbulkan keadilan bagi setiap user dalam pemenuhan
kebutuhan user, sehingga tidak terjadi user yang lebih dahulu terkoneksi ke

jaringan mendapat bandwidth yang lebih besar.
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5.2 Saran
Ada baiknya untuk penelitian selanjutnya dapat mengimplementasikan
secara langsung pembatasan hak akses user menggunakan database radius dan
membuat sebuah user manager yang sesuai dengan kebutuhan
perusahaan/penyedia layanan, sehingga fungsi-fungsi yang ditampilkan dapat

digunakan secara maksimal oleh administrator.

Selanjutnya, perlu dilakukan penelitian lanjutan untuk
mengimplementasikan integrasi SIM-RS dengan database radius secara
langsung pada jaringan rumah sakit Panti Rapih sehingga dapat terciptanya
sistem otomatisasi input data kode rekam medis dan tanggal lahir pasien ke
dalam database radius yang dapat digunakan sebagal username dan password

ketika ada user yang ingin menggunakan fasilitas hotspot.
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