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INTISARI 
 

 

SMS merupakan fasilitas komunikasi yang murah dan mudah, namun 

keamanan data yang dikirim melalui SMS tidaklah terjamin karena bisa disadap. 

Untuk menangani masalah ini dibuatlah sebuah aplikasi SMS berbasis Android 

dengan provider BouncyCastle dan implementasi Algoritma Advanced 

Encryption Standard (AES) mode counter (CTR) atau lebih dikenal dengan 

segmented integer counter (SIC) di API BouncyCastle. 

Penelitian dimulai dengan analisa pengiriman pesan dimana penulis 

meneliti panjang maksimum pesan yang dapat terkirim dengan penerapan 

algoritma AES mode CTR. Dilanjutkan dengan analisis resource yang dipakai 

perangkat dalam menjalankan aplikasi. Terakhir analisa pengaruh keutuhan pesan 

bila SMS yang terkirim mengalami kerusakan. 

Hasil analisis dari data-data mentah menunjukkan kesimpulan dari tugas 

akhir ini, yaitu : 1) Untuk menangani keterbatasan isi SMS dan penerapan 

algoritma AES mode CTR, aplikasi dapat melakukan perpotongan pesan 

berdasarkan kata dengan jumlah karakter maksimal 101 karakter per SMS. 2) 

Aplikasi beroperasi menggunakan resource perangkat mobile yang minimal. 3) 

Proses dekripsi dapat dilakukan selama panjang ciphertext bukan merupakan 

kelipatan 4 ditambah 1 karakter dan Initialization Vector tidak rusak. 

 

Kata Kunci : Android, AES, BouncyCastle, Kriptografi, SMS 
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BAB I 

PENDAHULUAN 

 

 

1.1.  Latar Belakang Masalah 

 

Sekitar 2,27 triliun orang menggunakan layanan SMS (Short Message 

Service) pada tahun 2012 saja berdasarkan hasil survei dari (CTIA, 2012). 

Berdasarkan hasil survei tersebut, SMS  merupakan fitur komunikasi yang 

luas digunakan dan diminati, tetapi memiliki kelemahan dalam rawannya 

akan serangan penyadapan. Didalam dunia bisnis kerahasiaan sebuah 

informasi sangatlah penting, dimana persaingan antar perusahaan terjadi 

secara kompetitif. Kebocoran dalam informasi pada suatu perusahaan dapat 

membawa kerugian pada perusahaan tersebut.  

Kriptografi merupakan salah satu metode pengamanan data yang 

sering digunakan dalam menjaga kerahasiaan data. Menurut  Katz dan Lindell 

didalam buku Introduction to Modern Cryptography menyatakan kriptografi 

adalah, “. . .is the scientific study of techniques for securing digital 

information, transactions, and distributed computations.” (Katz & Lindell, 

2008, p. 3). Dalam pengertian ini, kriptografi merupakan sebuah studi teknik 

untuk mengamankan informasi, transaksi atau distribusi digital. 

Didalam tugas akhir ini, penulis membawakan solusi dalam bentuk 

sebuah progam aplikasi SMS yang memiliki kemampuan untuk mengenkripsi 

pesan sebelum proses pengiriman. Aplikasi ini menggunakan algoritma 

kriptografi AES mode CTR (Counter) dalam proses enkripsi pesan. Algoritma 

AES yang digunakan merupakan implementasi dari pustaka Bouncy Castle 

yang merupakan pustaka yang digunakan oleh Android. Diharapkan dengan 

menggunakan aplikasi ini, informasi yang tersadap tidak dapat digunakan 

secara mudah karena memerlukan proses kriptoanalisis untuk mendekripsi 

pesan. 
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1.2.  Perumusan Masalah 

 

Adapun rumusan masalah pada penelitian ini : 

1. Bagaimana menanggulangi masalah dalam keterbatasan isi SMS 

(160 karakter), dengan adanya ekspansi karakter yang dialami 

dalam proses enkripsi? 

2. Berapa resource perangkat yang dibutuhkan aplikasi ketika 

dijalankan di perangkat mobile? 

3. Bagaimana pengaruh keutuhan pesan terenkripsi terhadap proses 

dekripsi? 

 

1.3.  Batasan Masalah 

 

Batasan-batasan masalah pada sistem ini adalah : 

1. Sistem yang akan dibuat berbasis Android keluaran versi 4.0.4 ICS 

(Ice Cream Sandwich) dan Bouncy Castle versi 1.46.  

2. Sistem menggunakan algoritma AES mode CTR dalam 

mengenkripsi SMS. 

3. Sistem hanya menerima ASCII karakter dalam proses enkripsi dan 

dekripsi. 

4. Format penulisan SMS yang dikirim merupakan format yang 

wajar dimana setiap kata diselingi dengan spasi. 

5. Pertukaran kunci dilakukan diluar sistem dijalur yang aman 

merupakan tanggung jawab dari pengguna aplikasi.  
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1.4.  Tujuan Penelitian 

 

Tujuan penelitian ini adalah membangun sebuah perangkat lunak yang 

mampu mengenkripsikan pesan SMS menggunakan algoritma AES, sehingga 

orang yang tidak berkepentingan, tidak dapat mengetahui isi SMS tersebut. 

 

1.5.  Metode Penelitian 

 

Penulis menggunakan beberapa metode yang digunakan untuk 

mendapatkan sumber, guna menyusun penulisan tugas akhir ini, antara lain : 

a. Literatur 

Melalui studi literatur, dipelajari teori-teori yang berhubungan 

dengan algoritma AES. 

b. Observasi 

Dengan melakukan bimbingan kepada dosen pembimbing dan 

juga mencari informasi kepada orang-orang yang lebih mengerti 

mengenai kriptografi. 

c. Internet 

Mencari sumber referensi melalui Internet. 

 

1.6.  Sistematika Penulisan 

 

Sistematika laporan tugas akhir ini secara garis besar dapat dituliskan 

sebagai berikut : 

BAB I : PENDAHULUAN 

Dalam bab I, penulis membahas latar belakang masalah, 

rumusan masalah, batasan penelitian, tujuan penelitian, metode 

penelitian dan sistematika penelitian. 

BAB II : TINJAUAN PUSTAKA 
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Dalam bab II, penulis membahas mengenai landasan teori 

yang melandasi penelitian antara lain pengertian SMS, 

Android 4.0 (ICS), pengertian algoritma AES, dan pengertian 

BouncyCastle.org. 

BAB III : ANALISIS DAN PERANCANGAN SISTEM 

Dalam bab III, penulis membahas mengenai perancangan 

sistem yang akan digunakan secara keseluruhan yang 

meliputi perancangan input, proses dan output. Bab ini juga 

meliputi analisis kebutuhan sistem. 

BAB IV : IMPLEMENTASI DAN ANALISIS SISTEM 

Dalam bab IV, penulis membahas mengenai hasil penelitian 

antara lain hasil pengujian instrumen penelitian, analisis 

hasil terhadap pengujian algoritma AES. 

BAB V  : KESIMPULAN DAN SARAN 

Dalam bab V, penulis membahas kesimpulan penelitian dan 

saran mengenai pengembangan penelitian dimasa 

mendatang.  
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BAB V 

KESIMPULAN DAN SARAN 

 

 

5.1.  Kesimpulan 

 

Dari analisis berbagai percobaan yang dilakukan di bab IV, Sistem 

yang telah dibangun memiliki beberapa poin kesimpulan sebagai berikut. 

a. Untuk menanggulangi keterbatasan isi SMS, aplikasi dapat memotong 

pesan perkata sesuai panjang SMS yang diijinkan yaitu 101 karakter. 

b. Sistem ini memiliki CPU Load yang ringan dengan proses enkripsi 

memiliki CPU Load sebesar 14,15% dan proses dekripsi sebesar 4,4%.  

c. Initialization Vector  SMS adalah 22 karakter Base64 pertama disetiap 

ciphertext. 

d. Ketika proses enkoding ke Base64 setelah enkripsi, terdapat anomali yaitu 

penambahan karakter enter diakhir cipher dan ditengah cipher. 

e. Ciphertext menghasilkan error “Bad Base-64”, ketika panjang karakter 

merupakan kelipatan 4 ditambah 1 karakter, jika karakter anomali enter 

dihiraukan. 

  

5.2.  Saran 

 

Penelitian tentang implementasi algoritma AES pada aplikasi SMS 

berbasis Android dapat dikembangkan lebih lanjut dengan melakukan 

pengembangan di bagian penyebaran kunci. Penyebaran kunci dapat 

dikembangkan dengan metode seperti Diffie Hellman Agreement sehingga 

kebocoran kunci ketika penyebaran dapat dihindari. Selain itu juga dapat 

ditambahkan dengan penambahan fitur keystore sehingga pengguna tidak 

perlu mengingat kunci setiap orang. Penambahan fitur pembantu seperti 

contact picker dan tampilan aplikasi perlu dipercantik. 
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