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INTISARI

DESAIN DAN IMPLEMENTASI HONEYPOT DENGAN FWSNORT DAN
PSAD SEBAGAI INTRUSION PREVENTION SYSTEM

Teknologi internet saat ini tidak lepas dari banyak masalah ataupun celah
keamanan. Banyaknya celah keamanan ini yang dimanfaatkan oleh orang-orang
yang tidak bertanggung jawab untuk mencuri data yangpenting. Kasus serangan
tersebut terjadi karena pihak yang diserang juga tidak menyadari bahwa

dengan IPS PSAD dan Fwsnort dapat memudahkan dan saling melengkapi dalam

mendeteksi serangan yang tidak diketahui oleh sistem IPS. Sistem alert yang
dihasilkan oleh perpaduan sistem ini cukup baik untuk meminimalkan false alarm
yang dimunculkan oleh IPS PSAD dan Fwsnort. Sistem ini juga menghasilkan log
data yang dapat digunakan oleh administrator dalam menanggulangi serangan

yang terjadi.
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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Berkembangnya jaringan internet saat ini membantu manusia untuk saling
berkomunikasi serta bertukar informasi. Tetapi tidak semua informasi bersifat

terbuka atau umum, karena internet merupakan jaringafpublik, maka diperlukan

suatu usaha untuk menjamin keamanan informasi I sisi lain, tetap saja

ada pihak-pihak dengan maksud tertentu ya menembus sistem

keamanan tersebut. Begitu pula denga akan penyusupan yang

dan juga dapat mengum
yang ada, untuk 4 ukan penelitian untuk menggunakan honeypot

dengan efisiepst ifikasi penyusupan atau mengumpulkan malware

produksi dimana tujuannya adalah untuk dieksploitasi oleh penyerang.

Untuk menghadapi masalah keamanan jaringan juga dapat menggunakan
firewall. Saat ini firewall yang ada dirasa kurang baik dalam melakukan
pendeteksian penyusupan oleh karena firewall dirancang untuk memblok suatu

aktifitas dimana penyusupan dilakukan secara tegas.

Sistem pendeteksian Intrusion Detection System (IDS) memegang peranan
penting dalam pengamanan jaringan. PSAD atau Port Scan Attack Detector dan

Fwsnort merupakan produk Open Source yang menjadi kombinasi pilihan



sebagai pendeteksi intrusion dalam jaringan yang dapat dikembangkan menjadi
Intrusion Prevention System (IPS). Dimana kombinasi Intrusion Prevention
System ini juga akan dikombinasikan dengan kemampuan honeypot untuk

melakukan pencegahan maupun melihat aktifitas attacker.

Dalam hal ini penulis akan merancang dan membangun sistem IPS
dikombinasikan dengan honeypot agar dapat menangani suatu penyerangan
berdasarkan pada alert yang telah ditampung dalam file log dan juga dapat
memberikan log tentang serangan yang baru dan belum diketahui oleh sistem
IPS.

1.2  Perumusan Masalah

Dalam penelitian ini, rumusan ag@satatiyyan n dibahas oleh penulis

yakni bagaimana membangun Intru (lon System menggunakan PSAD

dan Fwsnort untuk mencatat log serta blokir paket data yang berbahaya,
dan juga menggunakan encatat log serangan yang tidak

terdeteksi oleh Intrusion Ve

ini, batasan masalah yang digunakan dalam pembangunan
sistem adalah sebagai berikut :

a. Penelitian disimulasikan menggunakan IP Publik milik PUSPINDIKA
serta serangan yang akan dideteksi adalah serangan yang berasal dari luar

jaringan server DMZ

b. Fitur Honeypot yang digunakan disesuaikan dengan service yang umum

dilakukan penyerangan menggunakan Honeyd dan Kippo SSH.

c. Performa hardware server tidak akan dibahas dalam penelitian ini.



d. Pada penulisan ini tidak membahas tentang rules Fwsnort dan juga tentang
konfigurasi server DMZ.

e. Pada penulisan ini tidak membahas tentang source code dan tool yang

akan digunakan untuk ujicoba serangan pada sistem.

f. Jenis Intrusion Prevention System yang akan digunakan yaitu Network-
based Intrusion Prevention System yang telah dimodifikasi menjadi

Fwsnort dan akan dikombinasikan dengan Psad.

g. Peran IPS lebih sebagai sistem verifikasi paket berdasar ruleset IPS. Untuk

selanjutnya diputuskan paket yang baik akan diteruskan ke jaringan dan

bad packet ataupun serangan akan dilakuka

1.4  Hipotesis

Intrusigp=PEg
dikombinasik@in dengan Honeypot untuk melakukan analisa serangan dengan
teknik yang t iketahui oleh IPS dan dapat membantu administrator dalam

memantau serta

jon System (IPS) menggunakan Fwsnort serta Psad dapat

menanggulangi kerusakan yang disebabkan oleh penyusup

sehingga serangan tidak dapat dilakukan kembali.

1.5 Tujuan Penelitian

Berdasarkan latar belakang dan permasalahan di atas, tujuan dari
penelitian ini adalah untuk membangun Intrusion Prevention System yang
bekerja untuk mencegah aktifitas intrusi terhadap server dengan cara membaca

log dan memblokir alamat IP penyerang dengan menggunakan PSAD dan



Fwsnort, kemudian menentukan apakah aktifitas tersebut merupakan serangan
terhadap server, jika serangan terjadi dan tidak diketahui signature-nya oleh IPS
maka Honeypot yang akan melakukan tugasnya sesuai layanan yang diberikan
dan memberikan rekomendasi berupa data log untuk ditindak lanjuti oleh

administrator.

1.6  Metode Penelitian

Metode penelitian yang akan dilakukan dalam penelitian adalah sebagai
berikut:

a. Studi Pustaka

Metode studi pustaka dilakukan dengan._m an memahami referensi

Intrusion Detection dan

c. Pengambilan sampel data

Metode ini dilakukan dengan cara melakukan uji coba intrusi pada IP publik
PUSPINDIKA.

d. Evaluasi kinerja Honeypot dan Intrusion Prevention System

Metode evaluasi akan dilakukan dengan menganalisa hasil dari uji coba
intrusi yang telah dilakukan dengan menganalisa data yang didapatkan dari

topologi yang telah diimplementasikan.



e. Penarikan kesimpulan

Penarikan kesimpulan akan dilakukan setelah implementasi uji coba dan
analisis dilakukan.

1.7 Sistematika Penulisan

Bab | PENDAHULUAN, membahas tentang latar belakang masalah dari
penelitian, rumusan masalah, batasan-batasan masalah, metode penelitian,

hipotesis, tujuan serta sistematika penulisan dari penelitian ini.

Bab 1l TINJAUAN PUSTAKA DAN

bahasan penelitian dan berbagai referensi me

NDASAN TEORI, berisi

elitian Honeypot,

al informasi serta studi pustaka
yang diperoleh peneliti berkaita amanalisistkeamanan jaringan.

Bab Il

kerja sistem, s

mendukung per

Bab

didapatkan dari hasil ujicoba disetiap tahapan penelitian.

Bab V KESIMPULAN DAN SARAN, berisi kesimpulan dari hasil
penelitian serta saran-saran berkaitan dengan implementasi Honeypot, Fwsnort
dan Psad.



BAB V

KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan hasil desain, implementasi dan analisis sistem, maka

diperoleh kesimpulan sebagai berikut:

a. Penelitian ini mengimplementasikan kombinasi anan jaringan yang

terdiri dari Intrusion Prevention System dan H g dijalankan secara
nelitian kombinasi
dinya intrusi,walaupun
aksi intrusi ke dalam sistem beltim ntuk dihalangi oleh IPS, tetapi

hasil log yang diberikan dapat saling melengkapi dalam

memberikan informasi istrator untuk ditindak lanjuti.

attacker'sgbagaistarget yang diserang dan menghasilkan data log yang dapat

digunakan administrator untuk di analisa.

c. Setelah diimplementasikan honeypot Kippo ssh pada penelitian ini, IPS tidak
memberikan alert yang berarti, tetapi kippo berhasil mengecoh attacker dan
menghasilkan log serta merekam aktifitas attacker yang dapat berguna bagi

administrator.

d. Pada penelitian ini juga digunakan Snort IDS yang berhasil memberikan alert
yang lebih baik dibandingkan yang dihasilkan oleh komputer IPS saat
dilakukan beberapa kali teknik intrusi.
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Honeypot yang digunakan pada penelitian ini adalah jenis low interaction dan
digunakan pada server produksi, sehingga log yang dihasilkan sedikit, tetapi

tetap mempunyai nilai yang lebih bermanfaat bagi administrator.

5.2. Saran

Pengembangan selanjutnya dapat hasil log dari honeyd untuk diterjemahkan
menjadi rule snort baru, sehingga administrator dapat membangun IPS sesuai
dengan kondisi keamanan yang telah terjadi dan dapat mengantisipasi

serangan berikutnya.

Snort IDS dapat ditambahkan dalam lingk gan IPS sehingga

Terdapat banyak jenis honeypo S yang dapat digunakan

dan dapat disesuaikan dengargke istrator.
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