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INTISARI

Universitas Kristen Duta Wacana memiliki 3 cabang yaitu kampus
UKDW, asrama UKDW seturan, dan asrama UKDW Babadan untuk
menghubungkan ketiga cabang ini dapat dilakukukan dengan cara membangun
jaringan VoIP (Voice over Internet Protocol). Jaringan yang akan digunakan
merupakan jaringan dengan IP Public dengan skalabititas yang cukup besar
sehingga penting untuk menjaga keamanan data dari jaringan tersebut, salah satu
cara untuk menjaga kemanan tersebut adalah dengan cara mengimplementasikan
tunnelong maka data yang dikirmkan akan melewati tunnel atau jalur khusus,
sehingga jalur data menjadi private dan menghindari adanya penyalahgunaan
data pada jaringan publik.

Pada penelitian ini menggunakan 3 skenario tunneling vyaitu
membandingakan tunnel VPN-PPTP, MPLS-VPN, VPLS. Parameter yang
digunakan untuk menilai kualitas layanan VolP dan pengaruh implementasi ini
terdiri dari delay, packet loss, dan jitter. Data dari ketiga parameter tersebut
kemudian diolah menjadi nilai MOS (Mean Opinion Score) dan ditambahkan
dengan throughput.

Berdasarkan hasil penelitian dan analisis menunjukkan bahwa nilai dari
parameter delay, packet loss pada setiap skenario tidak mengalami perbedaan
dan pengaruh yang signifikan, tetapi pengaruh tunneling pada masing — masing
jenis berbeda. VPN-MPLS memiliki kualitas suara paling baik dengan adanya
peningkatan jitter dan maksimal delay. Kualitas VPLS dibawah VPN-MPLS
tetapi memiliki throughput yang lebih tinggi, sedangkan VPN-PPTP memiliki
kualitas suara paling rendah. Berdasarkan pada kebutuhan jaringan studi kasus,
maka VPN-MPLS merupakan pilihan yang tepat untuk digunakan pada jaringan
VoIP gedung Agape, asrama UKDW Seturan, dan asrama UKDW Babadan.

Kata kunci: Tunneling, VPN, MPLS, VPLS, VolIP, Quality of Service, MOS
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INTISARI

Universitas Kristen Duta Wacana memiliki 3 cabang yaitu kampus
UKDW, asrama UKDW seturan, dan asrama UKDW Babadan untuk
menghubungkan ketiga cabang ini dapat dilakukukan dengan cara membangun
jaringan VoIP (Voice over Internet Protocol). Jaringan yang akan digunakan
merupakan jaringan dengan IP Public dengan skalabititas yang cukup besar
sehingga penting untuk menjaga keamanan data dari jaringan tersebut, salah satu
cara untuk menjaga kemanan tersebut adalah dengan cara mengimplementasikan
tunnelong maka data yang dikirmkan akan melewati tunnel atau jalur khusus,
sehingga jalur data menjadi private dan menghindari adanya penyalahgunaan
data pada jaringan publik.

Pada penelitian ini menggunakan 3 skenario tunneling vyaitu
membandingakan tunnel VPN-PPTP, MPLS-VPN, VPLS. Parameter yang
digunakan untuk menilai kualitas layanan VolP dan pengaruh implementasi ini
terdiri dari delay, packet loss, dan jitter. Data dari ketiga parameter tersebut
kemudian diolah menjadi nilai MOS (Mean Opinion Score) dan ditambahkan
dengan throughput.

Berdasarkan hasil penelitian dan analisis menunjukkan bahwa nilai dari
parameter delay, packet loss pada setiap skenario tidak mengalami perbedaan
dan pengaruh yang signifikan, tetapi pengaruh tunneling pada masing — masing
jenis berbeda. VPN-MPLS memiliki kualitas suara paling baik dengan adanya
peningkatan jitter dan maksimal delay. Kualitas VPLS dibawah VPN-MPLS
tetapi memiliki throughput yang lebih tinggi, sedangkan VPN-PPTP memiliki
kualitas suara paling rendah. Berdasarkan pada kebutuhan jaringan studi kasus,
maka VPN-MPLS merupakan pilihan yang tepat untuk digunakan pada jaringan
VoIP gedung Agape, asrama UKDW Seturan, dan asrama UKDW Babadan.

Kata kunci: Tunneling, VPN, MPLS, VPLS, VolIP, Quality of Service, MOS
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Jaringan komunikasi dan pertukaran data menjadi kebutuhan yang
sangat penting dalam sebuah perusahaan ataupun organisasi. Jaringan
komunikasi harus dipastikan kualitasnya karena merupakan sebuah tugas utama
dalam kebutuhan skala besar jaringan komunikasi saat ini. perusahaan atau
organisasi yang sudah besar sering mempunyai kantor cabang yang tersebar di
beberapa wilayah, hal tersebut membuat jaringan komunikasi dan pertukaran
data, baik itu pertukaran data text, video ataupun voice harus mengedepankan
pentingnya sebuah skalabitas dan keamanan data dari jaringan tersebut. Jaringan
komunikasi yang memiliki skalabilitas tinggi mempunyai kemungkinan untuk
dapat diakses oleh publik secara sengaja ataupun tidak disengaja disaat
pertukaran data antar kantor cabang.

Permasalahan tersebut sering terjadi pada pengimplementasian jaringan
berdasar teknologi Wide Area Network(WAN), untuk meningkatkan performa
jaringan dapat menggunakan jaringan yang berbasiskan Internet Protocol(IP)
salah satunya frame relay, namun dengan menggunakan frame relay akan
membuat kompleksitas suatu jaringan menjadi semakin tinggi dan membutuhkan
biaya yang besar. Teknologi yang dapat menggantikan frame relay adalah MPLS.
MPLS merupakan teknologi berbasis pelabelan paket seperti asynchronous
transfer mode (ATM) dan frame relay, tetapi lebih mempunyai fleksibilitas dan
skalabilitas. ~ MPLS dipilih  karena relatif lebih mudah dalam
pengimplementasiannya dibandingkan dengan frame relay ataupun ATM, adanya
layanan protokol seperti IP, routing, Virtual Private Network (VPN) dan Virtual
Private LAN Service (VPLS). VPN dan VPLS merupakan teknologi dari tunneling
yang bisa dijalankan diatas MPLS. Dengan adanya tunneling tersebut maka data

yang dikirmkan akan melewati tunnel atau jalur khusus, sehingga jalur data



1.2

1.3

menjadi private dan menghindari adanya penyalahgunaan data pada jaringan
publik, maka dari itu tunneling menjadi salah satu solusi dari peningkatan
security policy.

Pada jurnal yang berjudul Evaluation of tunnel layer impact on VOIP
performances (IP — MPLS — MPLS VPN — MPLS VPN IPsec) menyimpulkan
bahwa penggunaan teknologi MPLS meningkatkan kecepatan transfer
dibandingkan dengan IP network transmission, dan MPLS-VPN mendekati
performa MPLS tanpa adanya tunnel layer. Dengan catatan penelitian dilakukan
secara simulasi menggunakan GNS-3. (Bensalah, Kamoun, & Bahnasse, 2017)

Dengan adanya tunneling tersebut maka tidak dapat dipastikan
bagaimana pengaruhnya terhadap suatu performa pertukaran data di perusahaan
atau organisasi dengan kasus dan topologi yang berbeda. Maka dari itu peneliti
akan menganalisa pengaruh implementasi tunneling dengan data yang dikrimkan
berupa Voice over Internet Protocol (VoIP) sehingga pada penelitian
dikhususkan pada analisa pengaruh implementasi tunneling terhadap performa
VolP.

Rumusan Masalah
Dari latar belakang diatas dapat ditarik sebuah rumusan masalah sebagai
berikut:
a. Bagaimana pengaruh implementasi tunnel VPN-Point to Point Protocol,
MPLS-VPN, dan VPLS terhadap performa VolP?
b. Implementasi konfigurasi apa yang optimal dan tepat digunakan dalam

studi kasus jaringan?

Batasan Masalah
Penelitian memiliki batasan masalah sebagai berikut :
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a. Studi kasus dilakukan pada jaringan 3 point Gedung Agape — Asrama
Seturan — Asrama Babadan dengan menyesuaikan kondisi jaringan yang
ada.

b. VoIP digunakan sebagai media pembanding performa, penelitian tidak
membahas perbandingan antar codec VolP.

c. Codec yang digunakan pada penelitian adalah G711. pu —law.

d. Piranti yang digunakan oleh user dalam penelitian adalah smartphone
yang terhubung pada topologi jaringan.

e. Pengujian performa penelitian menggunakan pengambilan data delay,
jitter, packet loss, Throughput dan MOS (Mean Opinion Score).

f. Pengambilan data dan analisis implementasi VOIP menggunakan aplikasi
wireshark.

g. Pengambilan data hanya dilakukan di point Gedung Agape- Asrama
Seturan yang memiliki IP Public Static.

Tujuan Penelitian

Penelitian bertujuan untuk menganalisa pengaruh tunneling terhadap
performa VoIP dan juga evaluasi performa sebagai bahan pertimbangan ataupun
penentu pengambilan sebuah keputusan dalam pengimplementasian tunnel
khususnya VPN-Point to Point Protocol, MPLS-VPN, dan VPLS pada suatu
perusahaan ataupun organisasi. Penelitian dilakukan di jaringan Universitas
Kristen Duta Wacana juga sebagai implemenptasi dan evaluasi jaringan 3 point

UKDW untuk keperluan pertukaran data multimedia yang akan datang.

Metode Penelitian
Metodologi yang akan digunakan pada penelitian adalah sebagai berikut

a. Site Survey



Pada awal penelitian akan dilakukan survey topologi jaringan yang akan
digunakan sebagai tempat penelitian. Site survey dilakukan untuk
mengambil data berupa kondisi keadaan sekitar seperti jarak lokasi, jenis
radio wireless, antena dan channel yang digunakan serta Bandwidth pada

topologi jaringan tempat penelitian.

b. Pengumpulan Data
Metode studi pustaka dilakukan dengan mencari, membaca dan
memahami teori-teori literatur ataupun refrensi penelitian yang berkaitan
dengan penelitian yaitu meliputi tunnel VPN-Point to Point Protocol,
MPLS-VPN, VPLS, OSI Layer dan juga VolP.

c. Perancangan dan Implementasi
Membuat perancangan simulasi jaringan tunnel VPN-Point to Point
Protocol, MPLS-VPN dan VPLS dengan menggunakan alat yang
dikondisikan seperti dengan skema jaringan yang akan diimplementasi
hal tersebut bertujuan agar proses implementasi pada kondisi nyata akan
lebih baik setelah adanya simulasi tersebut. pada perancangan dan
implementasi akan mengkonfigurasi alat sesuai dengan peran dan fungsi

masing-masing alat sesuai skema yang telah dibuat.

d. Metode Pengujian/ Evaluasi
Metode pengujian dilakukan dengan cara observasi mengamati delay,
jitter, packet loss, Throughput dan MOS (Mean Opinion Score) pada
skema jaringan tunneling dan VoIP yang telah diimplementasikan, dan
diuji dengan uji koneksi dan pemberian beban pada saat melakukan

pertukaran data voice over IP.

e. Analisis dan Evaluasi



Metode analisis akan dilakukan dengan melakukan perhitungan rata-rata
pada setiap percobaan baik menggunakan tool dari mikrotik maupun
dengan tool diluar mikrotik. dari hasil yang didapatkan itu kemudian akan
dianalisis dan disimpulkan mengenai pengaruh tunneling terhadap

peforma VolP.

1.6 Sistematika Penulisan
BAB | PENDAHULUAN membahas tentang gambaran umum yang
akan dilakukan pada penelitian. Gambaran umum pada pendahuluan mencakup
latar belakang, rumusan masalah, batasan masalah, tujuan penelitian, metode

penelitian dan sistematika penulisan.

BAB Il TINJAUAN PUSTAKA DAN LANDASAN TEORI mencakup
2 bagian utama yaitu tinjauan pustaka dan landasan teori. Tinjauan pustaka berisi
tentang tinjauan dari berbagai penelitian sebagai pendukung penelitian yang akan
dilakukan. Landasan teori berisi tentang landasan dasar teori yang menjadi

prinsip utama ataupun konsep dilakukannya penelitian .

BAB 11l ANALISIS DAN PERANCANGAN SISTEM membahas
tentang alur analisis dan perancangan sistem dalam penelitian. Alur analisis dan
perancangan sistem mencakup analisis jaringan awal, analisis kebutuhan yang
meliputi hardware ataupun software dan rancangan penelitian/topologi yang

akan dilakukan pada penelitian.

BAB IV IMPLEMENTASI DAN ANALISIS DATA mencakup tentang
detail implementasi dari perancangan sistem penelitian. Detail tersebut berupa
hasil implementasi dan pembahasan analisa data hasil implementasi yang telah
dilakukan



BAB V KESIMPULAN DAN SARAN membahas tentang penarikan
kesimpulan dari hasil penelitian dan saran-saran yang dapat digunakan pada

penelitian yang berkaitan di masa yang akan datang.



BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan dari hasil penelitian yang telah dilakukan, maka penulis

dapat memperoleh hasil kesimpulan sebagai berikut :

1.

Implementasi VPN-PPTP mempengaruhi performa VolIP dengan
menurunnya nilai MOS yang didapatkan karena turunnya kualitas suara
dan throughput yang digunakan meningkat sebesar 15%.

Implementasi VPN-MPLS mempengaruhi performa VolP dengan
turunnya performa pada parameter jitter, maksimal delay dan
peningkatan sebesar 18% pada throughput.

Implementasi  VPLS mempengaruhi  performa VolIP dengan
menurunnya performa pada parameter jitter, maksimal delay dan
meningkatkan throughput sebesar 76%.

Implementasi konfigurasi VPN-MPLS merupakan pilihan yang sesuai
dan paling optimal dengan kebutuhan studi kasus jaringan 3 point
UKDW. Hal ini didukung dengan penilaian MOS yang paling baik
diantara konfigurasi tunneling lainnya terlebih dengan VPN-PPTP yang
merupakan skenario tunneling dengan MOS paling rendah, dan
throughput yang digunakan tidak terlalu membebani jaringan, berbeda
dengan VPLS yang memiliki peningkatan yang sangat signifikan dan
merupakan skenario tunneling dengan throughput yang paling tidak
efisien. Parameter QoS yang didaptkan pada konfigursi VPN-MPLS
juga memiliki delay dengan kategori sangat bagus dan jitter dengan

kategori bagus.
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5.2 Saran
Dalam penelitian ini, hal yang dapat dikembangkan dalam studi kasus
jaringan dan penelitian selanjutnya adalah penambahan IP public static pada
asrama babadan, peningkatan QoS terutama pada asrama seturan dan babadan,
penggunaan konfigurasi tunneling yang lebih baru dan belum pernah
diimplementasikan seperti openVPN, dan pengkajian keamanan tunnel yang

telah diimplementasi.
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