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INTISARI

Salah satu tindakan preventif yang dilakukan petugas satpam untuk menjaga
keamanan dan ketertiban adalah melakukan pengawasan dan pengontrolan rutin
terhadap lingkungan sekitar. Setiap selesai menjaga sebuah lokasi, petugas
diharuskan kembali ke pos induk untuk mencatat hasil pengawasannya pada buku
kegiatan. Hal ini mengurangi waktu efektif petugas dalam melakukan kegiatan
pengawasan, terlebih jika jarak lokasi jaga jauh dari pos induk. Oleh karena itu,
implementasi jaringan NRF24L01 berbasis aplikasi Internet of Things (IoT) dapat
menjadi solusi bagi permasalahan yang dihadapi. Sistem yang akan dibuat terdiri
dari 2 jenis perangkat jaringan yakni gateway dan -node yang saling
mengkomunikasikan data antar lokasi jaga. Sebuah. aplikasi web dimanfaatkan
untuk mengirim data shift key unik menuju gateway tujuan melalui jaringan MQTT.
Payload shift yang diterima gateway akan diteruskan ke node yang sesuai melalui
jaringan NRF24L01. Node kemudian akan mengkonversi shift key yang diterima
menjadi QR Code yang-akan ditampilkan pada LCD. Petugas kemudian dapat
menggunakan aplikasi Android” untuk memindai QR Code tersebut untuk
melaporkan_kondisi lokasi secara langsung. Berdasarkan hasil yang didapatkan,
dapat disimpulkan bahwa agar sistem yang dibuat berhasil diimplementasikan,
dibutuhkan. setidaknya dua perangkat gateway yang diposisikan secara strategis
agar dapat berkomunikasi dengan keenam perangkat node pada lokasi jaga petugas
satpam yang tersebar di lingkungan UKDW. Implementasi sistem yang sukses
memungkinkan petugas untuk melaporkan kejadian di lokasi pengawasan secara
mudah dikarenakan tidak perlu kembali ke pos induk, serta tetap menjaga

keamanan dan keakuratan data dengan menggunakan sistem QR Code dinamis.

Kata kunci: Internet of Things, Penjadwalan satpam, QR Code dinamis, MQTT,
NRF24L01, Android.

viii



BAB 1
PENDAHULUAN

1.1. Latar Belakang Masalah

Banyak wilayah perkantoran dan perusahaan yang rawan terhadap
gangguan keamanan dan ketertiban. Perusahaan biasanya memanfaatkan jasa
petugas satpam seperti petugas untuk mengantisipasi adanya gangguan di tempat
kerja. Dikarenakan sifatnya yang tidak dapat diprediksi, diperlukan suatu tindakan
preventif untuk meminimalisir terjadinya gangguan-gangguan tersebut. Salah satu
tindakan preventif yang dilakukan oleh petugas satpam adalah melakukan

pengawasan dan pengontrolan terhadap lingkungan sekitar secara rutin.

Petugas satpam membutuhkan suatu metode komunikasi yang efektif agar
kondisi lokasi yang diawasi dapat dilaporkan secara cepat dan akurat. Pada
umumnya petugas melakukan pengawasan di lokasi jaga dan mencatatkan hasil
pengawasannya pada saat kembali ke pos induk. Setelah hasil pengawasan dicatat,
petugas baru dapat” melanjutkan. kegiatan pengawasan ke lokasi berikutnya.
Pencatatan hasil.pengawasan dilakukan secara terpusat agar dapat mempermudah
proses pengumpulan data.dan evaluasi yang dilakukan oleh Supervisor petugas

satpam maupun-atasan lainnya.

Salah satu upaya yang telah dilakukan untuk mempermudah kegiatan
pengawasan adalah dengan dikembangkannya sebuah sistem jaringan berbasis
Internet of Things (10T) sebagai sarana monitoring kegiatan petugas. Pada sistem
tersebut setiap jadwal pengawasan (shiff) akan dikonversi menjadi sebuah kode
unik yang kemudian akan dikirimkan ke lokasi-lokasi jaga yang sesuai dan
ditampilkan dalam bentuk QR Code. Petugas dapat memindai QR Code
menggunakan aplikasi smartphone untuk mengirimkan laporan pengawasan ke
server pusat secara real time. Petugas yang sedang berjaga dapat langsung menuju
lokasi pengawasan berikutnya tanpa perlu kembali ke pos induk. Setiap laporan
hasil pengawasan akan terkumpul di server yang dapat diakses melalui aplikasi web

oleh atasan sehingga memudahkan proses evaluasi.



Sistem monitoring yang telah dikembangkan pada penelitian sebelumnya
memanfaatkan protokol WLAN IEEE 802.11b/g/n untuk proses pertukaran data.
Dalam praktiknya masih ditemukan beberapa kendala dalam penggunaan protokol
ini seperti diperlukannya konsumsi energi yang cukup tinggi beserta diperlukannya

berbagai infrastruktur pendukung untuk sistem.

Oleh karena itu, penelitian ini berupaya mengembangkan sebuah jaringan
IoT yang memungkinkan komunikasi antar server dengan seluruh lokasi jaga yang
mencakup seluruh wilayah instansi dengan tetap mempertahankan kecepatan dan
keakuratan data. Dengan memanfaatkan modul NRF24L01, sistem yang
dikembangkan mampu memiliki response time dibawah 1-milidetik dengan
infrastruktur jaringan yang minim. Selain itu, penulis juga akan mengembangkan
aplikasi berbasis platform Android yang akan digunakan petugas satpam untuk
melakukan kegiatan pelaporan lokasi jagasSistem yang dibangun diharapkan dapat
menjadi alternatif solusi yang mampu memaksimalkan sistem monitoring kegiatan

pengawasan gedung yang telah ada.

1.2. Perumusan Masalah

Dengan latar belakang yang sudah dijelaskan, penulis merumuskan

beberaparumusan masalah berikut.

1. Bagaimana cara menerapkan desain jaringan NRF24L01 berbasis

aplikasi loT pada sistem monitoring kegiatan pengawasan gedung?

2.  Bagaimana efektifitas desain jaringan NRF24L01 berbasis aplikasi [oT

jika diterapkan di lingkungan kampus Universitas Kristen Duta Wacana?

1.3. Batasan Masalah

Agar fokus penelitian dapat dipertahankan penulis telah menetapkan
beberapa batasan pada pelaksanaan penelitian. Penelitian ini menitikberatkan pada
kegiatan petugas satpam di lingkungan gedung sehingga lokasi yang akan
digunakan sebagai tempat uji coba adalah gedung kampus Universitas Kristen Duta

Wacana. Batasan lain terdapat pada tahap pengujian pengiriman data antar



perangkat yang hanya akan dilakukan terhadap protokol Enhanced Shockburst
milik modul NRF24L01 saja tanpa melibatkan protokol lainnya pada sistem.

1.4. Tujuan Penelitian

Penelitian ini bertujuan untuk menerapkan desain jaringan NRF24L01
berbasis aplikasi IoT pada sistem moniforing aktivitas pengawasan gedung yang
mampu bekerja secara real time di lingkungan Universitas Kristen Duta Wacana

dengan tetap menjaga keamanan dan keakuratan data.

1.5. Metodologi Penelitian

Pada penelitian ini metodologi didefinisikan sebagai suatu kumpulan prinsip
atau teknik yang digunakan oleh peneliti untuk memecahkan masalah dalam

membangun sistem. Secara umum, penelitian.inisterdiri dari lima tahap berikut.

1. Pengumpulan Kebutuhan

Penulis melakukan/wawancara dengan narasumber kepala petugas
satpam Universitas Kristen. Duta Wacana untuk memperoleh informasi
mengenai kebutuhan fungsional sistem. Beberapa topik yang akan dibahas
selama wawancara meliputi sistematika kerja, penjadwalan, dan pencatatan
kegiatan pengawasan yang dilakukan petugas satpam. Penulis juga akan
bertanya mengenai permasalahan yang dihadapi selama melaksanakan
kegiatan pengawasan. Berdasarkan informasi permasalahan tersebut penulis
berdiskusi lebih lanjut serta meminta pendapat dan masukkan dari

narasumber mengenai sistem yang akan dibangun.

Selain wawancara penulis melakukan studi pustaka dengan
menggunakan berbagai sumber seperti buku, jurnal, artikel, serta situs yang
berkaitan dengan penelitian. Hasil studi pustaka digunakan sebagai bahan

pertimbangan dalam membangun sistem sesuai dengan kebutuhan yang ada.

2. Pengembangan Sistem



Pada tahap ini penulis melakukan perancangan sistem sesuai dengan
spesifikasi yang telah ditentukan. Tahap ini meliputi perancangan jaringan
NRF24L01, pengembangan aplikasi Android, pengintegrasian sistem, serta

pengujian dan perbaikan masalah pengkodean.

3. Evaluasi Sistem

Sistem yang telah dibangun kemudian dievaluasi oleh penulis. Untuk
modul NRF24L01 parameter pembanding yang akan dijadikan bahan
evaluasi adalah persentase data terkirim serta waktu komunikasi bolak-balik
antar dua modul. Aplikasi Android dievaluasi fungsionalitasnya secara
keseluruhan melalui uji skenario serta meminta umpan balik dari Supervisor

petugas satpam Universitas Kristen Duta Wacgana.

4. Laporan Akhir

Pada laporan akhir akan dituliskan hasil pengujian dari sistem yang
telah dibangun serta evaluasi. dari hasil yang ada sebagai rencana

pengembangan sistem selanjutnya.

1.6. Sistematika Penulisan

Sistematika penulisan yang dipergunakan pada tugas akhir ini disesuaikan
dengan ketentuan yang telah diatur pada tata acara penulisan tugas akhir Program

Studi Informatika Universitas Kristen Duta Wacana.

Diawali dengan bab pertama sebagai pendahuluan yang berisikan latar
belakang permasalahan, rumusan masalah, batasan masalah, tujuan penelitian,

metodologi penelitian, dan sistematika penulisan.

Mengenai teori-teori hasil kajian pustaka yang menjadi landasan penelitian

ini akan dibahas pada bab kedua dengan judul landasan teori.

Kemudian pada bab ketiga yang berjudul metodologi dan perancangan
sistem akan dijelaskan lebih rinci mengenai rancangan sistem mulai dari kebutuhan

perangkat, desain arsitektur sistem, activity diagram sistem, desain basis data



sistem, desain tampilan aplikasi Android, serta rancangan pengujian dan evaluasi

sistem.

Hasil penelitian dari penerapan sistem jaringan [oT beserta analisisnya akan

dibahas pada bab keempat yang berjudul implementasi sistem.

Bab Kelima dengan judul kesimpulan dan saran berisikan kesimpulan dari
keseluruhan proses penelitian beserta hasil yang dicapai. Hasil yang didapatkan

berguna sebagai saran untuk pengembangan sistem selanjutnya.



BABV
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan hasil yang telah didapatkan, dapat disimpulkan bahwa desain
jaringan NRF24L01 berhasil diterapkan pada sistem monitoring aktivitas
pengawasan gedung Universitas Kristen Duta Wacana. Pada pengujian di lokasi
jaga petugas, ditemukan setidaknya satu lokasi pengujian yang memiliki performa
buruk baik dengan lokasi perangkat gateway di Gedung Hagios maupun Gedung
Didaktos. Untuk sistem yang dibuat diperlukan minimal 2 perangkat gateway yang
terpasang di Gedung Agape dan di antara Gedung Makarios dan Gedung Koinonia
dengan konfigurasi PA Level High/Max agar sistem-dapat berjalan dengan baik di
semua lokasi penjagaan. Penulis menyimpulkan'bahwa jaringan NRF24L01 kurang
cocok untuk diterapkan pada lokasi. gedung yang memiliki banyak
tembok/penghalang sehingga-sulit untuk dilalui sinyal NRF24L01. Agar sistem
dapat berjalan secara efektif dibutuhkan penempatan perangkat yang strategis

dengan memperhitungkan /ine of sight antara gateway dengan node.

Hasil pengujian aplikasi Android juga menunjukkan bahwa seluruh skenario
penggunaan wyang /telah dibuat memiliki success rate sebesar 100%. Dengan
demikian, evaluasi performa NRF24L01 dan evaluasi skenario use case aplikasi
Android dinyatakan berhasil dan telah berjalan dengan baik. Dengan adanya sistem
ini petugas satpam dapat melakukan pelaporan kondisi langsung dengan memindai
OR Code di lokasi penjagaan tanpa perlu kembali ke kantor pusat. Adanya QR Code
dinamis dan aplikasi yang mewajibkan petugas untuk mengunggah foto kegiatan
pada saat mengirim laporan dapat menjaga keamanan dan keakuratan data. Namun

demikian sistem yang dikembangkan masih memiliki beberapa kekurangan berikut.

1. Beberapa risiko kendala pada perangkat jaringan belum ditangani
seperti pada saat hilangnya sumber listrik perangkat secara tiba-tiba.
2. Aplikasi Android belum mendukung pelampiran file video dalam

mengunggah laporan.
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3. Proses pengunggahan foto pada hanya dapat dilakukan melalui aplikasi
setelah melakukan pemindaian QR Code sehingga memakan waktu
cukup lama. Hal ini tidak cocok untuk pelaporan kondisi yang terjadi

secara sekilas seperti lewatnya kendaraan.

5.2. Saran

Adapun saran yang penulis dapat berikan untuk pengembangan penelitian

selanjutnya antara lain:

1. Menambabh fitur pelampiran video saat akan mengunggah laporan pada
aplikasi Android.

2. Mengimplementasikan jaringan NRF24L01“di lokasi yang terdapat
minim penghalang.

3. Memberi fitur pada aplikasi Android untuk melampirkan foto atau video
dari galeri dengan mencatat tanggal file tersebut dibuat agar keasliannya
dapat diperiksa

4. Mengembangkan'sistem monitoring serupa pada bidang lain seperti

Cleaning service.
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