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ABSTRAKSI 
 

Dari sekian banyak tindakan kejahatan melalui teknologi jaringan, yang paling 

di takuti adalah Port Scanning, port scanning merupakan suatu aktivitas awal dari 

suatu tindak kejahatan pada teknologi jaringan untuk mendapatkan informasi target 

sebelum melakukan intrusion atau penyusupan. 

Melalui port scanning seorang penyusup bisa melihat fungsi dan cara bertahan 

sebuah sistem dari berbagai macam port. Seorang penyusup bisa mendapatkan akses 

kedalam sistem melalui port yang tidak dilindungi, contohnya scaning bisa digunakan 

untuk menentukan dimana default SNMP string di buka untuk publik, yang artinya 

informasi bisa di extract untuk digunakan dalam remote command attack, oleh sebab 

itu diperlukan sebuah program Intrusion Detection System (IDS) yang dapat 

mengatasi terjadinya penyusupan tersebut. 

Program Intrusion Detection System yang dibuat ini di rancang untuk 

mendeteksi adanya port scanning dan merespon secara aktif jika ada port scanning 

atau intrusion. Cara kerja program ini adalah dengan melihat komputer yang 

melakukan scan dan  secara aktif akan memblokir mesin penyerang agar tidak dapat 

masuk dan melakukan transaksi dengan Server kita, juga dapat berfungsi untuk 

mengkonfigurasi port-port mana saja yang akan dibuka buat publik dan melindungi 

port-port yang dibuka tersebut.  

Program intrusion detection system yang dibuat ini berbasis konsule, dan 

berjalan di atas soket TCP dan UDP untuk mendeteksi scan port ke sistem kita. 

Program ini juga akan bereaksi secara real-time (langsung) dengan cara memblokir 

IP address dari intruder, dan mencatat data atau informasi dari penyerang melalui 

syslog, seperti nama system, waktu serangan, IP mesin penyerang, TCP atau UDP 

port tempat serangan dilakukan, kendala yang dialami adalah program IDS yang 

dibuat ini hanya mampu secara efektif mendeteki adanya intrusion sesuai dengan pola 

atau patern dari program serta tools yang digunakan oleh intruder. 
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Bab 1 

PENDAHULUAN 

 

1.1  Latar Belakang 

Pada dasarnya jaringan yang bebas dari penyusupan merupakan salah satu 

syarat sebuah jaringan dikatakan aman dan layak digunakan sebagai media 

pengiriman data. Seiring dengan meningkatnya jumlah pengguna teknologi 

jaringan, jumlah para penyusup yang ingin menginstrusi jaringan-jaringan 

tersebut juga meningkat. 

Dari sekian banyak tindakan kejahatan melalui teknologi jaringan, yang 

paling di takuti adalah Port Scanning, port scanning merupakan suatu aktivitas 

awal dari suatu tindak kejahatan pada teknologi jaringan untuk mendapatkan 

informasi target sebelum melakukan intrusion atau penyusupan. Dalam 

melakukan hacking jarak jauh (remote), langkah paling awal yang harus 

dilakukan adalah melihat servis yang diberikan oleh server atau target di Internet. 

Dalam konsep jaringan komputer client-server, setiap program atau service akan 

menempati sebuah port dalam tatanan protokol TCP (Transmission Control 

Protocol). Melalui port scanning seorang penyusup bisa melihat fungsi dan cara 

bertahan sebuah system dari berbagai macam port. Seorang penyusup bisa 

mendapatkan akses kedalam sistem melalui port yang tidak dilindungi, contohnya 

scaning bisa digunakan untuk menentukan dimana default SNMP string di buka 

untuk public, yang artinya informasi bisa di extract untuk digunakan dalam 

remote command attack. 

Port yang terbuka untuk publik mempunyai resiko terkait dengan exploit 

oleh karena itu perlu dikelola port mana yang perlu dibuka dan yang ditutup untuk 

mengurangi resiko terhadap exploit. Ada beberapa utility atau tools yang bisa 

dipakai untuk melakukan diagnosa terhadap sistem service dan port kita, utility 

atau tools ini melakukan scanning terhadap sistem untuk mencari port mana saja 
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yang terbuka, ada juga sekaligus memberikan laporan kelemahan sistem jika port 

ini terbuka. Port Scanner merupakan program yang didesain untuk menemukan 

layanan (service) apa saja yang dijalankan pada host jaringan. Untuk mendapatkan 

akses ke host, penyusup harus mengetahui titik-titik kelemahan yang ada. Sebagai 

contoh, apabila penyusup sudah mengetahui bahwa host menjalankan proses ftp 

server, penyusup dapat menggunakan kelemahan-kelemahan yang ada pada ftp 

server untuk mendapatkan akses. Dari bagian ini kita dapat mengambil 

kesimpulan bahwa layanan yang tidak benar-benar diperlukan sebaiknya 

dihilangkan untuk memperkecil resiko keamanan yang mungkin terjadi.  

Sehingga dibutuhkan peralatan keamanan komputer maupun software 

yang memonitor jaringan, aktifitas sistem, dari serangan atau keadaan yang tidak 

diinginkan berupa dan dapat bereaksi secara real time untuk menghentikan 

aktifitas tersebut.  

 

1.2  Rumusan Masalah 

Berdasarkan uraian pada Sub Bab 1. maka dapat dibuat suatu perumusan 

masalah, dibutuhkan suatu program bantu untuk mendeteksi adanya penyusupan 

melalui scan port,  yang dapat menahan dan mendeteksi adanya serangan 

penyerangan dan penyusupan melalui port yang dibuka untuk publik, bahkan jika 

mungkin secara real time menangkal serangan atau aktifitas tersebut sesegera 

mungkin. Berdasarkan hal tersebut dapat dirumuskan permasalahan sebagai 

berikut: 

a. Apakah program bantu yang dibuat penulis untuk mendeteksi 

serangan tersebut dapat bekerja secara efektif untuk mendeteksi 

penyusupan? 

b. Bagaimana cara mendeteksi intrusion atau penyusupan yang masuk 

melalui Port dalam jaringan ? 

c. Apakah program bantu yang dibuat penulis dapat memberikan solusi 

yang cepat bila terjadi intrusion atau penyusupan?  
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1.3  Batasan Masalah 

Program yang dibuat mempunyai batasan masalah sebagai berikut : 

1. Sistem  ini bekerja pada Port TCP dan UDP. 

2. Intrusi atau penyerangan pada jaringan terbatas pada scanning port pada port 

yang terbuka.  

3. Sistem ini hanya digunakan untuk menganalisis beberapa jenis port scanning 

yaitu : TCPconnect scan, TCP SYN scan, TCP FIN scan, TCP Xmas Tree scan, 

TCP Null scan, TCP ACK scan, TCP Windows scan, TCP RPC scan. 

4. Pembahasannya meliputi identifikasi paket data yang dikirim,  tes konfigurasi 

dan kinerja jaringan, serta analisa sistem. 

 

1.4  Tujuan Penulisan  

Adapun Tujuan penelitian dalam tugas akhir ini adalah: 

1. Mengerti dan memahami cara kerja dan dari sebuah IDS (Intrusion Detection 

System) firewall untuk pengamanan port pada sebuah jaringan. 

2. Kostumisasi program aplikasi IDS firewall untuk pengamanan port pada 

Server. 

3. Membantu administrator untuk mencegah terjadinya penyerangan. 

4. Membuat konfigurasi utama dari aplikasi IDS firewall, dimana disini akan 

dilakukan pengesetan port mana saja yang perlu dimonitor, dan respond apa 

yang harus dilakukan ke mesin yang melakukan port scanning. Dan 

memasukan semua IP address di LAN (Local Area Network) yang selalu 

diabaikan oleh aplikasi ini. 
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1.5  Metode atau Pendekatan 

Metode yang digunakan dalam melakukan penelitian adalah: 

a) Studi Pustaka 

Metode penelitian ini digunakan dalam pengumpulan informasi dari buku, 

jurnal, artikel maupun sumber dari internet yang terkait dengan penentuan 

kebijakan, pembangunan aplikasi firewall, pengkombinasian firewall dan 

Intrusion Detection System, serta jaringan komputer untuk mendukung 

penelitian. 

b.) Diskusi dan Konsultasi 

Metode ini dilakukan dengan dosen maupun orang yang kompeten di bidang 

jaringan agar dapat menjelaskan mengenai metode yang akan diteliti. 

 

1.6  Sistematika Penulisan 

Penulisan tugas akhir ini disusun dalam 5 (lima) bab dengan rincian 

sebagai berikut : 

Bab I Pendahuluan, dalam Bab ini menguraikan latar belakang masalah, 

perumusan masalah, batasan masalah, tujuan penelitian, metodologi, dan 

sistematika penyusunan tugas akhir. 

Bab II Tinjauan Pustaka, dalam Bab ini memperkuat gagasan-gagasan 

yang muncul dengan memberikan landasan teori akurat dari berbagai sumber dan 

konsep-konsep dasar dalam memecahkan masalah penyusupan melalui Port. 

Pembahasan dalam bab ini adalah teori yang berkaitan dengan konsep keamanan 

jaringan, penyusupan melalui Port dan cara mencegah penyusupan, dan rencana 

penelitian. 

Bab III Perancangan Sistem, Pada Bab ini akan berisi Persiapan, 

perencanaan, perancangan dari pembuatan program bantu  Intrusion Detection 

System (IDS) firewall,  hardware dan software yang dibutuhkan untuk pembuatan 
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aplikasi IDS Firewal untuk membangun jaringan yang aman dan optimal. Dan 

Jalannya penelitian akan dijabarkan beserta skenario atau cara analisis yang 

diterapkan.  

Bab IV Implementasi dan Analisis Sistem,  Pada Bab ini h akan lebih 

banyak berisi implementasi Intrusion detection system pada jaringan, analisa 

intrusi yang masuk, cara kerja program bantu berupa Intrusion Detection System 

(IDS) firewall dalam penanggulangan intrusi, hasil penelitian serta kelebihan dan 

kekurangan dari program bantu  IDS Firewall yang diterapkan. 

Bab V Penutup, merupakan Bab terakhir dari Penulisan Tugas Akhir, pada 

Bab ini berisi Kesimpulan dan saran dari penulis. 

 Selain berisi bab-bab utama tersebut, skripsi ini juga dilengkapi dengan 

Intisari, Kata Pengantar, Daftar Isi, Daftar Tabel, Daftar Gambar, Daftar Pustaka 

dan Lampiran. 
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Bab 5 

KESIMPULAN DAN SARAN 
 

 

 

Bab ini berisi kesimpulan yang dapat diambil dari pengerjaan Tugas 

Akhir. Selain itu juga dituliskan saran-saran yang dapat dipergunakan sebagai 

pertimbangan untuk pengembangan Tugas Akhir kedepanya . 

 

5.1  Kesimpulan 

Setelah melakukan analisis dan implementasi berdasarkan pembahasan 

dari bab-bab sebelumnya, dapat disimpulkan sebagai berikut : 

1. Patern atau pola yang digunakan oleh program ini berfungsi 

dengan baik untuk melakukan deteksi intrusion  bila intruder 

menggunakan tools Nmap untuk melakukan intrusion. 

2. Intrusion atau penyusupan dapat terdeteksi dan dicegah secara 

efektif bila packet data yang dikirim sesuai dengan patern  dari 

program yang dibuat, dan tools yang digunakan oleh intruder. 

3. Program ini dapat bekerja dengan baik, bila instalasi package – 

package pada linux dan konfigurasi utama dari komponen 

pendeteksian Port Scan tidak ada error . 

 

 

5.2  Saran 

Penulis menyadari bahwa Program yang dibuat ini masih terdapat 

banyak kekurangan, karena keterbatasan waktu dan sarana. Saran-saran yang 

dapat diberikan bagi yang ingin mendalami lebih lanjut program ini antara 

lain: 
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1. Untuk menghasilkan sebuah program pendeteksian yang baik, 

sebaiknya disesuaikan dengan perkembangan tipe intrusion yang 

ada pada setiap protokol. 

2. Untuk mempermudah adminstrator dalam menggunakan program 

ini disarankan untuk membuat sebuah sistem berbasis web 

sederhana, menggunakan PHP. 

3. Perlunya dilakukan pengujian pada jaringan dengan traffic yang 

sangat tinggi sehingga kinerja dari program bisa dapat terukur, 

tidak hanya fungsionalitasnya saja yang mampu mendeteksi 

penyusupan. 
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