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INTISARI 

 

 

Virtual Private Network (VPN) merupakan salah satu teknologi yang 

diimeplementasikan oleh organisasi sebagai solusi atas kebutuhan untuk 

menghubungkan kantor pusat dan kantor cabang.VPN dapat menghubungkan 

kantor cabang dan kantor pusat melalui jaringan publik (misalnya Internet) 

seolah-olah menjadi sebuah jaringan privat dengan membuat sebuah 

“terowongan” (“tunnel”) tanpa membuat jalur khusus secara fisik. VPN 

memungkinkan membentuk kantor pusat dan kantor cabang menjadi satu 

broadcast domain atau satu network yang sama walaupun terpisah oleh jaringan 

publik. Sehingga kantor pusat dan kantor cabang akan dapat berkomunkasi secara 

privat. 

Dalam pengimplementasiannya, VPN dapat menggunakan berbagai 

protokol, diantaranya Point-To-Point Tunneling Protocol (PPTP) dan Ethernet 

over Internet Protocol (EoIP). Penelitian ini menggunakan kedua protokol ini 

untuk diimplementasikan secara site-to-site VPN untuk diteliti bagaimana 

performa kedua protokol dengan parameter throughput, packet loss dan delay 

dalam penggunaannya pada topologi riil. 

Berdasarkan hasil penelitian yang telah dilakukan menunjukkan 

kecenderungan performa Protokol EoIP dalam keseharian lebih baik daripada 

Protokol PPTP, khususnya dalam hal rata-rata throughput, packet loss dan delay 

yang dihasilkan. Sedangkan dalam kurun waktu 6 (enam) hari, performa Protokol 

EoIP memiliki kecenderungan performa yang lebih baik daripada Protokol PPTP 

dalam hal rata-rata througput dan delay yang dihasilkan. Dalam hal rata-rata 

packet loss yang dihasilkan, Protokol PPTP memiliki performa yang lebih baik 

daripada Protokol EoIP dalam kurun waktu 6 (enam) hari. 
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INTISARI 

 

 

Virtual Private Network (VPN) merupakan salah satu teknologi yang 

diimeplementasikan oleh organisasi sebagai solusi atas kebutuhan untuk 

menghubungkan kantor pusat dan kantor cabang.VPN dapat menghubungkan 

kantor cabang dan kantor pusat melalui jaringan publik (misalnya Internet) 

seolah-olah menjadi sebuah jaringan privat dengan membuat sebuah 

“terowongan” (“tunnel”) tanpa membuat jalur khusus secara fisik. VPN 

memungkinkan membentuk kantor pusat dan kantor cabang menjadi satu 

broadcast domain atau satu network yang sama walaupun terpisah oleh jaringan 

publik. Sehingga kantor pusat dan kantor cabang akan dapat berkomunkasi secara 

privat. 

Dalam pengimplementasiannya, VPN dapat menggunakan berbagai 

protokol, diantaranya Point-To-Point Tunneling Protocol (PPTP) dan Ethernet 

over Internet Protocol (EoIP). Penelitian ini menggunakan kedua protokol ini 

untuk diimplementasikan secara site-to-site VPN untuk diteliti bagaimana 

performa kedua protokol dengan parameter throughput, packet loss dan delay 

dalam penggunaannya pada topologi riil. 

Berdasarkan hasil penelitian yang telah dilakukan menunjukkan 

kecenderungan performa Protokol EoIP dalam keseharian lebih baik daripada 

Protokol PPTP, khususnya dalam hal rata-rata throughput, packet loss dan delay 

yang dihasilkan. Sedangkan dalam kurun waktu 6 (enam) hari, performa Protokol 

EoIP memiliki kecenderungan performa yang lebih baik daripada Protokol PPTP 

dalam hal rata-rata througput dan delay yang dihasilkan. Dalam hal rata-rata 

packet loss yang dihasilkan, Protokol PPTP memiliki performa yang lebih baik 

daripada Protokol EoIP dalam kurun waktu 6 (enam) hari. 
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BAB 1 

PENDAHULUAN 

 

 

1.1 Latar Belakang Masalah 

 

Saat ini, Internet telah menjadi kebutuhan yang pokok bagi organisasi. 

Berbagai teknologi yang dikembangkan pada jaringan Internet sudah mulai 

diimplementasikan pada organisasi. Virtual Private Network (VPN) merupakan 

salah satu teknologi yang diimeplementasikan oleh organisasi sebagai solusi atas 

kebutuhan untuk menghubungkan kantor pusat dan kantor cabang. 

VPN dapat menghubungkan kantor cabang dan kantor pusat melalui 

jaringan publik (misalnya Internet) seolah-olah menjadi sebuah jaringan privat 

dengan membuat sebuah “terowongan” (“tunnel”) tanpa membuat jalur khusus 

secara fisik, sehingga komunikasi antar kantor dalam organisasi dapat dilakukan 

secara aman. VPN memungkinkan membentuk kantor pusat dan kantor cabang 

menjadi satu broadcast domain atau satu network yang sama walaupun terpisah 

oleh jaringan publik. Sehingga kantor pusat dan kantor cabang akan dapat 

berkomunkasi secara privat. Protokol yang digunakan untuk membentuk sebuah 

“terowongan” (tunneling protocol) ini bermacam-macam, diantaranya: Point-To-

Point Tunneling Protocol (PPTP), dan Ethernet over Internet Protocol (EoIP) 

yang merupakan tunneling pada Layer 2. 

Kedua protokol tersebut memiliki tahapan yang sama dalam proses 

enkapsulasi, sama-sama dienkapsulasi menggunakan paket GRE (Generic Routing 

Encapsulation). Namun, persamaan ini tidak menjadi jaminan bahwa kedua 

protokol ini memiliki performa yang sama sehingga memungkinkan throughput, 

latency dan packet loss yang dihasilkan berbeda. Oleh karena itu, Peneliti akan 

membandingkan PPTP dan EoIP dalam membentuk sebuah VPN. Harapan 

Peneliti, penelitian ini dapat memberi pertimbangan dalam pemilihan protokol 

yang akan diterapkan pada sebuahVPN sehingga protokol yang digunakan dan 

diterapkan dapat membentuk sebuah VPN dengan performa yang lebih optimal. 
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1.2 Rumusan Masalah 

 

Peneliti akan melakukan analisis perbandingan performa dari 

implementasi Point-To-Point Tunneling Protocol dan Ethernet over Internet 

Protocol untuk membentuk Virtual Private Network dengan 

mengimplementasikan kedua protokol secara riil menggunakan server sertifikasi 

dari Microsoft Certified Desktop Aplication Training yang terdapat pada Pusat 

Pelatihan dan Uji Kompetensi Duta Wacana (PPUKDW). Oleh karena itu, 

rumusan masalah pada penelitian ini adalah: 

• Bagaimanakah throughput, latency dan packet loss dari Point-To-

Point Tunneling Protocol maupun Ethernet over Internet Protocol 

dalam membentuk sebuah Virtual Private Network yang 

diimpelemntasikan pada server sertifikasi Microsoft Certified 

Desktop Aplication Training? 

• Adakah pengaruh waktu terhadap throughput,latency dan packet loss 

dari Point-To-Point Tunneling Protocol maupun Ethernet over 

Internet Protocol dalam pembentukan sebuah Virtual Private Network 

yang diimplementasikan secara riil? 

 

1.3 Batasan Masalah 

 

Permasalahan pada penelitian ini akan dibatasi oleh beberapa hal berikut: 

• Peneliti hanya akan membandingkan 2 (dua) jenis tunneling protocol 

yaitu Point-To-Point Tunneling Protocol dan Ethernet Over Internet 

Protocol untuk membuat Virtual Private Network yang 

diimplementasikan menggunakan server sertifikasi dari Microsoft 

Certified Desktop Aplication Training, 

• Peneliti akan membandingkan 2 (dua) jenis tunneling protocol 

tersebut pada topologi riil, 
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• Peneliti hanya akan membandingkan 2 (dua) jenis tunneling protocol 

tersebut pada dua titik koneksi, yaitu PPUKDW dengan SMA Budya 

Wacana Yogyakarta, 

• Penelitian akan dilakukan di 2 (dua) tempat, PPUKDW dan SMA 

Budya Wacana Yogyakarta, 

• Tes performa akan dilakukan dengan mengambil data throughput, 

latency dan packet loss dengan menggunakan networking tool seperti 

Wireshark, Jperf, dan MikroTik Bandwidth Test, 

• Tes dilakukan pada masing-masing Local Area Network (LAN) dan 

akan diwakili oleh 1 (satu) komputer. 

 

1.4 Tujuan Penelitian 

 

Tujuan dari penelitian ini adalah: 

• Mengetahui performa Point-To-Point Tunneling Protocol dalam 

membentuk Virtual Private Network, 

• Mengetahui performa Ethernet over Internet Protocol untuk membuat 

Virtual Private Network. 

 

1.5 Metode atau Pendekatan 

 

Beberapa metode yang akan digunakan dalam penelitian ini adalah: 

• Studi Pustaka 

Metode studi pustaka dilakukan dengan membaca dan memahami 

referensi dan literatur yang mendukung dalam penelitian ini, yaitu OSI 

Layer Model,Virtual Private Network,General Routing Encapsulation, 

Point-To-Point Tunneling Protocol dan Ethernet over Internet 

Protocol. 

• Perancangan dan Implementasi 

Membuat Virtual Private Network pada dua titik koneksi, yaitu 

PPUKDW dengan SMA Budya Wacana Yogyakarta. Peneliti 
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kemudian akan mengkonfigurasi alat-alat tersebut sesuai dengan peran 

dan fungsinya untuk membentuk Virtual Private Network. 

• Observasi 

Metode ini dilakukan dengan mengamati throughput, latency dan 

packet loss pada Virtual Private Network yang telah dibuat dengan uji 

koneksi dan tes koneksi menggunakan ping dengan besaran beban 

yang terdapat pada jaringan lokal dan Internet. Tes koneksi dilakukan 

antara komputer pada LAN A, lalu pada LAN B, dan akan dilakukan 

secara bersamaan pada kedua LAN (sesuai topologi). 

Pengujian di atas berlaku untuk Virtual Private Network yang 

dibuat menggunakan Point-To-Point Tunneling Protocol dan Ethernet 

over Internet Protocol dengan topologi yang sama. 

• Analisis dan Evaluasi 

Metode analisis akan dilakukan dengan melakukan perhitungan 

rata-rata troughput, latency dan packet loss pada setiap percobaan, 

baik menggunakan tool dari MikroTik maupun secara manual pada 

setiap varian paket dan besarannya. 

 

1.6 Sistematika Penulisan 

 

BAB I PENDAHULUAN, membahas tentang latar belakang masalah dari 

penelitian, perumusan masalah, batasan masalah, tujuan dari penelitian, metode 

penelitian, dan sistematika penulisan penelitian. 

BAB II TINJAUAN PUSTAKA  DAN LANDASAN TEORI, berisi 

referensi mengenai Virtual Private Network,General Routing Encapsulation, 

Point-To-Point Tunneling Protocol dan Ethernet over Internet Protocol yang 

diambil dari jurnal yang telah dipublikasikan, buku-buku referensi, dan penelitian 

yang terkait. 

BAB III ANALISIS DAN PERANCANGAN PENELITIAN, berisi 

rancangan Virtual Private Network yang akan diimplementasikan dengan 

menggunakan Point-To-Point Tunneling Protocol dan Ethernet over Internet 
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Protocol. Pada bab ini akan dijelaskan mengenai kebutuhan hardware sistem, 

serta langkah-langkah penelitian yang akan dilakukan. 

BAB IV IMPLEMENTASI DAN ANALISIS SISTEM, berisi uraian dan 

setiap detil implementasi penelitan yang sudah dirancang dan dijelaskan pada bab 

sebelumnya, serta analisis data yang diperoleh dari hasil penelitian. 

BAB V KESIMPULAN DAN SARAN, berisi kesimpulan dari penelitian 

dan saran-saran yang berkaitan tentang implementasi Point-To-Point Tunneling 

Protocol dan Ethernet over Internet Protocol dalam membentuk Virtual Private 

Network, khususnya dalam penerapannya pada server sertifikasi. 
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BAB 5 

KESIMPULAN DAN SARAN 

 

 

5.1 Kesimpulan 

 

Berdasarkan hasil penelitian yang telah diuraikan pada Bab 4, Peneliti 

mendapatkan beberapa kesimpulan, yaitu: 

a. Dalam keseharian, baik dari sisi server maupun sisi client, Protokol EoIP 

memiliki performa yang lebih baik daripada Protokol PPTP karena 

Protokol EoIP memiliki rata-rata throughput yang lebih besar dari 

Protokol PPTP serta rata-rata packet loss dan delay yang lebih kecil dari 

Protokol PPTP. 

b. Dalam kurun waktu 6 (enam) hari, baik dari sisi server maupun sisi client, 

Protokol EoIP memiliki kecenderungan (trend) performa yang lebih baik 

daripada Protokol PPTP dalam hal rata-rata throughput dan delay. 

Sedangkan dalam hal rata-rata packet loss, rata-rata packet loss pada 

Protokol PPTP lebih baik daripada Protokol EoIP. 

c. Dalam keadaan pada topologi riil, performa yang paling baik dan optimal, 

dapat dilakukan pada hari Jum’at dan Sabtu karena pada kedua hari ini 

rata-rata throughput, packet loss dan delay lebih kecil dibanding hari 

Senin-Kamis. 

d. Dari hasil implementasi dan pengujian yang diterapkan pada topologi riil, 

Peneliti mengamati bahwa pembentukan VPN menggunakan kedua 

protokol yang diimplementasi dan diuji dipengaruhi oleh trafik atau lalu 

lintas data pada jaringan lokal di masing-masing titik. 

 

5.2 Saran 

 

Dalam penelitian yang telah dilakukan, Peneliti mendapatkan hal yang 

dapat digunakan untuk pengembangan dalam penelitian selanjutnya, yaitu: 

© U
KDW



173 
 

a. Dalam pengimplementasiannya pada topologi riil, penerapan Qos (Quality 

of Service) dalam penggunaan protokol-protokol VPN dapat ditambahkan 

agar pengaruh lalu lintas data pada jaringan lokal pada kedua titik dapat 

berkurang. 
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