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INTISARI

Implementasi Algoritma Twofish dan Least Significant Bit (LSB) untuk
Penyembunyian File Text pada Citra Digital

Keamanan dan kerahasiaan informasi merupakan salah satu aspek penting
dalam perkembangan dunia komunikasi. Komunikasi memegang peranan penting
dalam hal pertukaran informasi yang dilakukan oleh manusia. Di dalam

pertukaran informasi melalui media komunikasi banyak hal yang tidak dapat

diprediksi kemungkinan apa yang terjadi saat penyampald@n informasi tersebut.
jalannya pertukaran informasi seperti menyad

diantara kedua belah pihak yang melakuka

n menyandikan informasi tersebut

a penelitian ini, akan dibangun sebuah

terlalu mempengaruhi kapasitas yang ada pada file citra dijadikan wadah.
Perubahan ukuran file teks yang terjadi disebabkan oleh padding yang dilakukan
untuk memenuhi syarat algoritma Twofish yang berjalan pada 128 blok bit. Selain
itu, kedua file citra output dari sistem yang dibangun sama-sama tidak tahan
terhadap beberapa operasi manipulasi dan file citra BMP tidak mengalami

perubahan ukuran file setelah disisipi pesan seperti yang dialami file citra PNG.

Kata Kunci : Algoritma, Kriptografi, Twofish, Block Cipher, Steganografi, LSB.
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INTISARI

Implementasi Algoritma Twofish dan Least Significant Bit (LSB) untuk
Penyembunyian File Text pada Citra Digital

Keamanan dan kerahasiaan informasi merupakan salah satu aspek penting
dalam perkembangan dunia komunikasi. Komunikasi memegang peranan penting
dalam hal pertukaran informasi yang dilakukan oleh manusia. Di dalam

pertukaran informasi melalui media komunikasi banyak hal yang tidak dapat

diprediksi kemungkinan apa yang terjadi saat penyampald@n informasi tersebut.
jalannya pertukaran informasi seperti menyad

diantara kedua belah pihak yang melakuka

n menyandikan informasi tersebut

a penelitian ini, akan dibangun sebuah

terlalu mempengaruhi kapasitas yang ada pada file citra dijadikan wadah.
Perubahan ukuran file teks yang terjadi disebabkan oleh padding yang dilakukan
untuk memenuhi syarat algoritma Twofish yang berjalan pada 128 blok bit. Selain
itu, kedua file citra output dari sistem yang dibangun sama-sama tidak tahan
terhadap beberapa operasi manipulasi dan file citra BMP tidak mengalami

perubahan ukuran file setelah disisipi pesan seperti yang dialami file citra PNG.

Kata Kunci : Algoritma, Kriptografi, Twofish, Block Cipher, Steganografi, LSB.



BAB 1
PENDAHULUAN

1.1  Latar Belakang

Seiring berkembangnya teknologi komunikasi dewasa ini, cara manusia
berkomunikasi ikut berubah. Cara berkomunikasi konvesional seperti mengirim
surat melalui pos sudah ditinggalkan oleh kalangan manusia pada umumnya.

Mereka sudah beralih menggunakan Internet sebagai sarana komunikasi. Internet

membuat komunikasi antar manusia menjadi lebih mudah, cepat dan dapat
dilakukan dimana saja. Disamping itu, Internet me
untuk ditanggulangi, yaitu penyadapan data

melalui Internet. Aspek keamanan data ata

Kriptografi dan St an metode pengamanan data untuk
menjaga kerahasiaan dan kea erta dapat meningkatkan aspek keamanan
ini bertujuan agar informasi atau data yang
dapat diketahui dan dimanfaatkan oleh pihak-

g tidak berkepentingan pada informasi atau data tersebut.
n m@madukan algoritma kriptografi Twofish dan steganografi Least

menyembunyikan pesan ke dalam sebuah citra digital dengan menggunakan

algoritma LSB. Akan tetapi, sebelum pesan tersebut di sisipkan, pesan tersebut
dienkripsi terlebih dahulu dengan algoritma Twofish. Dengan cara tersebut,
diharapkan informasi yang dikirim dapat terjaga kerahasiaannya dan mempunyai

tingkat keamanan yang tinggi.



1.2

1.3

14

Rumusan Masalah

Rumusan masalah yang ada dalam penelitian ini antara lain :

Bagaimana dampak file yang dienkripsi dengan algoritma Twofish jika
dilihat dari sisi ukuran file tersebut dan bagaimana pengaruhnya terhadap
proses penyisipan file hasil enkripsi pada citra digital dengan algoritma
Least Significant Bit?

Bagaimana dampak citra digital yang telah disisipkan file teks yang
terenkripsi jika dilihat dari sisi kualitas serta ketahanan citra digital

terhadap beberapa operasi manipulasi?

Batasan Masalah

Batasan-batasan pada penelitian ini a 3 |al

Tujuan dari penelitian ini antara lain :

Membangun aplikasi dengan mengimplementasikan perpaduan algoritma
Twofish dan algoritma Least Significant Bit.
Meneliti dan menganalisa perpaduan algoritma Twofish dan LSB yang

dipakai untuk menyembunyikan file teks ke dalam file citra digital.



15  Metode Penelitian
Metodologi atau pendekatan yang digunakan dalam penyusunan Tugas
Akhir ini adalah :
e Melakukan studi pustaka dengan cara mencari informasi dan teori-teori
dari berbagai literatur yang berkaitan dengan judul.
e Melakukan analisa dan perancangan aplikasi yang didapat dari literatur
yang sudah dipelajari.
e Mengimplementasikan agloritma Twofish dan LSB dalam pembuatan

sistem untuk menyembunyikan file teks pada file ci

¢ Pengujian Kinerja dari sistem yang dibangun nganalisa hasil.

1.6 Sistematika Penulisan

Sitematika penulisan tugas akhift bagi dalam lima bab dengan

urutan penulisan sebagai berikut
Bab 1 PENDAHUL

yaitu Tinjauan Pustaka dan asan Teori.
CANGAN SISTEM pada bab ini mencakup analisis teori-
teori yang dan bagaimana menerapkannya ke dalam sistem yang akan
dibuat.

Bab 4 IMPLEMENTASI DAN ANALISIS SISTEM pada bab ini memuat
hasil riset / implementasi, dan pembahasan dari riset tersebut yang bersifat
terpadu.

Bab 5 KESIMPULAN DAN SARAN pada bab ini terdiri dari kesimpulan
dan saran-saran untuk pengembangan sistem.

Selain berisi bab-bab utama tersebut, skripsi ini juga dilengkapi dengan

Intisari, Daftar Isi, Daftar Gambar, Daftar Tabel, Daftar Pustaka dan Lampiran.



5.1

BAB 5
KESIMPULAN DAN SARAN

Kesimpulan

Melalui pengerjaan Tugas Akhir ini, ada beberapa hal yang dapat

disimpulkan yaitu sebagai berikut :

5.2

1. Twofish adalah sebuah algoritma kriptografi yang baik digunakan dalam

penyandian pesan rahasia karena selain algoritma ini merupakan algoritma

yang susah dipecahkan oleh para kriptanalisis, hasili@gari penyandian pada

algoritma ini hampir tidak mengubah u yang dilakukan
penyandian tersebut. Ukuran file hany, hal itu terjadi

dikarenakan padding yang dilakukangg

PNG mengalami perubahan ukuran

tersebut dapat terjadi karena input citra

3 hadap beberapa operasi manipulasi seperti penambahan ketajaman
‘ en) Jkontras dan transformasi rotasi.

Saran

Untuk pengembangan lebih lanjut, saran yang dapat diberikan adalah

sebagai berikut :

1. Dapat dilakukan penambahan fungsi untuk membandingkan apakah media

penampung sebelum disisipi sama dengan media penampung setelah
disisipi, seperti fungsi perangkat lunak VBIinDiff yang digunakan pada

penelitian ini.
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2. Dapat juga dilakukan penambahan fungsi yang dapat membandingkan
pesan rahasia asli dengan pesan rahasia hasil dari ekstrasi dan dekripsi
apakah sama 100 % (nilai hashnya) atau tidak seperti fungsi perangkat
lunak mdS5summer yang digunakan pada penelitian ini.

3. Untuk penelitian selanjutnya, dalam penerapan algoritma twofish dan LSB
dapat dilakukan lebih lanjut terhadap media yang disisipkan dan media
yang menjadi penampung. Media yang disisipkan bisa dilakukan
penelitian lebih lanjut antara lain citra, audio, atau video. Sedangkan untuk
media penampung bisa dilakukan penelitian lebih lanjut antara lain citra
lain (JPG, JPEG, TIFF, GIF, dll), audio, atau video.
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