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INTISARI 

 

Steganografi merupakan teknik untuk menyebunyikan pesan dalam sebuah 

wadah dan kriptografi merupakan teknik untuk enkripsi plainteks menjadi chiperteks. 

Bit-plane Complexity Segmentation (BPCS) dan Twofish metupakan salah satu dari 

sekian algoritma dalam steganografi dan kriptografi. Media penampung yang digunakan 

untuk menampung pesan merupakan file citra digital. JPEG2000 merupakan salah satu 

dari sekian format file citra digital yang ada, JPEG 2000 adalah format baru yang 

dikembangkan dari format JPEG dengan menggunakan kompresi losless dan lossy. 

Pada penelitian ini akan dibangun sebuah sistem yang mengimplementasikan perpaduan 

antara algoritma kriptografi Twofish untuk menyangdikan informasi dalam bentuk file 

teks dan algoritma steganografi Bit-Plane Complexity Segmentation (BPCS) untuk 

menyisipkan pada media file citra JPEG 2000.  

Penelitian ini bertujuan untuk menganalisis seberapa besar kapasitas penyisipan 

pesan terenkripsi ke dalam file citra JPEG 2000 dengan menerapkan metode BPCS 

steganografi. Analisis sistem ditemukan bahwa implementasi BPCS steganografi pada 

file citra JPEG 2000 harus menggunakan library atau plugin untuk pengolahan file citra 

JPEG 2000. Selain itu, kapasitas maksimal dalam penyisipan pesan dipengaruhi oleh 

komposisi warna yang terdapat pada file citra JPEG 2000. Semakin banyak komposisi 

warna pada file citra JPEG 2000 maka semakin banyak pesan yang dapat ditampung 

dalam file tersebut. 

 

 

Kata Kunci : Bit Plane Complexity Segemntation, Twofish, Steganografi, Kriptografi,  

JPEG 2000
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INTISARI 

 

Steganografi merupakan teknik untuk menyebunyikan pesan dalam sebuah 

wadah dan kriptografi merupakan teknik untuk enkripsi plainteks menjadi chiperteks. 

Bit-plane Complexity Segmentation (BPCS) dan Twofish metupakan salah satu dari 

sekian algoritma dalam steganografi dan kriptografi. Media penampung yang digunakan 

untuk menampung pesan merupakan file citra digital. JPEG2000 merupakan salah satu 

dari sekian format file citra digital yang ada, JPEG 2000 adalah format baru yang 

dikembangkan dari format JPEG dengan menggunakan kompresi losless dan lossy. 

Pada penelitian ini akan dibangun sebuah sistem yang mengimplementasikan perpaduan 

antara algoritma kriptografi Twofish untuk menyangdikan informasi dalam bentuk file 

teks dan algoritma steganografi Bit-Plane Complexity Segmentation (BPCS) untuk 

menyisipkan pada media file citra JPEG 2000.  

Penelitian ini bertujuan untuk menganalisis seberapa besar kapasitas penyisipan 

pesan terenkripsi ke dalam file citra JPEG 2000 dengan menerapkan metode BPCS 

steganografi. Analisis sistem ditemukan bahwa implementasi BPCS steganografi pada 

file citra JPEG 2000 harus menggunakan library atau plugin untuk pengolahan file citra 

JPEG 2000. Selain itu, kapasitas maksimal dalam penyisipan pesan dipengaruhi oleh 

komposisi warna yang terdapat pada file citra JPEG 2000. Semakin banyak komposisi 

warna pada file citra JPEG 2000 maka semakin banyak pesan yang dapat ditampung 

dalam file tersebut. 

 

 

Kata Kunci : Bit Plane Complexity Segemntation, Twofish, Steganografi, Kriptografi,  

JPEG 2000
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BAB 1 

PENDAHULUAN 

 

1.1. Latar Belakang 

Teknologi internet sekarang ini berkembang sangat pesat. Selain untuk 

jejaring social maupun komunikasi juga untuk pengiriman data. Kemudahan dan 

kelengkapan fasilitas yang dimiliki oleh internet dapat dinikmati oleh semua 

kalangan. Seiring berkembangnya internet juga dibarengi oleh berkembangnya 

teknologi yang lainnya seperti alat pendukung dan aplikasi-aplikasi yang 

semakin canggih. Untuk itu, untuk mengikuti perkembangan internet yang sangat 

cepat maka harus dibarengi juga dengan perkembangan keamanan yang lebih 

menjamin amannya data yang dimiliki. Selain keamanan jaringan juga harus 

terjamin keamanan datanya. 

Metode keamanan untuk melindungi data salah satunya adalah 

menyisipkan data informasi dalam suatu media seperti citra, audio ataupun video 

yang disebut steganografi. Dalam steganografi terdapat beberapa metode yang 

digunakan pada data citra antara lain Least Significant Bit, Bit Plane Complexity 

Bit dan masih banyak lagi. Selain itu juga beberapa metode digunakan untuk 

menyembunyikan file pada file citra, antara lain least significant bit, bit plane 

complexity segmentation, Spread Spectrum dan masih banyak lagi metode yang 

berkembang.  

Pada tugas akhir ini steganografi akan diterapkan pada file citra dengan 

tipe JPEG2000. Metode steganografi yang digunakan pada tugas akhir ini adalah 

metode Bit- Plane Complexity Segmentation (BPCS). Metode BPCS ini 

memanfaatkan perhitungan kompleksitas pada tiap bit-plane dalam menyisipkan 

data rahasia. Segmen Bit-plane yang dianggap noise-like pada cover-image dapat 

diganti dengan data rahasia yang ingin disisipkan. 
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1.2. Rumusan Masalah 

Permasalahan yang akan diangkat dalam penelitian ini adalah :  

1. Bagaimana implementasi metode steganografi BPCS untuk penyisipan 

pesan terenkripsi pada file citra JPEG 2000? 

2. Seberapa besar kapasitas penyisipan sebuah pesan terenkripsi ke dalam 

file citra JPEG 2000 dengan metode steganografi BPCS?  

 

1.3. Batasan Masalah 

Batasan sistem dari penelitian ini adalah sebagai berikut : 

 File citra yang digunakan sebagai media penampung bertipe JPEG2000 

dengan format .jp2. 

 Metode yang digunakan untuk steganografi adalah algoritma Bit Plane 

Complexity Segmentation (BPCS) dan metode untuk enkripsi dan dekripsi 

adalah algoritma twofish.  

 Pesan yang disisipkan terbatas pada file teks dengan format txt (*.txt) dan file 

gambar dengan format JPG (*.jpg) dan PNG(*.png). 

 Tidak adanya fasilitas untuk mengingat kunci, sehingga pengguna harus 

mengingat kunci yang digunakan dalam proses enkripsi dan dekripsi. 

 Tidak adanya fasilitas untuk mengingat Nilai Threshold, sehingga pengguna 

harus mengingat Threshold yang digunakan dalam proses penyisipan dan 

ekstraksi. Nilai threshold yang digunakan mulai dari 0,1 sampai dengan 0,4. 

 Panjang kunci untuk kriptografi adalah 16 karakter (128 bit). 

 

1.4. Tujuan Penelitian 

Tujuan dari penelitian ini antara lain : 

 Membangun sistem yang dapat menyisipkan pesan rahasia berupa teks 

maupun citra yang telah terenkripsi dengan twofish ke dalam file penampung ( 

vessel image ) dengan tipe file JPEG2000 (*.jp2). 
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 Meneliti dan menganalisa kapasitas maksimal penyisipan pesan terenkripsi 

yang dapat di tampung ke dalam file citra JPEG2000. 

1.5. Metodologi Penelitian 

Metodologi atau pendekatan yang digunakan dalam penyusunan Tugas Akhir 

ini adalah : 

a. Studi Literatur  

Pengerjaan penelitian ini dimulai dengan mengumpulkan bahan-bahan 

sebagai referensi baik dari buku, paper, jurnal, makalah, forum, milis, dan 

sumber-sumber lain yang berkaitan dan beberapa referensi lainnya untuk 

menunjang pencapaian tujuan penelitian. 

  

b. Observasi  

Metode ini dilakukan dengan melakukan pengamatan dan 

perbandingan terhadap metode steganografi dalam penyisipan pesan dengan 

melakukan penelusuran di internet. Pengamatan secara langsung tersebut akan 

diperoleh pengetahuan mengenai metode stegannografi dan kriptografi yang 

ada dan telah diimplementasikan. 

 

c. Perencanaan dan Pembuatan Perangkat Lunak 

tahap ini meliputi perancangan sistem berdasarkan literatur yang telah 

dipelajari dan mempelajari konsep teknologi dari software yang akan 

digunakan. Tahap ini merupakan bentuk awal aplikasi yang akan 

diimplementasikan, sekaligus pembuatan desain model data, desain proses 

dan desain antar muka aplikasi. 
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d. Implementasi 

Pada tahap ini, pengerjaan program akan dimulai.pengerjaan program 

berdasarkan pada pengerjaan tahap sebelumnya. Baik bahasa pemrogram yang 

digunakan, serta bagaimana penerapannya sesuai dengan desain sistem. 

 

e. Pengujian dan Analisa Perangkat Lunak 

Tahap ini merupakan pengujian pada program yang telah dibuat dan 

menganalisis output serta kinerja dari program yang telah dibuat. 

 

f. Pengambilan Kesimpulan 

Pengambilan kesimpulan dilakukan dilakukan dengan melihat hasil output 

dari program, ketepatan data yang dihasilkan dan keberhasilan program. 

 

1.6. Sistematika Penulisan 

Adapun sistematika penulisan adalah : 

BAB 1  PENDAHULUAN 

Pendahuluan akan membahas latar belakang dari pemilihan topik, 

tujuan dan manfaat dari penelitian, dilanjutkan dengan ruang lingkup 

yang membahas batasan masalah penelitian, tujuan penelitian dan 

metode yang akan digunakan dalam penelitian serta ditutup dengan 

sistematika penelitian. 

 

BAB 2  LANDASAN TEORI 

Landasan teori ini akan berisi tinjauan pustaka dan landasan teori yang 

akan membahas teori-teori yang berhubungan dengan ropik penelitian. 

Dalam bab ini yang akan dibahas adalah teknik steganografi, teknik 

kriptografi, metode Bit Plane Complexity Segmentation, metode 

Twofish, citra digital dengan format JPEG2000. 

 

 

©UKDW



5 

 

 

BAB 3  ANALISIS DAN PERANCANGAN 

Pada bab ini merupakan pembahasan tentang analisis perangkat lunak, 

meliputi analisis data, analisis masukan, analisis proses dalam aplikasi, 

analisis kebutuhan perangkat lunak, serta analisis antar muka. 

Perancangan sistem yang terdiri dari perancangan diagram alir atau 

flowchart. 

 

BAB 4  IMPLEMENTASI DAN PENGUJIAN 

Pada bab ini akan membahas implementasi dan hasil yang didapatkan 

dari aplikasi dengan membandingkan hasil analisanya. Pengujian 

aplikasi keamanan data dengan menggunakan teknik steganografi teks 

dalam format .txt dan citra dalam format .jpg serta .png pada image 

dalam format JPEG2000 (.jp2) dengan pengujian keberhasilan 

implementasi metode dan melihat ukuran data yang dihasilkan dengan 

data aslinya. 

 

BAB 5  KESIMPULAN 

Bab ini merupakan bab terakhir yang akan merangkum isi yang 

dibahas pada bab sebelumnya. Selain itu pada bab ini juga berisi 

kesimpulan dari hasil perbandingan analisa dengan aplikasi yang 

dikembangkan. Selain itu juga terdapat saran-saran perbaikan untuk 

pembahasan topik yang sama. 
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BAB 5 

KESIMPULAN DAN SARAN 

 

5.1. Kesimpulan 

Setelah dilakukan penelitian dan pengujian sistem yang telah dibuat, dapat 

disimpulkan bahwa: 

1. Dalam pengolahan file JPEG2000 dengan bahasa pemrograman C sharp(C#) 

belum dapat diolah seperti file citra JPG maupun PNG. Dalam pengolahan 

citra JPEG2000 menggunakan bahasa pemrograman C Sharp(C#) harus 

menggunakan tambahan library yaitu library open source FreeImageNet 

atau library lainnya yang mendukung untuk pengolahan citra JPEG 2000 

2.  Nilai threshold mempengaruhi kapasitas penyisipan, semakin kecil nilai 

threshold maka semakin banyak file yang dapat disisipkan. 

3. Komposisi warna mempengaruhi kapasitas maksimal penyisipan pesan 

terenkripsi dalam file JPEG2000 dengan metode steganografi BPCS. 

Semakin banyak komposisi warna yang terdapat dalam file citra JPEG2000 

maka semakin besar pula file yang dapat ditampung.  

5.2. Saran 

Untuk pengembangan lebih lanjut, saran yang dapat diberikan adalah 

sebagai berikut : 

1. Dapat dilakukan penambahan fungsi untuk menyimpan nilai threshold dan 

kunci yang digunakan dalam penyisipan ke dalam file stego sebagai 

pembanding dengan nilai threshold dan kunci yang dimasukkan saat 

ekstraksi pesan rahasia. 

2. Dapat dilakukan penambahan fungsi untuk membandingkan apakah media 

penampung sebelum disisipi sama dengan media penampung setelah 

disisipi, seperti fungsi perangkat lunak VBinDiff yang digunakan pada 

penelitian ini. 
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3. Untuk penelitian selanjutnya, dalam penerapan algoritma twofish dan BPCS 

dapat dilakukan lebih lanjut terhadap media yang disisipkan dan media 

yang menjadi penampung. Media yang disisipkan bisa dilakukan penelitian 

lebih lanjut antara lain citra, audio, atau video. Sedangkan untuk media 

penampung bisa dilakukan penelitian lebih lanjut antara lain citra lain 

(JPG, JPEG, TIFF, GIF, dll), audio, atau video. 
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