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INTISARI

Perkembangan teknologi yang begitu cepat membuat pertukaran informasi
juga semakin mudah bagi setiap orang. Karena akses teknologi juga semakin mudah
maka terdapat resiko yang mungkin bias mengakitbatkan kerugian. VPN (Virtual
Private Network) merupakan teknologi yang memanfaatkan teknologi internet untuk

memindahkan informasi secara aman. Cara kerjanya adalah dengan memanfaatkan

teknologi tunnel dan algoritma-algoritma standar yangStelah teruji untuk proses

otentikasi dan enkripsi dalam menjamin keamanan ki

VPN juga memungkinkan untuk™di lebih jauh dalam
ipsec akan digunakan
sebagai framework untuk meney0 nikasi yang aman. Dengan

menggabungkan dengan protocol

Selain itu megdia ujicoba akan menggunakan aplikasi virtualisasi virtualbox
yang juga bersifat opensource. Penggunaan media virtualisasi dan opensource
tentunya akan dapat menjadi solusi alternative dalam ujicoba implementasi jaringan

ini karena sumber daya yang diperlukan lebih sedikit dan terjangkau.
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Bab 1

PENDAHULUAN

1.1. Latar Belakang

Kebutuhan untuk memiliki komunikasi yang aman bagi suatu organisasi
adalah hal yang penting. Keamanan informasi diperlukan untuk menghindari
berbagai resiko yang bisa mengakibatkan kerugian yang mungkin terjadi. Selain

untuk melindungi sumber daya dan informasi yang ada pada organisasi,

keleluasaan dalam melakukan perubahan terhadap tekm@logi yang dipakai atau

pun dalam melakukan ekspansi juga perlu dip . Untuk itu, solusi
keamanan yang fleksibel berupa Dynamic Private Network

(DMVPN) sangat cocok untuk berbagai g

erupakan suatu koneksi yang

gunakan kemampuan komunikasi

Teknologi open source yang sudah sangat maju telah memungkinkan
untuk dijadikan solusi alternatif sebagai teknologi VPN yang lebih terjangkau.
Contohnya distro linux yang berjalan pada komputer/laptop dapat dikonfigurasi
sebagai router untuk membentuk jaringan diinginkan. Selain itu, teknologi open
source juga menyediakan teknologi virtualisasi yang bisa melakukan abstraksi
hardware sehingga bisa membuat uji coba pada jaringan menjadi lebih mudah dan
terawasi. Tugas akhir ini akan melakukan analisa dan uji coba jaringan DMVPN

pada lingkungan virtualisasi.



1.2.  Perumusan Masalah
Penerapan DMVPN pada aplikasi virtualisasi akan menggunakan sebuah
distro linux yang akan dikonfigurasi sebagai router dan diintegrasikan dengan
MGRE dan OpenNHRP. Beberapa rumusan masalah yang akan dibahas adalah :
a. Bagaimana cara memberikan perlindungan transmisi dengan ipsec?
b. Bagaimana cara integrasi OpenNHRP dan mGRE pada penerapan di
topologi single DMVPN phase 2?

1.3. Batasan Masalah

Batasan-batasan masalah yang ada pada tugas akhir ni adalah sebagai berikut

a Menggunakan distro linux yang akan dikon agai router

b Protokol yang digunakan untuk perlin smisl'adalah IPsec.

C Protokol untuk membuat VP is adalah mGRE dan
OpenNHRP.

d. Topologi jaringan adalah single DMMPM"phase 2.

e. Menjalankan DMVP ikasi virtualisasi.

1.4, Tujuan Perglitian

akhir ini adalah supaya penulis bisa memaham

teori cara an solusi alternatif open source yang bisa dipakai untuk

membuat persifat dinamis. Dari hasil penelitian ini diharapkan dapat
menjadi informasi bagi orang-orang yang ingin memperoleh informasi atau

mengimplementasikan DMVPN berbasis open source.

1.5. Metode Penelitian
Metode penelitian yang digunakan dalam penyusunan tugas akhir ini
adalah :
a. Studi Pustaka
Mempelajari referensi buku-buku tentang jaringan, VPN, linux dan

virtualisasi yang akan digunakan sebagai dasar untuk menyusun tugas akhir.



b. Uji Coba
Melakukan uji coba langsung pada aplikasi virtualisasi untuk implementasi
DMVPN.

c. Browsing
Mencari materi-materi referensi di internet yang digunakan untuk mendukung

penyusunan tugas akhir.

1.6.  Sistematika Penulisan
Sistematika penulisan tugas akhir ini akan dinulai dengan penjelasan

pendahuluan yang terdiri dari latar belakang masalah, pefimusan masalah, tujuan

penelitian dan metode penelitian.
Bagian pada bab kedua adalah lan i yang akan menjelaskan
tuk menyusun DMVPN

asi, TCP/IP dan IPsec VPN.

lisis Sistem adalah bab keempat yang akan
81 jaringan yang telah dilakukan dan analisa hasil
aitu bab kelima adalah kesimpulan dan saran yang akan
dan saran uji coba DMVPN yang telah melewati tahap
uji coba.



Bab 5
KESIMPULAN
5.1. Kesimpulan

Dari hasil studi pustaka dan pengujian DMVPN dengan protocol mGRE
dan OpenNHRP maka dapat disimpulkan sebagai berikut :
a. Kernel harus dikompilasi dengan modul CONFIG_ARPD supaya koneksi
antar spoke bisa aktif untuk mengaktifkan jaringan DMVPN yang dinamis.
b. Perlindungan komunikasi DMVPN dilakukan dengan mengaktifkan protocol

ESP dengan memberikan parameter esp pada file kafifigurasi ipsec.

c. Integrasi antara mMGRE dan OpenNRHP dengan meniadakan

parameter remote pada konfigurasi interface G
d. Router yang dijadikan sebagai HUB elakukan reboot setelah
ng meregistrasikan diri

keliru. Hal ini dikarenakan

pendukungnya. Walaupun begitu, selama ujicoba jaringan yang tersebut bisa

berjalan dengan lancar.
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