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INTISARI

Untuk menjaga keamanan sistem informasi yang dimiliki oleh suatu
organisasi diperlukan suatu standar tertentu dan alangkah lebih baiknya apabila

standar tersebut diakui secara internasional.

ISO 17799 merupakan pemecahan masalah dimana dengan menerapkan

miliki keamanan sistem

standar dalam ISO 17799 sebuah organisasi dikatakan
informasi yang baik. Penulis akan membahas men i
organisasi yaitu Pusat Pelayanan Informasi dan
UKDW.

Dari penelitian yang penulis ulis berharap pembaca dapat

memahami penerapan 1SO 17799 dala nya dengan keamanan sistem
informasi yang ada di Uni
UKDW untuk menerapkanilS

Informasi dan Intrangt Kampu sp

isten DUta Wacana. Sejauh mana kesiapan
799 dan penerapannya pada Pusat Pelayanan
ika) UKDW.

Kata kunci : ISO, ISO 17799, sistem informasi, keamanan, Puspindika, UKDW,
penerapan 1SO 17799.

viii



DAFTAR ISI

SAMPUL DEPAN ... e

SAMPUL BELAKANG ...t e

PERNYATAAN KEASLIAN SKRIPST ... 111

HALAMAN PERSETUJUAN

HALAMAN PENGESAHAN

UCAPAN TERIMA KASIH ...,

INTISARI ...,

DAFTARISI ...,

DAFTAR GAMBAR

DAFTAR TABEL

1.3Batasan Masalah ... 2
LA Tujuan Penelitian ...... ..., 2
1.5 Metode Penelitian .........cooeieiiiiirii 3
1.6 Sistematika Penulisan .............oooiiiiiii e 3



B A 2 5
STUDI LITERATUR ..o 5
2.1 Tinjauan PUSTaKA ..........ooviniiii i 5

2.1.1 Ringkasan Tinjauan Pustaka Information Security
dan ISO 17799 ... 5

2.2 Landasan Teori

2.2.1 Information Security
2.2.2 Risk Management ..............¢
2.2.3 Security Policy

2.2.41S0O 17799



A1 ANALISA «.ouit i 31
4.2 KeSIMPUIAN ...ttt 46
4.3 REKOMENAAST . .euvetineieetiee e 46
DAFTAR PUSTAKA
LAMPIRAN

A. Lampiran Jurnal

Xi



DAFTAR GAMBAR

GAMBAR KETERANGAN HALAMAN
2.1 PDCA Model 6
2.2 Information Security Management 9
2.3 10 Clauses Control pada 1ISO 17799 14
2.4 ISO 17799 Process 16
3.1 ISO 17799 Process 30
3.2 ISO 17799 Security Organization Structu 30

xii




DAFTAR TABEL

TABEL

KETERANGAN

HALAMAN

4.1

Tabel Wawancara

31

Xiii




INTISARI

Untuk menjaga keamanan sistem informasi yang dimiliki oleh suatu
organisasi diperlukan suatu standar tertentu dan alangkah lebih baiknya apabila

standar tersebut diakui secara internasional.

ISO 17799 merupakan pemecahan masalah dimana dengan menerapkan

miliki keamanan sistem

standar dalam ISO 17799 sebuah organisasi dikatakan
informasi yang baik. Penulis akan membahas men i
organisasi yaitu Pusat Pelayanan Informasi dan
UKDW.

Dari penelitian yang penulis ulis berharap pembaca dapat

memahami penerapan 1SO 17799 dala nya dengan keamanan sistem
informasi yang ada di Uni
UKDW untuk menerapkanilS

Informasi dan Intrangt Kampu sp

isten DUta Wacana. Sejauh mana kesiapan
799 dan penerapannya pada Pusat Pelayanan
ika) UKDW.

Kata kunci : ISO, ISO 17799, sistem informasi, keamanan, Puspindika, UKDW,
penerapan 1SO 17799.

viii



BAB 1
PENDAHULUAN

1.1 Latar Belakang

Keamanan data elektronik menjadi hal yang sangat penting bagi
perusahaan atau organisasi penyedia jasa teknologi informasi (IT) maupun
industri lainnya seperti, ekspor-impor, transportasi, telekomunikasi, dan lain-lain

bahkan instansi pendidikan sekalipun. Keamanan data dan informasi secara tidak

langsung dapat memastikan keberlanjutan industri a instansi, mengurangi

risiko yang tidak diharapkan, mengoptimalkan p atau investasi yang
dilakukan, dan mencari celah bisnis baru yan

informasi perusahaan atau instansi yang

terjadinya kerusakan, kehilanga
eksternal yang tidak diingin
pelihara, dan diekspose sesuai dengan

7799 dilatarbelakangi oleh bagaimana data

membuat suatu standar yang dinamakan British Standart (BS) 7799. BS 7799
Part 1 : The Code of Practice for Information Security Management diterbitkan
saat itu, kemudian pada Februari 1998 menyusul diterbitkan BS 7799 Part 2 : The
Specification for Information Security Management System (ISMS). Pada
Desember 2000, 1SO (International Organization of Standardization) dan IEC
(International Electro-Technical Commision) mengadopsi BS 7799 part 1 dan
menerbitkannya sebagai standar ISO/IEC 17799:2000 yang diakui secara

internasional.



Pada penulisan tugas akhir ini penulis akan membahas standar yang ada
pada 1SO 17799 serta pengimplementasian 1SO 17799 pada sebuah perusahaan

atau instansi.

1.2 Rumusan Masalah

Dari latar belakang yang dikemukakan di atas, maka dapat dihasilkan
rumusan masalah sebagai berikut:
1. Bagaimana kesiapan UKDW dalam menerapkan 1SO 17799?

2. Bagaimanakah pengimplementasian I1SO 17799Wpada Pusat Pelayanan

Informasi dan Intranet Kampus (Puspindika)

1.3 Batasan Masalah

Berdasarkan perumusan S, penulis membatasi perumusan
masalah sebagai beri
1. Hanya akan membaha yang ada pada 1SO 17799.

2. Instansi yang sebagai contoh studi kasus pengimpementasian

ISO 4 ada sat Pelayanan Informasi dan Intranet Kampus
ika) Unjversitas Kristen Duta Wacana.

(Puspi
1.4 Tujuan Penelitian

Tujuan dari studi literatur ini adalah :

1. Mengetahui standar keamanan sistem informasi yang dituangkan dalam
ISO 17799.

2. Dapat digunakan sebagai acuan bagi perusahaan atau instansi yang
menerapkan 1SO 17799 serta mahasiswa yang ingin membahas tentang
ISO 17799 secara detail.



1.5 Metode Penelitian

Metode yang digunakan untuk mengumpulkan data dalam studi literatur ini
adalah sebagai berikut :
1. Studi Pustaka
Studi pustaka dilakukan dengan mempelajari sumber-sumber pustaka
yang berkaitan dengan I1SO 17799 dan pembahasannya. Sumber-sumber
tersebut berupa buku mengenai information security, jurnal-jurnal ilmiah
yang berkaitan dengan 1SO 17799 serta sumber-sumber online di internet
yang dapat dipercaya.

2. Wawancara

mengenai standar keamanan sistem in
bersangkutan. Sehingga data

memiliki dasar yang kuat.

1.6 Sistematika Penulis

Sistemaika i oran tugas akhir ini dibagi dalam 5 bab yang
setiap bab i , yaitu:

ULUAN vyang berisi tentang latar belakang, rumusan
masalah, B asalah, tujuan penelitian, metode penelitian dan sistematika
penulisan.

BAB 2 STUDI LITERATUR yang berisi tentang konsep-konsep, teori dan
prinsip yang dipakai sebagai dasar penulisan tugas akhir yang terdiri dari
tinjauan pustaka dan landasan teori.

BAB 3 PEMBAHASAN yang berisi tentang uraian mengenai 1SO 17799
secara terperinci mulai dari latar belakang dibuatnya, pengertian, komponen
penyusunnya, sampai pada keuntungan yang diperoleh apabila sebuah

perusahaan atau instansi menerapkan 1SO 17799 .



BAB 4 ANALISA DAN KESIMPULAN vyang berisi tentang bagaimana
perancangan implementasi I1ISO 17799 yang dapat diterapkan oleh Pusat
Pelayanan Informasi dan Intranet Kampus (Puspindika) Universitas Kristen
Duta Wacana dalam bentuk kebijakan yang diterapkan dan kesimpulan yang

diperoleh.
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