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ABSTRAK

Penyebaran malicious software (malware) seiring waktu semakin banyak.
Update terhadap celah keamanan yang diberikan vendor software tidak
sepenuhnya menjadi jaminan pengguna terbebas dari masalah malware ini.
Banyak kasus dimana pengguna yang memiliki sistem yang upto-date ataupun

tidak mendapat serangan malware.

Jenis malware banyak yang tersebar di internet a terus berkembang

diprediksi secara pasti. Pembuat software
memperbaiki celah keaamanan dan tidg ngkinan tetap akan
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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Permasalahan keamanan komputer yang paling banyak dijumpai adalah
penyebaran malicious software (malware) di internet. Webserver adalah salah satu

tempat penyebaran malware ini. Pengguna (client) yangimengakses webserver

tersebut, mempunyai kemungkinan terjangkiti oleh g ada di webserver
malware ini cukup
beberapa tahun lalu juga
virus ini antara lain pengguna

beberapa varian akan langsung

t. Patch dibuat untuk memperbaiki celah keamanan

ertentu, salah satu contoh celah keamanan yang dimaksud

Chrome yang mertpakan salah satu contoh web browser, menyediakan update versi
terbaru dan dalam versi ini browser ini memperbaiki celah kemanan pada fitur
password saving dari serangan malware yang dapat mencuri username dan password
pengguna. Patch yang disediakan oleh vendor pembuat perangkat lunak, tidak
sepenuhnya dapat menjamin keamanan, karena perkembangan malware itu sendiri
tidak dapat diprediksi secara pasti. Malware memiliki varian yang baru setiap saat.
Pembuat malware selalu berusaha untuk mencari celah-celah kemanan (vulnerabilies)

lainnya untuk meng-update malware yang mereka buat. Komputer yang selalu up-to-



date (Sistem Operasi maupun perangkat lunak lain yang ada didalamnya) juga
memiliki kemungkinan terjangkiti malware. Pengguna yang malas meng-update
perangkat lunak yang mereka pakai, memiliki kemungkinan yang jauh lebih besar
untuk terjangkit malware. Sebagian besar korban yang terinfeksi malware belum
tentu mengetahui apa yang dilakukan malware terhadap komputer mereka masing-
masing. Malware dapat menyusup lalu mencuri data pengguna, mencuri hak akses
dan bahkan dapar menrusak file yang ada didalam komputer pengguna. Menurut
(Provos & Thosten, 2007), penyebaran dan perkembangan jenis malware baru sangat

cepat, dan tidak dapat diketahui secara pasti, bahkan olehWendor pembuat antivirus

sekalipun. Berdasarkan data statistik, waktu yang di

komputer yang tidak di patch (Windows XP) han

umpulkan beberapa tipe
malware dari internet menggunakan : are yang dikumpulkan tersebut
akan dicatat (dilakukan pengamatan). ga akan melakukan pengamatan
terhadap tingkahlaku (behaviqr) ap sistem yang diserang, dan bagian

apa saja yang paling sering ‘di terhadap sebuah sistem, sehingga dapat

1.2 Perumu

Berdasarkan latarbelakang permasalahan di atas, adapun perumusan masalah

yang akan diteliti antara lain :

a. Bagaimana membuat sebuah sistem yang tepat, yang didalamnya terintegrasi
dengan honeypot, dan akan dipakai untuk mengumpulkan malware.

b. Bagaimana cara menggetahui port yang paling sering digunakan dalam
penyebaran malware.

c. Bagaimana mengetahui sumber serangan malware (berdasarkan geografis).



1.3 Batasan Masalah

Adapun batasan permasalah yang akan digunakan untuk penelitian ini adalah

sebagai berikut:

a. Penulis melakukan penelitian ini hanya untuk melakukan pengamatan, dan
pengamatan terhadap port yang diserang bukan untuk memperbaiki sistemnya.

b. Penulis melakukan penelitian hanya pada lingkup server DWTC.

c. Penulis hanya meneliti malware yang didapatkan dari honeypot, dan jika ada

malware yang lain diluar itu, hanya dipakai untuk acuanfpembelajaran.

d. Honeypot yang dibangun merupakan low-interacti

e. Malware dinyatakan sebagai malware baru jika tid diidentifikasi oleh

antivirus

1.4 Tujuan Penelitian

Berdasarkan permas

dilakukana adalah seba

tentang malware lebih spesifik.

c. Penulis ingin mnegetahui negara mana saja yang paling banyak menlakukan

penyerangan terhadap sistem.



1.5 Metode Penelitian

Adapun metode penelitian yang akan digunakan dalam pengumpulan malware

dan analisis malware adalah sebagai berikut:

a. Studi Pustaka
Studi pustaka bertujuan untuk mengumpulkan semua bahan teori yang
berhubungan dengan malware, honeypot, dan Sandbox. Bahan teori dapat
bersumber dari jurnal, buku, maupun media internet. Bahan teori ini ditujukan

sebagai bahan dasar dan acuan pembanding pada saat ifiplementasi di lapangan.

b. Praktek lapangan
Praktek dilapangan adalah membang penelitian, meliputi

beberapa hal antara lain sebagai berikut4

— Membuat topologi : mementukan tog g cocok untuk sistem honeypot

yang akan dibangun.
— Membangun Sistem ¢ hap Ini, akan dibangun sebuah server untuk
honeypot. Server adalah oBj ng akan diserang oleh malware. Server ini
server dan lainya. Server virtual honeypot akan
anan (service) mail atau layanan lainnya. Sistem ini
ebagai pendeteksi adanya serangan malware dan sekaligus
menangkap malware.

. pada tahap ini dilakukan semua pencatatan tentang
keadaan pada komputer server dan jaringanya. Baseline ini dapat berupa
mencatat semua service yang berjalan pada server. Misalnya : pengguna dan
grup yang aktif ataupun tidak, port yang dijalakan pada server, filesistem yang
dipakai pada server, sistem registry. Dalam lalulintas (traffic) jaringan
menggunakan wireshark untuk mengamati jaringan dan semua traffic keluar

masuk ke server.



— Mengumpulkan Informasi : pada tahap ini semua sistem sudah siap, akan
dijalankan dan dihubungkan dengan internet (publik). Semua aktivitas yang
terjadi didalam jaringan akan dicatat dan dimasukkan kedalam log. Pada tahap
ini juga akan dicatat ada berapa banyak malware yang keluar masuk server,
berapa banyak yang melakukan penyerangan terhadap server, apa saja yang
diserang dan pengubahan apa saja yang terjadi pada server tersebut. Pada
tahap ini juga akan dilakukan penelitian lebih lanjut terhadap malware.
Penelitian lebih lanjut terhadap malware menggunakan Sandbox.

— Menganalisis informasi : setelah semua informasi diatas dicatat, penulis akan

menganalisis informasi tersebut. Penulis akan
malware pada kategori tertentu, misaln
lainnya. Setelah dikelompokkan ak i kan lagi kedalam jenis

bahayanya.

Penulisaas=laporan tu akhir ini terdiri dari 5 bagian utama. Bab 1

an, yang berisi tentang latar belakang masalah, rumusan

masalah, batas alah, tujuan penelitian, metode penulisan dan sistematika

penulisan. Bab 1 juga memberikan gambaran umum mengenai penelitian tugas akhir

ini.

Bab 2 merupakan tinjauan pustaka, yang berisi tentang landasan teori yang
mendasari perancangan dan pembuatan sistem. Pada bab ini landasan teori akan
membahas mengenai honeypot dan prinsip dasarnya, malware dan beberapa jenis-

jenis malware.



Bab 3 akan membahas tentang perancangan sistem secara keseluruhan, yang
meliputi topologi yang akan dipakai dalam penelitian, dan teknik yang akan dipakai

dalam mengumpulkan dan meneliti malware.

Bab 4 berisi tentang hasil implementasi dan analisis sistem. Bab ini meliputi

sistem real yang telah dibuat lengkap beserta penjelasan dan analisisnya.

Bab 5 adalah bagian terakhir dari laporan. Bab ini berisi kesimpulan dan
saran. Kesimpulan merupakan jawaban dari pertanyaan penelitian yang ditanyakan
dalam perumusan masalah, sedangkan saran berisi simpulan yang perlu

ditindaklanjuti atau direalisasikan dikemudian hari.



BAB V

KESIMPULAN DAN SARAN

5.1 Kesimpulan

ditarik dari penelitian ini adalah :

a.

Berdasarkan pengamatan yang sudah dilakukan, kesimpulan yang dapat

semakin tinggi juga Kketertarikan
penyerangan.
Banyaknya vulnerabiliti

jumlah serangan ya

yang dikumpedkan dan akin kecil pula kemungkinan untuk memperoleh

malwarg’b day malware) sangat kecil.

serangan.
Sebagian besar malware yang dikumpulkan berasal dari serangan yang
menggunakan port creceive yaitu 70% dari total malware.

Sebagian besar serangan berasal dari Amerika yaitu 50% dari total serangan,
kemudian Rusia sebesar 14% dan Jepang13% dari total serangan.

Sebagian besar malware yang tersebar di internet masih didominasi oleh malware

lama.
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h. Penggunaan sistem langsung seperti pada topologi kedua lebih efektif
dibandingkan dengan sistem virutal seperti pada totpologi pertama. Pada topologi
pertama tidak ditemukan adanya serangan sedangkan pada topologi kedua

ditemukan beberapa serangan dan berhasil mengumpulkan malware.

5.2 Saran

Adapun saran-saran yang dapat digunakan untuk penelitian lebih lanjut antara

lain :

a. Nepenthes sudah tidak disupport lagi sehingga erability yang baru

ditemukan tidak akan tersedia untuk siste elitian lebih lanjut
penulis menyarankan menggunakan Di ang upakan penyempurnaan

dari nepenthes.

b. Untuk penelitian malware lebih lanjut s havior analysis dapat dilakukan

code analysis namun penelit ih sulit dan kompleks.
c. Penggunaan IP publik y iliki traffic tinggi sangat disarankan untuk
sistem ini, karena™Sering diakses dan banyak yang mengetahiunya sehingga
kemungkinan penyebar are lebih tinggi.

d. Untuk me alkan sistem honeypot, dibutuhkan sistem terdistribusi.
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