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INTISARI

Instution Prevention System Berbasis Fwsnort dan PSAD

Perkembanganjaringan internetsaatinimemiliki masalah yang cukup serius
yaitu terdapatcelahserangan pada jaringan internet. Banyak kasus serangan yang
terjadi karena beberapa orang tidak menyadari pentingnya keamanan jaringan

untuk diterapkan pada sistem yang ada.

PSAD mampu mem

melalui email.

serangan pada™fayer aplikasi, karena serangan-serangan tersebut memanfaatkan
protokol yang sah dan diijinkan oleh IPS Fwsnort dan PSAD. Sistem alert yang
dimiliki oleh IPS PSAD dan Fwsnort ini cukup baik karena false alarm yang

dimunculkan IPS ini mampu diminimalkan dengan konfigurasi yang benar.
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BAB 1

PENDAHULUAN

1.1.Latar Belakang Masalah

Keamanan komputer maupun jaringan komputer, tefitama yang terhubung

ke internet harus direncanakan dan dikoordinasik baik agar dapat
nformasi (data)
yang sangat penting.
informasi secara cepat dan
baik yang berupa organisasi

baga pemerintahan, maupun

m exploit untuk masuk ke sistem tertentu dengan
protokol yang diijinkan oleh firewall.

Sistem Pendeteksian Intrusion Detection System (IDS) memegang peranan
penting dalam pengamanan jaringan. Fwsnort merupakan salah satu produk Open
Source yang menjadi pilihan ideal sebagai pendeteksi intrusi dalam jaringan.
Namun perlu diketahui bahwa fungsi dari Fwsnort bisa dikembangkan menjadi
sebuah Sistem Intrusion Prevention System (IPS), dengan bantuan Port Scan
Attack Detector (PSAD). Dalam pengerjaan Tugas Akhir ini penulis akan
merancang dan membuat sistem yang mampu mendeteksi suatu penyusupan

dengan menggabungkan Fwsnort dan PSAD. Ketika Fwsnort mendeteksi adanya



intrusi maka alamat IP, port asal dan informasi lainnya tentang penyerang akan
ditampung sebagai alert. Kemudian alert akan diterima oleh Blockit sehingga
nantinya Blockit menetapkan suatu tindakan mengkonfigurasi ulang rule Firewall
untuk menghadang alamat IP penyerang. Setelah jangka waktu tertentu maka

Blockit akan membuka kembali koneksi IP address tersebut.

1.2.Rumusan Masalah

Rumusan yang akan dibahas oleh penulis yaitu analisis kualitas data pada

Intrusion Prevention System dengan menggunakan PSADWang dikombinasikan

dengan Fwsnortpada saat pengambilan tindakan yang berbahaya

melalui skenario serangan.

1.3.Batasan Masalah

lah yan ukan dalam penelitian ini :
P publik milik PUSPINDIKA.

rasal dari jaringan luar jaringan vital,

Adapun batasan-batasan ma

a. Penelitian hanya diimp

e. Rules yang digunakan menggunakan rules snort versi snort-2.9.0, yang
diambil ~ dari  http://rules.emergingthreats.net/open/snort-2.9.0/emerging-
all.rules.

f.  Sistem ini dibangun menggunakan Sistem Operasi Ubuntu Server 11.10

g. Tidak membahas tentang konfigurasi DMZ atau dummy server.



1.4 Hipotesis

Fwsnort dan PSAD dapat mengenali dan menganalisis serangan yang
masuk berdasarkan rules yang sudah ada pada IPTables. Bila pola serangan
tersebut cocok dengan rules yang ada, maka dilakukan pencegahan alamat IP

dengan menggunakan IPTables agar serangan tidak dapat dilakukan kembali.

1.5.Tujuan Penelitian

Penelitian ini bertujuan untuk mengembangkanglIntrusion Prevention

System (IPS) yang bekerja untuk melakukan pencegahafy aktifitas penyusup

terhadap server dengan memblokir alamat IP deng nakan PSADdan

Fwsnort untuk mendeteksi dan menghentikan la g berbahaya.

1.6.Metode Penelitian

Metode yang digunak I kukan penelitian adalah :

a. Analisis permasalahan
b. Melakukan kaji
, dengan pemasangan Fwsnort dan PSAD pada

1.7.Sistematika Penulisan

Bab 1 PENDAHULUAN, membahas tentang latar belakang masalah dari
penelitian, rumusan masalah, batasan-batasan masalah, metode penelitian,
hipotesis, tujuan serta sistematika penulisan dari penelitian ini.

Bab 2 TINJAUAN PUSTAKA DAN LANDASAN TEORI, berisi bahasan

penelitian dan berbagai referensi mengenai penelitian IPS, Fwsnort, dan



PSADserta landasan teori yang menjadi dasar penelitian ini. Pada bab ini akan
diterangkan secara detail sesuai informasi yang diperolah berkaitan dengan
keamanan jaringan

Bab 3 ANALISIS DAN PERANCANGAN, berisi rancangan dari IPS
yang mengimplementasikan Fwsnort dan PSAD. Kerja sistem, serta spesifikasi
kebutuhan hardware dan software yang dipakai untuk melakukan penelitian, serta
langkah-langkah penelitian yang dilakukan.

Bab 4 IMPLEMENTASI SISTEM DAN ANALISIS SISTEM, berisi
uraian detail implementasi sistem dan hasil analisis yang didapatkan dari hasil
implementasi dari setiap tahap penelitian.

Bab S5KESIMPULAN DAN SARAN, befiSiy kesimpulan dari hasil

penelitian serta saran berkaitan dengan implemeatasi FW8no PSAD.



BAB 5

KESIMPULAN DAN SARAN

5.1.Kesimpulan

kesimpulan sebagai berikut :

a.

Berdasarkan hasil implementasi dan analisis siStem, maka diperoleh

ntu 11.10 file log terpdapat

secara default

ak mampu mencegah serangan DoS yang

. Solusi serangan ini hanya bisa dicegah

kesalahan pada kode php. Pada serangan DoS dan SQL injection, serangan ini
memanfaatkan kelemahan PSAD dan Fwsnort untuk menembus protokol http
yang sah yang diijinkan oleh IPS Fwsnort dan PSAD.

Pada serangan port scan tidak semua dapat di deteksi oleh IPS PSAD dan
Fwsnort, dikarenakan rules yang ada pada Fwsnort tidak sesuai dengan
serangan port scan yang digunakan untuk pengujian. Pada serangan yang
digunakan Metasploit Frameworkuntuk mengeksploit semua port yang aktif,

IPS berbasis PSAD dan Fwsnort hanya mendeteksi serangan pada port
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http.Hal ini disebabkan rules ada ada database Fwsnort tidak terupdate, di lain
sisi port scanner dan Metasploit Framework yang digunakan untuk serangan
selalu terupdate. Sehingga metode serangan yang baru tidak semua dapat di
deteksi oleh IPS Fwsnort dan PSAD.

d. IPSPSAD dan Fwsnort mempunyai kemampuan untuk meneliti paket-paket
yang masuk ke dalam jaringan internal dan mampu memberikan respon pada
serangan yang masuk dengan memblokir alamat IP tersebut dengan waktu
akses tertentu sesuai dengan konfigurasi yang diberikan. Hal ini yang

merupakan salah satu kelebihan IPS Fsnort yang digaungkan dengan PSAD

dibandingkan hanya menggunakan IPS SNORT.

e. Untuk meningkatkan sistem alert ya
PSADdigunakan konfigurasi auto_dluR an nilai danger level
pada alamat IP tertentu. Sehingga falSe
IPS ini.

dapat diminimalkan pada sistem

5.2.Saran

Saran yang diajukan ulis untuk pengembangan sistem demi

b. Pengembangan penelitian selanjutnya dapat menggunakan DMZ dengan

Sistem Operasi Windows agar dapat menambah varian serangan yang
dilakukan.

c. Pengembangan penelitian berikutnya dengan membandingkan performa IPS

dengan topologi NIPS dengan HIPS pada saat serangan berlangsung.

d. Pengembangan penelitian selanjutnya agar meningkatkan spesifikasi

hardware server agar mampu menampung banyak rules pada iptables.
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