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ABSTRAKSI 

 

Implementasi Steganografi dengan Algoritma Gifshuffle pada Citra berformat Gif 

dengan Preprocessing Kompresi Data Huffman 

 

 

 Algoritma Gifshuffle merupakan sebuah algoritma steganografi yang dapat 

meyisipkan pesan teks pada berkas citra GIF berdasarkan pertukaran posisi warna 

pada palet warna berkas tersebut. Algoritma ini mempunyai kelemahan yaitu 

hanya cocok untuk menyisipkan pesan pendek dan hanya mampu menyisipkan 

210 karakter pesan berdasarkan 256 palet warna yang dimiliki GIF. 

 Untuk mengatasi kelemahan dari algoritma Gifshuffle maka dikemukakan 

metode untuk memperbesar kemampuan teknik steganografi dengan melakukan 

preprocessing pesan yang akan disisipkan dengan proses kompresi data Huffman. 

Pada aplikasi ini, metode Steganografi Gifshuffle  dengan preprocessing 

kompresi data Huffman mampu menyisipkan pesan yang lebih panjang dari 210 

karakter dan pesan yang disisipkan dapat diambil kembali. Dua faktor penting 

yang mempengaruhi hasil dari steganografi ini adalah ukuran warna unik yang 

dimiliki citra penampung dan panjang string biner hasil proses kompresi yang 

dihasilkan. Aplikasi ini hanya memenuhi kriteria recovery yaitu pesan yang 

disisipkan dapat diungkap kembali dan tidak memenuhi aspek imperceptibility 

dan fidelity karena mutu media penampung mengalami perubahan. 

Kata kunci : Steganografi, Kompresi, Gifshuffle, Huffman, GIF  

 

 

 

© U
KDW



 

ABSTRAKSI 

 

Implementasi Steganografi dengan Algoritma Gifshuffle pada Citra berformat Gif 

dengan Preprocessing Kompresi Data Huffman 

 

 

 Algoritma Gifshuffle merupakan sebuah algoritma steganografi yang dapat 

meyisipkan pesan teks pada berkas citra GIF berdasarkan pertukaran posisi warna 

pada palet warna berkas tersebut. Algoritma ini mempunyai kelemahan yaitu 

hanya cocok untuk menyisipkan pesan pendek dan hanya mampu menyisipkan 

210 karakter pesan berdasarkan 256 palet warna yang dimiliki GIF. 

 Untuk mengatasi kelemahan dari algoritma Gifshuffle maka dikemukakan 

metode untuk memperbesar kemampuan teknik steganografi dengan melakukan 

preprocessing pesan yang akan disisipkan dengan proses kompresi data Huffman. 

Pada aplikasi ini, metode Steganografi Gifshuffle  dengan preprocessing 

kompresi data Huffman mampu menyisipkan pesan yang lebih panjang dari 210 

karakter dan pesan yang disisipkan dapat diambil kembali. Dua faktor penting 

yang mempengaruhi hasil dari steganografi ini adalah ukuran warna unik yang 

dimiliki citra penampung dan panjang string biner hasil proses kompresi yang 

dihasilkan. Aplikasi ini hanya memenuhi kriteria recovery yaitu pesan yang 

disisipkan dapat diungkap kembali dan tidak memenuhi aspek imperceptibility 

dan fidelity karena mutu media penampung mengalami perubahan. 

Kata kunci : Steganografi, Kompresi, Gifshuffle, Huffman, GIF  

 

 

 

© U
KDW



1 
 

BAB 1 

PENDAHULUAN 

 

 

1.1 Latar Belakang Masalah 

Informasi merupakan suatu aspek yang penting dalam kehidupan kita. 

Peningkatan kebutuhan akan informasi ditandai dengan perkembangan teknologi 

komunikasi seperti internet. Dengan adanya internet pertukaran informasi semakin 

cepat dan terbuka. Akan tetapi tidak semua perkembangan teknologi ini dapat 

memberi dampak yang menguntungkan. Penyadapan data merupakan salah satu 

contoh dampak dari perkembangan teknologi saat ini. Tuntutan menjadi kompleks 

sehingga masalah keamanan dan kerahasiaan data menjadi hal yang sangat 

penting. 

Dalam upaya menjaga keamanan dan kerahasiaan data, salah satu metode 

yang digunakan untuk pengamanan data tersebut adalah steganografi. 

Steganografi adalah salah satu metode yang digunakan untuk menyembunyikan 

atau menyamarkan pesan kedalam media penampung yang dapat berupa audio, 

gambar, video atau media digital lainnya. 

Salah satu format citra yang dapat digunakan sebagai media penampung 

adalah Graphics Interchange Format (GIF). Format GIF berukuran lebih kecil 

dibandingkan format gambar lainnya. GIF menggunakan tipe kompresi data 

lossless yang berarti citra tidak mengalami kehilangan kualitas ketika dikompresi. 

Banyaknya media penampung yang digunakan pada steganografi juga disertai 

dengan semakin banyaknya algoritma steganografi yang digunakan. 

Salah satu algoritma steganografi yang digunakan pada citra berformat 

GIF adalah Gifshuffle. Algoritma Gifshuffle pada intinya mengubah susunan palet 

warna pada citra GIF tersebut dimana setiap perubahan berkorespondensi dengan 

sebuah karakter yang dideklarasikan sebelumnya. Namun, algoritma ini 

mempunyai kelemahan yaitu hanya cocok untuk menyisipkan pesan-pesan 
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pendek. Berdasarkan pengujian yang dilakukan, algoritma ini hanya mampu 

disisipkan 209 byte atau 209 karakter. (Penalosa, 2005). 

Untuk mengatasi kelemahan dari algoritma Gifshuffle maka akan 

dilakukan uji coba terhadap kombinasi metode steganografi dengan preproses 

kompresi data Huffman. Penggunaan teknologi kompresi ini diharapkan dapat 

mengatasi kelemahan Gifshuffle sehingga pesan yang disisipkan dapat lebih 

panjang. 

 

1.2 Rumusan Masalah 

Adapun perumusan masalah yang akan dikaji dan diselesaikan dalam tugas 

akhir ini adalah apakah dengan dengan implementasi steganografi metode 

Gifshuffle dengan preprocessing kompresi Huffman mampu menyisipkan pesan 

yang lebih panjang dari daya tampung (steganographic capacity) citra GIF 

penampung. 

 

1.3 Batasan Masalah 

 Ada pun batasan dalam sistem ini adalah : 

1. Sistem ini berbasis desktop. 

2. Format berkas citra digital yang dapat digunakan untuk menyimpan pesan 

rahasia dalam sistem ini adalah berformat *.gif.  

3. Citra GIF yang bisa digunakan sebagai media penampung adalah yang 

memiliki Global color table yang memiliki ukuran lebih dari 32 warna unik. 

4. Sistem hanya dapat menyisipkan karakter huruf, angka, dan tanda baca atau 

karakter ASCII 8 bit. 

5. Fungsi Huffman yang digunakan Huffman Algorithm Implementation 

Copyright© BrandsPatch LLC yang diunduh dari  

http://www.delphipages.com/comp/huffman_encoding_algorithm-6561.html.  
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1.4 Tujuan Penelitian 

Tujuan dari penulisan skripsi ini adalah : 

1. Merancang dan mengimplementasikan sebuah aplikasi metode steganografi 

dengan algoritma Gifshuffle terhadap citra GIF. 

2. Melakukan preprocessing algoritma kompresi pada aplikasi steganografi 

dengan metode Gifshuffle sehingga memiliki kemampuan menyimpan berkas 

pesan yang lebih besar dari kapasitas maksimum (steganographic capacity) 

yang sebenarnya. 

1.5 Metode/Pendekatan 

Beberapa metode yang penulis lakukan dalam pembuatan sistem ini 

adalah: 

a. Studi literatur mempelajari literatur-literatur tentang kompresi Huffman dan 

steganografi Gifshuffle pada citra GIF. 

b. Studi pustaka melalui internet juga dilakukan untuk menambah pengetahuan 

tentang topik penelitian. Penelitian ini disajikan dalam bentuk laporan 

perancangan dan implementasi berupa program yang siap pakai. 

1.6 SistematikaPenulisan 

Laporan Tugas Akhir ini secara umum berisi : 

a. Bab 1 Pendahuluan, berisi penjelasan mengenai latar belakang masalah, 

rumusan masalah, tujuan penelitian, batasan masalah, spesifikasi program, 

metodologi penelitian dan sistematika penulisan laporan Tugas Akhir. 

b. Bab 2 LandasanTeori, berisi uraian teori yang digunakan dalam penelitian 

yaitu, definisi citra GIF, Steganografi, algoritma Gifshuffle, kompresi 

Huffman. 

c. Bab 3 Perancangan Sistem, berisi perancangan program, bentuk layar 

masukan dan keluaran. 

d. Bab 4 Implementasi Sistem, berisi implementasi perangkat lunak dan 

pengujiannya yang dilakukan terhadap perangkat lunak yang telah dirancang. 

e. Bab 5 Kesimpulandan Saran, berisi tentang program yang telah dibuat untuk 

pengembangan di masa yang akan datang. 
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BAB 5 

KESIMPULAN DAN SARAN 

 

 

5. 1 Kesimpulan 

 Berdasarkan penelitian yang telah dilakukan, maka dapat disimpulkan 

beberapa hal berikut ini: 

1. Dengan mengimplementasikan steganografi Gifshuffle dengan preprocessing 

kompresi data huffman, mampu menyisipkan berkas pesan yang lebih panjang 

dari maksimum kemampuan yang dimiliki GIF 256 warna (210 karakter)  

sebagai media penampung. 

2. Panjang karakter pesan tidak mempengaruhi berhasil tidaknya pesan 

disisipkan, tetapi berdasarkan dari panjang string biner yang terbentuk dari 

hasil proses kompresi yang dilakukan terhadap pesan dan ukuran warna unik 

yang dimiliki citra penampung. 

3. Aplikasi ini hanya memenuhi kriteria recovery yaitu pesan yang disisipkan 

dapat diambil kembali dan tidak memenuhi kriteria imperceptibility dan 

fidelity karena mutu media penampung mengalami perubahan. 

 

5.2 Saran 

 Saran penulis untuk pengembangan sistem ini di masa yang akan datang 

adalah: 

1. Mengembangkan aplikasi steganografi dengan mengkombinasikan dengan 

metode kompresi data lainnya yang lebih baik agar pesan yang dapat 

disisipkan dapat lebih panjang.  

2. Mengembangkan aplikasi steganografi ini sehingga dapat menangani jenis 

pesan selain teks. 
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