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Abstrak 

 

IPv4 merupakan landasan dasar dari komunikasi internet. Dalam beberapa tahun terakhir 

ini, pengembangan internet protokol generasi baru menjadi fenomena tersendiri. Generasi 

internet protokol baru ini dikenal dengan IPv6 untuk memecahkan masalah keterbatasan alamat 

IP yang tidak dapat diatasi lagi oleh IPv4.  Selain itu, pengembangan IPv6 akan memiliki 

dampak besar dalam hal keamanan.  Namun dampak tersebut tidak hanya dalam segi positif 

tetapi juga menimbulkan aspek berbeda di internet seperti kinerja jaringan dan keamanan data.  

 Dalam studi literatur ini menampilkan perbandingan antara IPv4 dan IPv6 serta 

mekanisme dari fase transisi yang digunakan. Mekanisme itu adalah header translation (NAT-

PT), dual stack, dan tunneling (manual, 6to4, ISATAP, Teredo).  Untuk implementasi IPv6 

sendiri, pengalamatan yang dilakukan dengan dua cara, yaitu secara statik dan dinamik.  Dan 

pada konfigurasi routing,  IPv6 harus diaktifkan terlebih dahulu sebelum melakukan 

pengalamatan. 

Akibat dari mekanisme yang dipergunakan dalam fase transisi tersebut menyebabkan 

celah atau ancaman keamanan baru. Isu-isu keamanan data itu berhubungan dengan serangan-

serangan pada saat proses penerjemahan, tunneling, atau dual stack.  Oleh karena itu, semakin 

cepat implementasi IPv6 secara mandiri maka akan memperkecil kemungkinan serangan-

serangan tersebut. 

 

Kata kunci: IPv4, IP6, Internet security 
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Bab 1 

PENDAHULUAN 

 

 

1.1  Latar Belakang Masalah 

 

Internet protokol versi 4 (IPv4) merupakan fondasi dasar dari komunikasi 

internet dan memegang peranan yang sangat penting dalam 20 tahun terakhir ini [1]. 

Namun, akibat dari kesuksesan tersebut menyebabkan pemakaian alamat internet 

protokol (IP-Address) berkembang sangat cepat. Diperkirakan bahwa pada September 

2010, sekitar 151 juta alamat IP telah digunakan dalam kelompok penggunaan umum  

yang diatur oleh Internet Assigned Number Authorithy (IANA) [5]. Penggunaan 

alamat IP yang tidak terkontrol menyebabkan cepat atau lambat terjadi keterbatasan 

alamat IPv4 yang hanya berjumlah 32-bit. 

 

Pengembangan internet protokol generasi baru atau lebih dikenal dengan IPv6 

menjadi sebuah solusi sekaligus evolusi terbesar dari IPv4 ke IPv6 pada infrastruktur 

internet semenjak adanya alamat IP itu sendiri [2]. IPv6 memiliki beberapa 

keuntungan, seperti pengalamatan 128-bit, keamanan yang lebih baik (IPsec), 

efisiensi, kualitas layanan (QoS), mobilitas, dan sebagainya.  Walaupun demikian, 

muncul masalah baru yang berhubungan dengan kinerja jaringan, yaitu isu mengenai 

keamanan data. Adanya perbedaan implementasi dan konfigurasi mengakibatkan fase 

transisi ini menjadi lebih kompleks.  Pada arsitektur dual-stack yang digunakan dalam 

fase transisi terdapat masalah hasil dari IPv6 yang tidak sesuai dengan proses yang 

ada pada IPv4. Hal ini mengakibatkan perbedaan hasil yang dapat mempengaruhi 

kualitas keamanan data yang dibawa. 

 

Pada fase transisi ini, sangat penting untuk mengidentifikasi masalah-masalah 

keamanan yang diperkirakan akan muncul di masa datang. Oleh karena itu, 

diperlukan sejumlah daftar isu ataupun resiko pada aspek-aspek yang berbeda untuk 

keamanan IPv6 [2]. Dengan adanya perbandingan identifikasi isu keamanan, akan 

menjadi dasar untuk memperbaharui kualitas keamanan data pada fase transisi dari 

IPv4 ke IPv6. Dengan demikian, pada saat IPv6 dijalankan secara mandiri, maka isu 

keamanan dapat diperbaiki. 
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1.2 Perumusan Masalah 

 

Berdasarkan latar belakang masalah yang telah dikemukakan di atas, maka 

dapat dirumuskan suatu pemikiran bagaimana pentingnya untuk mengidentifikasi isu-

isu masalah keamanan yang ada pada fase transisi IPv4 ke IPv6 untuk memperbaharui 

kualitas keamanan selama fase transisi masih berlangsung. 

 

1.3 Batasan Masalah 

 

Adapun batasan masalah dari studi literatur yang ditulis adalah membahas 

mengenai isu-isu masalah kemanan pada fase transisi dari IPv4 ke IPv6 akibat dari 

mekanisme transisi yang dipergunakan sebagai solusi dalam fase tersebut.  

Pembahasan lain yang dilakukan adalah mengenai dasar-dasar implementasi IPv6 

serta konfigurasi routing. 

 

1.4 Tujuan Penelitian 

 

Tujuan yang ingin dicapai dalam penulisan studi literatur ini adalah : 

1. Mengidentifikasi isu-isu masalah keamanan yang terjadi pada fase transisi 

IPv4 ke IPv6 sebagai generasi baru internet protokol. 

2. Mengetahui perbandingan dari IPv4 dan IPv6 serta mekanisme yang 

dipergunakan dalam fase transisi. 

3. Memahami implementasi IPv6 dalam pengembangannya di dunia dan cara 

pengalamatan serta routing. 

 

1.5 Metode/Pendekatan 

 

Metode pendekatan dalam penulisan studi literatur ini adalah :  studi pustaka 

untuk mencari informasi mengenai isu-isu masalah yang timbul akibat fase transisi 

dari IPv4 ke IPv6  melalui buku dan  jurnal berbahasa asing. 
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1.6 Sistematika Penulisan 

 

Laporan studi literatur akhir ini disusun menjadi 5 bab, yaitu : Pendahuluan, 

Studi Literatur, Pembahasan, Implementasi IPv6, dan Kesimpulan. 

BAB I adalah Pendahuluan, yang berisi latar belakang masalah dilakukan 

penulisan, perumusan masalah, batasan-batasan masalah, metode penelitian, tujuan 

serta sistematika penulisan. 

BAB II adalah Studi Literatur, berisi tinjauan pustaka yang berisi berbagai 

referensi mengenai teori-teori yang akan digunakan. 

BAB III adalah Pembahasan, pada bab ini akan menjelaskan mengenai 

identifikasi masalah yang terjadi dari mekanisme transisi. 

BAB IV adalah Implementasi IPv6, yang akan memberikan informasi 

mengenai implementasi IPv6 pada sistem. 

BAB V adalah Kesimpulan, berisi kesimpulan dari keseluruhan pembahasan 

yang ada. 
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Bab 5 

KESIMPULAN 

 

Dari sejumlah literatur yang sudah diulas pada bagian depan tulisan ini, 

dijelaskan bahwa transformasi IP dari IPv4 ke IPv6 membutuhkan waktu yang cukup 

lama.  Untuk mengubah secara keseluruhan transformasi tersebut, tidak dapat 

dilakukan langsung dalam waktu yang bersamaan. Cara yang paling tepat adalah tetap 

menjalankan IPv4 yang masih ada dan secara perlahan memperkenalkan jaringan 

IPv6 ke publik. Ada beberapa mekanisme yang dilakukan untuk memecahkan 

masalah mengenai proses transisi dari IPv4 ke IPv6. Mekanisme-mekanisme tesebut 

adalah penerjemahan header, tunnelling, dan dual stack.   

Secara teoritis mekanisme-mekanisme itu digunakan untuk menghubungkan 

komunikasi antara jaringan IPv6 dengan jaringan IPv4 selama belum adanya 

kepastian penggunaan IPv6 secara menyeluruh.  Namun di sisi yang lain, mekanisme-

mekanisme yang dipergunakan dalam fase transisi  ini menyebabkan celah atau 

ancaman keamanan baru, seperti serangan-serangan yang terjadi dalam proses 

tunneling, dual stack, translasi, penggunaan sofware baru yang menyebabkan bug, 

dan pengaruh mobile IP terhadap keamanan data, serta  isu penggunaan protokol versi 

baru.   

Dari sejumlah kesimpulan ini, secara umum isu keamanan pada fase transisi 

berhubungan dengan 3 bagian di bawah ini, yaitu : 

• Relasi dengan fitur-fitur internal IPv6 

• Relasi dengan implementasi IPv6 

• Relasi dengan mekanisme transisi dari IPv4 ke IPv6 

Dengan demikian perlu diperhatikan adanya resiko-resiko yang timbul dari isu-isu 

kemanann tersebut dalam beberapa kategori ini : 

• Serangan DoS 

• Transportasi dan komunikasi melalui firewell 

• Masalah privacy 

• Tugas-tugas keamanan dan pengaturan yang kompleks 

• Adanya bug pada pengembangan software 

• Kemunduran kinerja jaringan 
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Oleh karena itu, perlu adanya suatu penelitian untuk memecahkan masalah-

masalah keamanan tersebut sehingga kepercayaan user untuk berpindah ke IPv6 lebih 

besar di masa yang akan datang. 
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