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INTISARI

IMPLEMENTASI SECURE MULTI-PARTY COMPUTATION DENGAN
PROTOKOL SHAMIR’S THRESHOLD SECRET SHARING PADA
ELECTRONIC VOTING

Voting adalah salah satu metode bagi rakyat untuk mengungkapkan
pendapatnya tentang suatu topik tertentu, dengan kata lain suara adalah kunci
demokrasi. Pada sistem voting yang sekarang digunakan, ada pengawasan ketat
dari pemerintah untuk meyakinkan apakah voting sudah dijalankan secara benar
atau tidak, selain itu juga untuk memastikan hanya orang — erang yang sudah
memenuhi syarat tertentu yang dapat mengikuti voting. Saat ini masalah yang
banyak terjadi pada saat voting adalah pembelian suara, di mana hak suara rakyat
dapat dibeli untuk mendukung partai tertentu, selain itu proses voting yang
sekarang diterapkan membutuhkan banyak dana dan upaya untuk mencapai
keamanan yang diharapkan.

Bahasa yang digunakan dalam penelitian ini adalah PHP dan Javascript
menggunakan software Sublime Text 2. Pemilihan Bahasa pemrograman PHP dan
Javascript didasari atas pertimbangan bahwa bahasa pemrograman ini mendukung
library-library yang menerapkan kriptografi, selain itu supaya aplikasi ini dapat
diakses oleh banyak device.

Tujuan-dari penelitian ini adalah membuat applikasi e-voting berbasis web
menggunakan metode Secure Multi-Party Computation dengan protokol Shamir’s
Threshold Secret Sharing yang dapat mencegah dan mengetahui bila ada data vote

yang tidak valid.
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IMPLEMENTASI SECURE MULTI-PARTY COMPUTATION DENGAN
PROTOKOL SHAMIR’S THRESHOLD SECRET SHARING PADA
ELECTRONIC VOTING

Voting adalah salah satu metode bagi rakyat untuk mengungkapkan
pendapatnya tentang suatu topik tertentu, dengan kata lain suara adalah kunci
demokrasi. Pada sistem voting yang sekarang digunakan, ada pengawasan ketat
dari pemerintah untuk meyakinkan apakah voting sudah dijalankan secara benar
atau tidak, selain itu juga untuk memastikan hanya orang — erang yang sudah
memenuhi syarat tertentu yang dapat mengikuti voting. Saat ini masalah yang
banyak terjadi pada saat voting adalah pembelian suara, di mana hak suara rakyat
dapat dibeli untuk mendukung partai tertentu, selain itu proses voting yang
sekarang diterapkan membutuhkan banyak dana dan upaya untuk mencapai
keamanan yang diharapkan.

Bahasa yang digunakan dalam penelitian ini adalah PHP dan Javascript
menggunakan software Sublime Text 2. Pemilihan Bahasa pemrograman PHP dan
Javascript didasari atas pertimbangan bahwa bahasa pemrograman ini mendukung
library-library yang menerapkan kriptografi, selain itu supaya aplikasi ini dapat
diakses oleh banyak device.

Tujuan-dari penelitian ini adalah membuat applikasi e-voting berbasis web
menggunakan metode Secure Multi-Party Computation dengan protokol Shamir’s
Threshold Secret Sharing yang dapat mencegah dan mengetahui bila ada data vote

yang tidak valid.
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BAB 1
PENDAHULUAN

1.1. Latar Belakang

Voting adalah salah satu metode bagi rakyat untuk mengungkapkan
pendapatnya tentang suatu topik tertentu, dengan kata lain suara adalah kunci
demokrasi. Pada sistem voting yang sekarang digunakan, ada pengawasan ketat
dari pemerintah untuk meyakinkan apakah voting sudah dijalankan secara benar
atau tidak, selain itu juga untuk memastikan hanya orang — orang yang sudah
memenuhi syarat tertentu yang dapat mengikuti-voting. Salah satu masalah yang
terjadi saat ini adalah ketidakpercayaan kandidat pada penyelenggara voting
dengan cara menuduh penyelenggara voting melakukan kecurangan atau
manipulasi pada hasil voting, selain itu proses voting yang sekarang diterapkan
membutuhkan banyak dana dan upaya untuk mencapai keamanan yang
diharapkan.

Electronic voting dapat menjadi solusi untuk kelemahan sistem voting
yang sebelumnya. electronic voting dapat menjaga privasi dari voter, di mana
hanya dia sendiri yang tahu-apa yang dia vote. Selain itu electronic voting dapat
memberikan kepercayaan lebih pada kandidat dan masyarakat, karena data vote
tidak "disimpan terpusat melainkan satu data vote dapat disimpan terpisah,
sehingga sulit untuk melakukan manipulasi. Secure multi-party computation
adalah protokol, di mana sejumlah orang dalam satu grup dapat memperoleh dan
menghitung secara bersama-sama suatu fungsi dari beberapa variabel yang
diberikan oleh anggota grup dengan suatu cara tertentu. Hasil dari fungsi tersebut
pada akhirnya akan diketahui oleh seluruh anggota grup, tetapi tidak satupun dari
mereka yang mengetahui input yang dimasukkan oleh anggota yang lain dalam

fungsi tersebut.



Penulis akan membuat sistem electronic voting berbasis web dengan
mengimplementasikan secure multi-party computation menggunakan protokol

Shamir’s threshold secret sharing.

1.2. Rumusan Masalah

Dalam rangka membangun sistem elektronik voting dengan
mengimplementasikan secure multi-party computation, hal yang perlu
dipertimbangkan adalah bagaimana memverifikasi bila ada data vote yang tidak

valid?

1.3. Batasan Masalah

Penelitian yang dilakukan memiliki beberapa batasan sebagai berikut :

1. Sistem berfokus pada keamanan data pada proses perhitungan suara.

2. Menggunakan- randomize algorithm, sehingga meskipun dengan
input yang sama, tetapi akan selalu menghasilkan output yang
berbeda-beda, karena kemungkinan muncul input yang sama adalah
besar (kandidat biasanya hanya sekitar 2 sampai 3 partai).

3. Menggunakan protokol Shamir’s Threshold Secret Sharing, di mana
ciphertext dibagi menjadi beberapa bagian dan diberikan pada
masing-masing collection centre.

4. Menggunakan RSA 128 bit untuk enkripsi awal pada data vote.

5. Diasumsikan server admin aman.

1.4.  Tujuan Penelitian

Tujuan dari penelitian ini adalah membuat applikasi e-voting berbasis
web menggunakan metode Secure Multi-Party Computation dengan protokol
Shamir’s Threshold Secret Sharing yang dapat mencegah dan mengetahui bila ada
data vote yang tidak valid.



1.5.

Metode Penelitian

Tahapan yang dilakukan dalam penelitian ini adalah :

1.

Metode pengumpulan data-data referensi
Mengumpulkan dan mempelajari bahan-bahan referensi yang
berhubungan dengan kriptografi Secure Multi-Party Protocol,
Shamir Threshold Secret Sharing, RSA.

Metode Pembuatan Sistem
Mengimplementasikan hasil studi yang sudah dipelajari kedalam
bentuk aplikasi web-based.

Metode Pengujian Sistem
Melakukan pengujian terhadap sistem yang telah dibuat dengan
menjalankan sistem sesuai. role untuk mengetahui keberhasilan
sistem, dan mencoba melakukan manipulasi data pada sistem untuk
mengetahui seberapa aman algoritma yang digunakan.

Dokumentasi Sistem
Penyusunan laporan tugas akhir sesuai dengan analisis yang

didapatkan.



1.6. Sistematika Penulisan

Sistematika penulisan terdiri dari lima bab, di mana secara garis besar
masing-masing bab membahas hal-hal sebagai berikut.

Bab 1 Pendahuluan, berisi penjelasan umum tentang penelitian yang akan
dilakukan. Bab ini terdiri dari tujuh bagian, yaitu latar belakang, rumusan
masalah, batasan masalah, tujuan penelitian, dan sistematika penulisan.

Bab 2 Landasan Teori, bab ini terbagi menjadi dua bagian, yaitu tinjauan
pustaka dan landasan teori. Tinjauan pustaka digunakan sebagai acuan untuk
menguraikan teori-teori dari berbagai sumber pustaka untuk mendukung proses
pemecahan masalah pada penelitian. Landasan teori berisi teori-teori yang relevan
dan dapat digunakan untuk menjelaskan variable-variabel penelitian.

Bab 3 Analisis dan Perancangan sistem, berisi indentifikasi masalah,
peluang dan tujuan dengan berpedoman pada teori-teori yang ada dan bagaimana
menerjemahkannya ke dalam suatu sistem yang hendak dibuat. Pada dasarnya bab
ini memuat perancangan sistem secara keseluruhan.

Bab 4 Implementasi dan Analisis Sistem, berisi penjelasan bagaimana
rancangan pada bab 3 diimplementasikan dan diuji, beserta hasil dari sistem yang
dijalankan dan analisa dari sistem yang dibuat.

Bab 5 Kesimpulan dan Saran, berisi kesimpulan apa saja yang diperoleh
dari hasil penelitian yang telah selesai dilakukan dan saran untuk memberikan

hasil yang lebih baik dalam penelitian yang sejenis.



BAB 5
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan hasil implementasi dan analisis yang telah dibuat dan
dibahas pada bab sebelumnya, maka dapat disimpulkan :

1. Data vote pada proses transmisi telah dienkripsi sehingga apabila
data berhasil disadap, attacker tidak dapat mengetahui isi data vote.

2. Sistem dapat mendeteksi pihak yang memiliki kunci invalid, dengan
cara mencocokan masing — masing kunci yang didapat dari
collection centre dengan kunci cadangan pada server admin, melalui
hal ini akan didapat collection centre yang memiliki data invalid.

3. Bila semua kunci pada collection centre invalid pada suatu data vote,
maka data tersebut tidak dapat di rekonstruksi ulang.

5.2. Saran
Untuk meingkatkan kinerja dari sistem ini dapat dilakukan dengan
meningkatkan keamanan pada saat melakukan vote, terkhusus ketika salah satu

proses insert di-server kandidat gagal atau salah satu proses collect di server
kandidat gagal, maka proses insert atau collect yang lain juga harus dibatalkan.
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