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ABSTRAK

IMPLEMENTASI SKEMA MEANINGFUL SHARING KRIPTOGRAFI
VISUAL BERWARNA UNTUK SISTEM DISTRIBUSI PASSPHRASE SAFE
DEPOSIT BOX

Kunci safe deposit box konvensional sangatlah mudah diduplikat atau pun
dicuri oleh orang lain karena kunci tersebut berbentuk fisik. Hal tersebut
menyebabkan keamanan kunci sendiri menjadi terancam. Oleh Kkarena itu
diperlukan alternative lain untuk menggantikan kunci safe deposit box dan dapat
mengatasi permasalahan tersebut.

Melihat kasus diatas, penulis mencoba membuat suatu sistem untuk
menggantikan kunci konvensional pada safe deposit box dengan kunci digital
yang dihasilkan dengan skema kriptografi visual. Skema kriptografi visual
digunakan untuk menyembunyikan citra secret yang digunakan dalam autentikasi,
kedalam dua buah citra shares yang akan digunakan sebagai kunci digital untuk
pihak bank dan pihak nasabah.

Hasil dari penelitian menunjukan bahwa skema kriptografi visual dapat
diimplementasikan pembentukan sistem distribusi passphrase. Hal tersebut
dikarenakan citra share yang dihasilkan tidak menunjukan informasi apapun
mengenai citra secret. Selain itu, citra yang dihasilkan dari penggabungan citra
share dapat dikenali dengan baik oleh mata manusia dengan persentasi
keberhasilan lebih dari 90 persen.

Kata Kunci: Secret Sharing, Kriptografi Visual
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ABSTRAK

IMPLEMENTASI SKEMA MEANINGFUL SHARING KRIPTOGRAFI
VISUAL BERWARNA UNTUK SISTEM DISTRIBUSI PASSPHRASE SAFE
DEPOSIT BOX

Kunci safe deposit box konvensional sangatlah mudah diduplikat atau pun
dicuri oleh orang lain karena kunci tersebut berbentuk fisik. Hal tersebut
menyebabkan keamanan kunci sendiri menjadi terancam. Oleh Kkarena itu
diperlukan alternative lain untuk menggantikan kunci safe deposit box dan dapat
mengatasi permasalahan tersebut.

Melihat kasus diatas, penulis mencoba membuat suatu sistem untuk
menggantikan kunci konvensional pada safe deposit box dengan kunci digital
yang dihasilkan dengan skema kriptografi visual. Skema kriptografi visual
digunakan untuk menyembunyikan citra secret yang digunakan dalam autentikasi,
kedalam dua buah citra shares yang akan digunakan sebagai kunci digital untuk
pihak bank dan pihak nasabah.

Hasil dari penelitian menunjukan bahwa skema kriptografi visual dapat
diimplementasikan pembentukan sistem distribusi passphrase. Hal tersebut
dikarenakan citra share yang dihasilkan tidak menunjukan informasi apapun
mengenai citra secret. Selain itu, citra yang dihasilkan dari penggabungan citra
share dapat dikenali dengan baik oleh mata manusia dengan persentasi
keberhasilan lebih dari 90 persen.

Kata Kunci: Secret Sharing, Kriptografi Visual
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BAB 1
PENDAHULUAN

1.1. Latar Belakang

Dewasa ini, menyimpan barang berharga seperti perhiasan mahal, barang-
barang langka dan juga berkas-berkas penting di rumah pribadi dirasa sudah tidak
aman lagi. Ancaman pencurian, kebakaran atau mungkin bencana alam menjadi
sebuah pertimbangan tersendiri. Oleh Kkarena itu, orang mulai beralih
menggunakan safe deposit box untuk menyimpan barang-barang berharganya.
Walaupun barang tersebut lebih terjamin, tetapi masih ada permasalah yang
dihadapi oleh pengguna. Karena prosedur untuk membuka safe deposit box adalah
dengan menggunakan dua buah kunci, kunci dari bank dan juga kunci yang
dimiliki oleh nasabah, sehingga muncul permasalahan baru bagi nasabah yaitu
menyimpan kunci untuk membuka pintu safe deposit box. Selain ada
kemungkinan lupa di mana menyimpan kuncinya, kunci tersebut juga mudah
untuk diduplikasi.

Salah satu cara untuk menanggulangi masalah tersebut adalah mengubah
objek kunci nyata menjadi sebuah kunci digital yang lebih mudah, nyaman dan
menggunakan one-time password agar tidak mudah diduplikasi. Keamanan pada
kunci digital tersebut juga perlu ditingkatkan. Salah satu cara untuk melindungi
kerahasiaan tersebut adalah menggunakan kriptografi visual. Fitur kriptografi
visual adalah kemampuannya untuk mengembalikan gambar yang dirahasiakan
tanpa menggunakan komputasi apapun. Kriptografi Visual memanfaatkan
kemampuan visual manusia untuk membaca pesan rahasia dari penumpukan
beberapa sharing rahasia yang digunakan untuk memunculkan kembali gambar
yang dirahasiakan.

Dalam penelitian ini, penulis akan menggunakan skema meaningful
sharing kriptografi visual berwarna untuk membangun sebuah sistem distribusi

passphrase safe deposit box.



1.2. Rumusan Masalah
Berdasarkan uraian pada latar belakang, maka permasalahan yang akan
diteliti dirumuskan sebagai berikut:
a) Bagaimana mengimplementasikan kriptografi visual untuk menggantikan
kunci fisik pada safe deposit box?
b) Bagaimana pengaruh pemilihan font pada passphrase yang telah

mengalami proses decode?

1.3. Batasan Sistem

Dalam penelitian ini, permasalahan dibatasi sebagai berikut:

a) Diasumsikan adanya kerahasiaan dan integritas citra share baik pada
sistem bank maupun pada nasabah.

b) Ukuran citra yang digunakan untuk citra cover dan citra secret adalah
300x300 pixels.

c¢) Jenis citra yang digunakan berupa ekstensi standar citra PNG karena PNG
menggunakan kompresi citra lossless yang mampu melakukan kompresi
pada citra tanpa membuang informasi penting dari citra yang asli.

d) Sistem tidak mementingkan kecepatan waktu preprocessing, encoding dan

decoding.

1.4. Tujuan Penelitian
Tujuan dari tugas akhir ini adalah membangun sebuah sistem distribusi
passphrase safe deposit box dengan menerapkan skema meaningful sharing

kriptografi visual berwarna.

1.5. Manfaat Penelitian
Dari penelitian ini, penulis berharap dapat memberikan manfaat sebagai
berikut:
a) Penelitian ini bisa mengembangkan sistem distribusi passphrase safe

deposit box.



b) Dapat memberikan sumbangan bagi pengembang teori kriptografi visual

berwarna.

c) Dapat memberikan sumbangan pengetahuan untuk lembaga-lembaga

terkait mengenai sistem distribusi passphrase safe deposit box.

1.6. Sistematika Penulisan

Laporan Tugas Akhir ini terdiri dari lima bab. Berikut penjelasan dari

kelima bab tersebut.

BAB 1 PENDAHULUAN

Berisikan mengenai gambaran tentang penelitian yang akan dilakukan.
Gambaran tersebut dijelaskan pada bagian latar belakang masalah,
rumusan masalah, batasan masalah, dan tujuan penelitian.

BAB 2 LANDASAN TEORI

Berisikan mengenai tinjauan pustaka dan landasan teori. Tinjauan
pustaka berisi tentang berbagi penelitian terkait yang terdahulu untuk
dijadikan salah satu sumber dalam penyusunan skripsi. Landasan teori
memuat penjelasan tentang konsep dan prinsip utama yang diperlukan
untuk memecahkan masalah pada riset.

BAB 3 ANALISIS DAN PERANCANGAN SISTEM

Berisi penjelasan mengenenai analisa awal dan perancangan dari
sistem yang akan dibuat.

BAB 4 IMPLEMENTASI DAN ANALISIS SISTEM

Berisi penjelasan mengenai implementasi dan analisa sistem setelah
sistem berjalan dalam masa percobaan.

BAB 5 KESIMPULAN

Berisikan mengenai kesimpulan dan saran dari hasil implementasi

sistem



BAB 5
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan pembahasan dan analisis terhadap hasil pengujian sistem yang
dilakukan penulis pada bab 4, maka dapat ditarik beberapa kesimpulan sebagai
berikut :

1. Metode kriptografi visual berwarna dapat digunakan untuk
mengimplementasikan sistem distribusi passphrase safe deposit box
karena citra share yang dihasilkan olenh metode ini sama sekali tidak
memberikan informasi apapun mengenai citra secret yang disembunyikan.
Selain itu, citra hasil decoding dari sharel dan share2 masih mampu
dikenali oleh mata manusia.

2. Pengimplementasian sistem distribusi dapat dilakukan dengan melakukan
secret sharing yang dimana sharel diberikan kepada pihak bank dan
share2 diberikan kepada nasabah. Sedangkan autentikasi dapat dilakukan
dengan menuliskan passphrase yang dihasilkan dari pemunculan kembali
citra secret dengan cara menggabungkan sharel dan share2.

3. Pembentukan passphrase menggunakan font Arial-Courier memiliki
persentase keefektifitasan 95%. Sedangkan pembentukan passphrase
menggunakan font Times New Roman-Calibri  memiliki persentase
keefektifan 92%. Berdasarkan hasil tersebut, maka dapat diketahui bahwa
mata manusia lebih mudah mengenali passphrase yang dibentuk dengan

font Arial-Courier.

5.2. Saran
Berikut ini beberapa saran yang dapat diberikan oleh penulis terkait untuk
pengembangan lebih lanjut:
1. Menggunakan jumlah warna palette untuk thresholding lebih dari 8 warna

sehingga dapat menambah ketajaman warna.
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2. Memilih font yang dapat menghindari keambiguan angka dengan huruf
serta menggunakan uppercase dan lowercase untuk memperbanyak variasi
passphrase yang dibentuk.

3. Mengimplementasikan sistem dengan berbagai macam format citra.

Misalkan saja citra standar lainnya .jpg, .gif atau .omp.
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