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INTISARI 

 

IMPLEMENTASI ZERO KNOWLEDGE PROOF MENGGUNAKAN 

PROTOKOL FEIGE-FIAT SHAMIR UNTUK VERIFIKASI TIKET RAHASIA 

 

Keamanan dalam pengiriman dan penerimaan informasi sangat dibutuhkan 

pada masa sekarang ini. Salah satu bentuk proses pengiriman informasi yang 

membutuhkan pengamanan adalah tiket. Tiket yang dimaksud merupakan sebuah 

kunci utama untuk mendapatkan akses masuk dan hanya diketahui oleh pihak 

berwenang. Namun terdapat beberapa resiko kecurangan yang dapat dilakukan 

pihak lain, seperti membuat tiket palsu atau bahkan menggandakan tiket.  

Untuk mengatasi permasalahan tersebut, maka penulis mengimplementasikan 

Zero Knowledge Proof dengan protokol Feige-Fiat Shamir pada sistem yang 

dibuat. Zero Knowledge Proof akan menjamin bahwa pihak yang tidak berwenang 

tidak akan mendapatkan informasi penting apapun baik pada saat proses pembuatan 

tiket  maupun pada proses verifikasi tiket. Dengan penerapan Zero Knowledge 

Proof dan Feige-Fiat Shamir pada sistem maka akan memperkecil kemungkinan 

terjadi pemalsuan atau penggandaan tiket. 

Berdasarkan penelitian yang telah dilakukan, hasil verifikasi selalu 

memenuhi ketiga syarat Zero Knowledge Proof, yaitu completeness (membuktikan 

kepemilikannya terhadap tiket), soundness (apabila gagal verifikasi maka tidak 

akan pernah mendapatkan akses masuk), dan Zero Proof (verifier percaya bahwa 

tiket memang milik prover namun verifier tidak mengetahui informasi apapun 

mengenai tiket tersebut). Keamanan proses verifikasi terdapat pada enkripsi file 

kode rahasia (representasi kunci privat), dimana proses verifikasi membutuhkan 

kata sandi yang hanya diketahui oleh prover, sehingga kemungkinan untuk 

pemalsuan / penggandaan tiket oleh  pihak tidak berwenang sangat kecil. 

Kata kunci : Zero Knowledge Proof, Feige-Fiat Shamir, verifikasi 
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INTISARI 

 

IMPLEMENTASI ZERO KNOWLEDGE PROOF MENGGUNAKAN 

PROTOKOL FEIGE-FIAT SHAMIR UNTUK VERIFIKASI TIKET RAHASIA 

 

Keamanan dalam pengiriman dan penerimaan informasi sangat dibutuhkan 

pada masa sekarang ini. Salah satu bentuk proses pengiriman informasi yang 

membutuhkan pengamanan adalah tiket. Tiket yang dimaksud merupakan sebuah 

kunci utama untuk mendapatkan akses masuk dan hanya diketahui oleh pihak 

berwenang. Namun terdapat beberapa resiko kecurangan yang dapat dilakukan 

pihak lain, seperti membuat tiket palsu atau bahkan menggandakan tiket.  

Untuk mengatasi permasalahan tersebut, maka penulis mengimplementasikan 

Zero Knowledge Proof dengan protokol Feige-Fiat Shamir pada sistem yang 

dibuat. Zero Knowledge Proof akan menjamin bahwa pihak yang tidak berwenang 

tidak akan mendapatkan informasi penting apapun baik pada saat proses pembuatan 

tiket  maupun pada proses verifikasi tiket. Dengan penerapan Zero Knowledge 

Proof dan Feige-Fiat Shamir pada sistem maka akan memperkecil kemungkinan 

terjadi pemalsuan atau penggandaan tiket. 

Berdasarkan penelitian yang telah dilakukan, hasil verifikasi selalu 

memenuhi ketiga syarat Zero Knowledge Proof, yaitu completeness (membuktikan 

kepemilikannya terhadap tiket), soundness (apabila gagal verifikasi maka tidak 

akan pernah mendapatkan akses masuk), dan Zero Proof (verifier percaya bahwa 

tiket memang milik prover namun verifier tidak mengetahui informasi apapun 

mengenai tiket tersebut). Keamanan proses verifikasi terdapat pada enkripsi file 

kode rahasia (representasi kunci privat), dimana proses verifikasi membutuhkan 

kata sandi yang hanya diketahui oleh prover, sehingga kemungkinan untuk 

pemalsuan / penggandaan tiket oleh  pihak tidak berwenang sangat kecil. 

Kata kunci : Zero Knowledge Proof, Feige-Fiat Shamir, verifikasi 
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BAB 1 

PENDAHULUAN 

 

 

  

1.1 Latar Belakang 

Dalam pengiriman informasi dengan beberapa teknik kriptografi, kita 

membutuhkan suatu cara agar informasi yang ingin kita sampaikan dapat diterima 

dengan aman oleh orang yang memang berwenang mendapatkannya. Saat 

seseorang menerima atau mengirimkan pesan, terdapat tiga persoalan yang sangat 

penting, yaitu kerahasian, autentifikasi, dan keutuhan. Kerahasian memberi garansi 

data tidak dapat dibaca oleh orang yang tidak berkepentingan. Autentifikasi 

memberi garansi tentang keaslian data dan dengan siapa berhubungan. Keutuhan 

memberi garansi bahwa data tidak mengalami perubahan sewaktu perjalanan, atau 

dengan kata lain data yang dikirim adalah data yang diterima.  

Salah satu contoh penerapan yang membutuhkan kemanan dalam pengiriman 

dan penerimaan adalah tiket. Tiket seharusnya hanya diketahui oleh pemilik tiket 

serta pihak yang mengirimkan tiket tersebut. Dalam studi kasus tugas akhir ini, 

informasi yang dikirimkan terdiri dari dua jenis, yang pertama adalah tiket 

(representasi kunci publik) dan tiket rahasia (representasi kunci privat). Tiket 

pertama bersifat publik sehingga dapat dibaca oleh siapapun, sedangkan untuk 

proses verifikasi diperlukan tiket rahasia yang hanya diketahui prover. Namun 

terdapat beberapa resiko kecurangan yang dapat dilakukan pihak lain seperti 

membuat tiket palsu atau bahkan menggandakan tiket. 

Untuk menghindari kecurangan, maka diperlukan verifikasi tiket dengan 

menggunakan Zero Knowledge Proof dan protokol Feige-Fiat Shamir. Di dalam 

penerapannya, terdapat tiga stakeholder yaitu pemilik tiket, verifier (diasumsikan 

sebagai penjaga), dan pihak ketiga (arbiter) yang mengatur proses pengiriman tiket 

dan tiket rahasia. Pemilik tiket disebut sebagai prover yang akan membuktikan 

kepada verifier bahwa tiket tersebut memang asli, sedangkan verifier yang bertugas 

memastikan keaslian tiket (melakukan verifikasi). 
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1.2 Rumusan Masalah 

Perumusan masalah yang menjadi dasar penulisan tugas akhir ini yaitu : 

a. Bagaimana proses verifikasi tiket agar kerahasiaan tiket tetap terjaga ? 

b. Bagaimana mencegah duplikasi  tiket oleh pihak verifier ? 

c. Bagaimana memastikan bahwa pihak verifier melakukan verifikasi dengan benar 

? 

d. Bagaimana cara mengidentifikasi pihak yang tidak memiliki tiket atau 

memalsukan tiket ? 

 

1.3 Batasan Sistem 

Agar tulisan ini tidak menyimpang dari ruang lingkup pembahasan, diperlukan 

batasan masalah sebagai berikut :  

a. Protokol Zero Knowledge Proof yang digunakan untuk melakukan pembuktian 

adalah protokol Feige-Fiat Shamir.   

b. Arbiter merupakan trusted third party. 

c. Kerahasiaan dan integritas tiket sepenuhnya menjadi tanggung jawab pemilik 

tiket.  

d. Adanya jalur komunikasi yang aman antara arbiter dengan prover dan arbiter 

dengan verifier. 

 

1.4 Tujuan Penelitian 

Tujuan dari penulisan tugas akhir ini adalah membangun sistem yang 

mengimplementasikan Zero Knowledge Proof dengan protokol Feige-Fiat Shamir. 

 

1.5 Metode Penelitian 

Tahapan yang dilakukan dalam penelitian ini adalah :  

1. Mengumpulkan bahan-bahan referensi 

Mengumpulkan dan mempelajari bahan-bahan referensi yang berhubungan 

dengan kriptografi, Zero Knowledge Proof, Protokol Feige-Fiat-Shamir. 

2. Analisis Masalah dan Perancangan Sistem  

©UKDW



 

3 
 

Melakukan analisis masalah yang dimulai dengan identifikasi masalah, 

memahami kerja sistem yang akan dibuat, menganalisis dan membuat laporan 

tentang hasil analisis, serta membuat rancangan dan interface sistem.  

3. Implementasi Sistem  

Perancangan sistem diimplementasikan dalam bentuk kode program (coding). 

4. Pengujian Sistem 

Pengujian dilakukan terhadap program yang telah dibuat. 

5. Dokumentasi Sistem  

Penyusunan laporan tugas akhir lengkap dengan analisis yang didapatkan. 

 

1.6 Sistematika Penulisan 

Sistematika penulisan pada tugas akhir ini adalah : 

BAB 1 PENDAHULUAN 

Bab ini menjelaskan latar belakang masalah, rumusan masalah, batasan sistem, 

tujuan penelitian, metode penelitian, dan sistematika penulisan dari tugas akhir ini. 

BAB 2 TINJAUAN PUSTAKA 

Bab ini menjelaskan penelitian-penelitian yang pernah dilakukan sebelumnya 

mengenai Zero Knowledge Proof dan Feige-Fiat Shamir, serta menjelaskan teori 

mengenai kriptografi, Zero Knowledge Proof dan protokol Feige-Fiat Shamir. 

BAB 3 ANALISIS DAN PERANCANGAN SISTEM 

Pada bab ini akan dijelaskan mengenai analisis dan perancangan yang terdapat 

dalam sistem, digambarkan dalam bentuk diagram alir, activity diagram, mockup 

(perancangan interface / antarmuka sistem). 

BAB 4 IMPLEMENTASI DAN ANALISIS SISTEM 

Bab ini menguraikan hasil implementasi dari sistem yang telah dibuat, antara lain 

interface / antarmuka sistem, serta pengujian dan analisis. Analisis dilakukan 

terhadap proses verifikasi dari protokol Feige-Fiat Shamir yang telah 

diimplementasikan ke dalam sistem. 

BAB 5 KESIMPLUAN DAN SARAN 

Bab ini berisi kesimpulan yang didapat dari hasil pengujian yang dilakukan serta 

saran-saran yang diberikan untuk penelitian selanjutnya. 
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BAB 5 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Berdasarkan hasil implementasi dan analisis yang telah dibuat dibahas pada 

bab sebelumnya, maka dapat disimpulkan sebagai berikut : 

1. Proses verifikasi tiket menggunakan protokol Feige-Fiat Shamir dapat berjalan 

dengan baik dan aman. Salah satu keamanan proses verifikasi terdapat pada 

enkripsi file kode rahasia (representasi kunci privat). Sebelum memulai 

verifikasi, file kode rahasia harus didekripsi terlebih dahulu menggunakan kata 

sandi yang hanya diketahui oleh prover, sehingga kemungkinan untuk 

pemalsuan / penggandaan tiket oleh  pihak tidak berwenang sangat kecil. 

2. Pihak verifier tidak dapat mencurangi tiket rahasia, karena saat proses 

verifikasi sistem memerlukan kata sandi yang hanya diketahui oleh prover. 

Walaupun verifier memalsukan tiket, namun sistem tetap mengenali tiket 

tersebut sebagai tiket palsu, sehingga hasil yang dikeluarkan oleh sistem akan 

memberikan keputusan yang tepat (memberikan akses atau tidak). 

Keberhasilan sistem mengenali tiket palsu ini didapatkan melalui hasil 

penghitungan dengan protokol Feige-Fiat Shamir. 

3. Tiket rahasia dan kata sandi menjadi kunci utama yang dimiliki oleh prover 

untuk melakukan verifikasi. Dengan kata lain jika ada pihak yang tidak 

memiliki tiket rahasia dan kata sandi namun mencoba untuk melakukan 

verifikasi, maka sistem akan mengidentifikasi pihak tersebut menggunakan 

tiket palsu. 

4. Dalam proses verifikasi, prover selalu dapat membuktikan kepemilikannya 

terhadap tiket (completeness) dan apabila gagal verifikasi maka tidak akan 

mendapatkan akses masuk (soundness). 

5. Proses pembuatan tiket belum maksimal dari segi waktu, hal ini disebabkan 

karena pemanggilan fungsi great common divisor berulang kali. 
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5.2 Saran 

Saran yang diberikan untuk perbaikan sistem adalah : 

1. Optimalisasi waktu pembuatan tiket, sehingga jika menggunakan angka 

random yang cukup besar, sistem dapat berjalan lebih cepat. 

2. Jika optimalisasi sudah berhasil dilakukan, maka angka random dapat 

diperbesar sehingga data tiket semakin sulit dipalsukan. 
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