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ABSTRAK

Sebuah institusi pendidikan yang telah lama ada dan berkembang seiring
perkembangan teknologi yang ada tentunya akan memiliki banyak aplikasi —
aplikasi berbasis web untuk menunjang kegiatan belajar dan mengajar. Di setiap
aplikasi tersebut pengguna harus melakukan login secara berulang — ulang dengan
perpaduan nama pengguna dan kata sandi yang berbeda- beda. Maka diperlukan
sebuah cara agar pengguna dapat melakukan login satu kali saja untuk mengakses
seluruh aplikasi berbasis web yang ada. Cara tersebut biasa disebut dengan

teknologi web single sign —on.

Melalui studi literatur ini peneliti akan melalukan analisis perihal kebutuhan
dalam membangun sebuah web single sign - on bagi Universitas Kristen Duta
Wacana, beberapa kebutuhan tersebut antara lain : analisis ScripTl, analisis
SInTA, analisis SSAT, analisis Registrasi Berbasis Web, dan analisis Portal
UKDW, serta melihat dan membandingkan menu — menu dan sistem keamanan

dari universitas — universitas lain yang telah menerapkan web single sign - on.

Setelah melakukan analisis didapatkan hasil analisis yaitu diperlukan
sebuah standarisasi sistem login pada aplikasi web yang ada, seperti standarisasi
mengenai aturan nama pengguna, kata sandi, pengelolaan sesi pengguna, dan alur
proses login. Kriteria menu umum yang dapat dijadikan pertimbangan dalam
membangun sebuah sistem web single sign on adalah single sign — on Oxford
University. Kriteria sistem keamanan secara umum yang dapat dijadikan
pertimbangan dalam mebangun sebuah sistem web single sign — on yang baik

adalah single sign — on Oxford University dan University of Bristol.

Kata kunci: SSO, web single sign - on
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ABSTRAK

Sebuah institusi pendidikan yang telah lama ada dan berkembang seiring
perkembangan teknologi yang ada tentunya akan memiliki banyak aplikasi —
aplikasi berbasis web untuk menunjang kegiatan belajar dan mengajar. Di setiap
aplikasi tersebut pengguna harus melakukan login secara berulang — ulang dengan
perpaduan nama pengguna dan kata sandi yang berbeda- beda. Maka diperlukan
sebuah cara agar pengguna dapat melakukan login satu kali saja untuk mengakses
seluruh aplikasi berbasis web yang ada. Cara tersebut biasa disebut dengan

teknologi web single sign —on.

Melalui studi literatur ini peneliti akan melalukan analisis perihal kebutuhan
dalam membangun sebuah web single sign - on bagi Universitas Kristen Duta
Wacana, beberapa kebutuhan tersebut antara lain : analisis ScripTl, analisis
SInTA, analisis SSAT, analisis Registrasi Berbasis Web, dan analisis Portal
UKDW, serta melihat dan membandingkan menu — menu dan sistem keamanan

dari universitas — universitas lain yang telah menerapkan web single sign - on.

Setelah melakukan analisis didapatkan hasil analisis yaitu diperlukan
sebuah standarisasi sistem login pada aplikasi web yang ada, seperti standarisasi
mengenai aturan nama pengguna, kata sandi, pengelolaan sesi pengguna, dan alur
proses login. Kriteria menu umum yang dapat dijadikan pertimbangan dalam
membangun sebuah sistem web single sign on adalah single sign — on Oxford
University. Kriteria sistem keamanan secara umum yang dapat dijadikan
pertimbangan dalam mebangun sebuah sistem web single sign — on yang baik

adalah single sign — on Oxford University dan University of Bristol.

Kata kunci: SSO, web single sign - on
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Untuk mendapatkan berbagai macam informasi, pengguna harus
mengakses sistem penyedia informasi yang berbeda- beda. Pengguna harus
memberikan data berulang — ulang untuk semua sistem penyedia informasi yang
diinginkan termasuk nama pengguna dan kata sandi yang berbeda - beda. Hal ini
terjadi di Universitas Kristen Duta Wacana (UKDW). Sebagai sebuah lembaga
pendidikan, UKDW memiliki lebih dari satu situs yang menyediakan berbagai
informasi kepada mahasiswa. Ketika mahasiswa, memerlukan akses informasi
dari situs - situs milik Universitas Kristen Duta Wacana, mahasiswa harus
melakuan login berulang kali dengan nama pengguna dan kata sandi yang
berbeda- beda untuk setiap situs yang dimiliki oleh Universitas Kristen Duta
Wacana. Admin yang mengelola system juga harus mampu mengelola data
pengguna dan memverifikasi bahwa data yang diberikan pengguna adalah benar.

Single Sign-On (SSO) adalah sebuah konsep dimana data yang dimiliki
oleh pengguna diverifikasi, disimpan, dan dikelola oleh sebuah sistem tersendiri
yang menjembatani antara pengguna dan penyedia informasi. Setelah pengguna
mengkonfirmasi dirinya pada sistem single sign-on, sistem penyedia informasi
perlu mengkonfirmasi kepada sistem single sign-on apakah pengguna yang ingin
mengakses informasi adalah pengguna yang berhak, benar, ataupun diijinkan

untuk memperoleh informasi yang ada.

Karena hal - hal tersebut, penulis berpendapat bahwa pengembangan
dengan memanfaatkan sistem single sign-on akan menjadi pilihan yang tepat bagi
Universitas Kristen Duta Wacana dalam memberikan akses informasi melalui

situs — situs yang dimiliki universitas kepada mahasiswa.



1.2.

Rumusan Masalah

Berdasarkan latar belakang yang telah dikemukakan di atas, maka penulis

akan melakukan tinjauan melalui studi pustaka terkait dengan: Kebutuhan sistem

web single sign-on situs internal kampus mahasiswa Informatika Universitas

Kristen Duta Wacana.

1.3.

Batasan Masalah

Batasan masalah dari studi literatur yang ditulis adalah hanya menganalisis

kebutuhan untuk membangun sistem login single sign-on situs internal kampus

yang dapat diakses oleh mahasiswa Fakultas Teknologi Informasi prodi teknik

Informatika Universitas Kristen Duta Wacana yang dikembangkan oleh lembaga

— lembaga internal UKDW sebagai berikut:

1.4.

a. ScripTl yang dikembangkan oleh Fakultas Teknologi Informasi prodi
teknik Informatika UKDW.

b. SinTA Yang dikembangkan oleh Perpustakaan UKDW.

c. SSAT, Registrasi Berbasis Web, dan Portal UKDW yang
dikembangkan oleh Puspindika UKDW.

Tujuan Penelitian

Penulisan studi literatur ini bertujuan untuk :
Menghasilkan kajian mengenai kriteria-kriteria kebutuhan dalam
membangun sebuah sistem single sign-on akses situs internal kampus

untuk mahasiswa Informatika UKDW.



1.5.  Metodologi Penelitian

Metode yang akan digunakan penulis untuk mengumpulkan data dan
informasi dalam penulisan studi literatur ini adalah sebagai berikut:

a. Studi Pustaka
Studi pustaka dilakukan penulis dengan mempelajari sumber-sumber
pustaka yang berkaitan dengan single sign-on. Sumber-sumber tersebut
berupa: buku, jurnal berbahasa Indonesia, dan jurnal berbahasa Inggris.

b. Melakukan wawancara
Wawancara dengan admin ataupun kepala bagian dari masing- masing
situs internal untuk mendapatkan informasi kebutuhan single sign-on
akses situs internal kampus untuk mahasiswa Informatika Universitas

Kristen Duta Wacana.

1.6.  Sistematika Penulisan
Sistematika dalam penulisan tugas akhir ini adalah sebagai berikut:
Bab 1: Berisi tentang:

Latar belakang, rumusan masalah, batasan masalah, metodelogi

penelitian, dan sistematika penulisan.
Bab 2: Berisi tentang:

a. Tinjauan Pustaka
b. Landasan Teori
e Komponen Keamanan Komputer
e Pengertian single sign-on secara umum.
e Kelebihan dan kekurangan single sign- on
e Pengertian berbagai jenis single sign- on.
e Google SSO.
e Penelitian kelemahan dan kelebihan web single sign on yang

telah ada.



Bab 3: Berisi tentang:

a. Sistem login website yang dikembangkan oleh Fakultas Teknologi
Informasi prodi teknik Informatika UKDW:
e ScripTl.

b. Sistem login website yang dikembangkan oleh perpustakaan
UKDW:
e SinTa.

c. Sistem login website yang dikembangkan oleh Puspindika UKDW:
e SSAT.
e Registrasi Berbasis Web.
e Portal UKDW.

d. Membahas sistem single sign- on yang telah digunakan oleh

universitas lain.

Bab 4: Berisi tentang:

a. Analisis kebutuhan dalam membangun sebuah sistem single sign-
on akses situs internal kampus mahasiswa Fakultas Teknologi
Informasi prodi teknik Informatika Universitas Kristen Duta
Wacana.

Bab 5: Berisi tentang kesimpulan dari seluruh pembahasan yang telah
dilakukan.



5.1.

BAB V

KESIMPULAN

Kesimpulan

Dalam menganalisis kebutuhan dalam membangun sebuah sistem
web single sign - on bagi sebuah institusi khususnya bagi sebuah
perguruan tinggi, dibutuhkan informasi mengenai apa saja yang dapat
ditinjau berdasarkan kondisi perguruan tinggi tersebut. Adapaun tinjauan
penulis antara lain tinjauan terhadap masing — masing sistem login yang
digunakan oleh setiap aplikasi web institusi saat ini dan tinjauan terhadap
penggunaan single sign — on di perguruan tinggi — perguruan tinggi yang
telah mengimplementasikan single sign — on. Berikut adalah kesimpulan
dari hasil tinjauan dan analisis yang dilakukan penulis mengenai
kebutuhan membangun sebuah sistem web single sign - on bagi

mahasiswa Prodi Teknik Informatika Universitas Kristen Duta Wacana :

1. Diperlukan sebuah standarisasi sistem login pada aplikasi web
yang ada, seperti standarisasi mengenai aturan nama pengguna,
aturan penggunaan kata sandi, pengelolaan sesi pengguna, dan alur
dari proses login, sehingga aplikasi — aplikasi yang ada dapat
terhubung dengan Single Sign - On.

2. Kriteria menu umum yang dapat dijadikan pertimbangan dalam
membangun sebuah sistem web single sign — on yang baik adalah
single sign — on Oxford University. Menu umum yang dimaksud
adalah menu untuk mengaktifkan kata sandi, adanya aturan privasi,
aturan penggunaan, dan menu bantuan.

3. Kriteria sistem keamanan secara umum Yyang dapat dijadikan
pertimbangan dalam membangun sebuah sistem web single sign —
on yang baik adalah single sign — on Oxford University dan
University of Bristol. Sistem keamanan yang dimaksud adalah:

57



5.2.

Saran

penggunaan HTTPS, otomatis mengakhiri sesi pengguna, registrasi
nomor telepon untuk verifikasi tambahan, menu untuk mengelola
pertanyaan keamanan, konfirmasi akses melalui perangkat privat
atau publik, menu untuk mengingatkan  pengguna ketika
mengakses situs lain, informasi untuk selalu menggunakan
perangkat yang dapat dipercaya, dan informasi untuk
mengingatkan pengguna akan alamat url dari sistem login yang

benar.

Saran dari hasil tinjauan dan analisis yang dilakukan penulis

mengenai kebutuhan membangun sebuah sistem web single sign - on

untuk penelitian selanjutnya adalah sebagai berikut:

Kajian dari pengelolaan peran dari setiap pengguna pada setiap
aplikasi web di Universitas Kristen Duta Wacana apabila
diterapkan single sign — on tidak hanya terbatas pada mahasiswa,
namun seluruh pengguna termasuk dosen, dan karyawan.

Kajian mengenai sistem keamanan lebih lanjut, berupa keamanan
terhadap serangan phising, keamanan terhadap serangan yang
mengancam ketersediaan dari sistem seperi denial of service

(DOS), dan keamanan dari penyimpanan data pengguna.
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