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INTISARI

PERBANDINGAN CITRA HASIL STEGANOGRAFI MENGGUNAKAN METODE DCT
DAN LSB

Pesatnya perkembangan teknologi, telah membuat banyak perkembangan di dalam
kehidupan sehari — hari, seperti berkomunikasi, menyampaikan dan bertukar informasi telah
menjadi semakin mudah. Mengirimkan pesan atau gambar yang dahulu dapat memakan waktu
berhari — hari, sekarang dapat dengan mudah dilakukan kapan saja dan langsung sampai ketujuan.
Melalui media digital, berkomunikasi menjadi semakin mudah karena tidak terkendala jarak dan
waktu dan dapat dilakukan secara real time.

Permasalahan muncul ketika seseorang ingin mengirimkan suatu informasi yang bersifat
rahasia, media digital yang banyak digunakan saat ini masih-mempunyai beberapa kekurangan,
sehingga informasi yang ingin dikirimkan rentan terhadap pencurian. Ada beberapa hal yang dapat
digunakan untuk mengurangi resiko pencurian data, diantaranya adalah dengan menggunakan
enkripsi terhadap informasi yangingin dikirim. Salah satu teknik enkripsi yang digunakan adalah
steganografi.

Dalam tugas akhir ini, peneliti akan membahas mengenai bagaimana suatu pesan
disisipkan ke dalam pesan-lainnya yaitu citra menggunakan metode Discrete Cosine Transform
(DCT), Least Significant Bit (LSB) ,serta melakukan perbandingan pada kualitas citra yang
dihasilkan pada setiap metode.

Dan dari hasil'pengujian penulis menyadari bahwa tidak ada sistem yang sempurna. Oleh
karena itu penulis mengembangkan aplikasi ini dengan tujuan agar setidaknya permasalahan
pengiriman suatu data rahasia dapat lebih terjaga.

Kata Kunci: Steganography, Discrete Cosine Transform (DCT), Least Significant bit (LSB).
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INTISARI

PERBANDINGAN CITRA HASIL STEGANOGRAFI MENGGUNAKAN METODE DCT
DAN LSB

Pesatnya perkembangan teknologi, telah membuat banyak perkembangan di dalam
kehidupan sehari — hari, seperti berkomunikasi, menyampaikan dan bertukar informasi telah
menjadi semakin mudah. Mengirimkan pesan atau gambar yang dahulu dapat memakan waktu
berhari — hari, sekarang dapat dengan mudah dilakukan kapan saja dan langsung sampai ketujuan.
Melalui media digital, berkomunikasi menjadi semakin mudah karena tidak terkendala jarak dan
waktu dan dapat dilakukan secara real time.

Permasalahan muncul ketika seseorang ingin mengirimkan suatu informasi yang bersifat
rahasia, media digital yang banyak digunakan saat ini masih-mempunyai beberapa kekurangan,
sehingga informasi yang ingin dikirimkan rentan terhadap pencurian. Ada beberapa hal yang dapat
digunakan untuk mengurangi resiko pencurian data, diantaranya adalah dengan menggunakan
enkripsi terhadap informasi yangingin dikirim. Salah satu teknik enkripsi yang digunakan adalah
steganografi.

Dalam tugas akhir ini, peneliti akan membahas mengenai bagaimana suatu pesan
disisipkan ke dalam pesan-lainnya yaitu citra menggunakan metode Discrete Cosine Transform
(DCT), Least Significant Bit (LSB) ,serta melakukan perbandingan pada kualitas citra yang
dihasilkan pada setiap metode.

Dan dari hasil'pengujian penulis menyadari bahwa tidak ada sistem yang sempurna. Oleh
karena itu penulis mengembangkan aplikasi ini dengan tujuan agar setidaknya permasalahan
pengiriman suatu data rahasia dapat lebih terjaga.

Kata Kunci: Steganography, Discrete Cosine Transform (DCT), Least Significant bit (LSB).
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1.1.

BAB 1
PENDAHULUAN

Latar Belakang Masalah

Pesatnya perkembangan teknologi, telah membuat banyak perkembangan di
dalam kehidupan sehari — hari, seperti berkomunikasi, menyampaikan dan bertukar
informasi telah menjadi semakin mudah. Melalui media digital, berkomunikasi menjadi
semakin mudah karena tidak terkendala jarak dan waktu dan dapat dilakukan secara real
time. Tetapi permasalahan muncul ketika seseorang ingin mengirimkan suatu informasi
yang bersifat rahasia, media digital yang banyak digunakan saat ini masih mempunyai
beberapa kekurangan, sehingga informasi yang ingin- dikirimkan rentan terhadap
pencurian. Ada beberapa hal yang dapat-digunakan untuk mengurangi resiko pencurian
data, diantaranya adalah dengan menggunakan enkripsi terhadap informasi yang ingin
dikirim. Salah satu teknik enkripsi yang digunakanadalah steganografi

Steganografi adalah ilmu dan-seni menyembunyikan pesan rahasia di dalam
pesan lain sehingga keberadaan pesan rahasia tersebut tidak dapat diketahui. Teknik
steganografi ini menyisipkan pada media lain (cover object) yang umum digunakan
dalam kehidupan. Pesan yang dikirimkan melalui media yang telah disisipi pesan
(stego-object) tidak akan mengundang kecurigaan orang lain, karena perbedaannya
tidak dapat dilihat secara kasat mata. Media yang paling mudah dimanfaatkan untuk
steganografi..adalah berkas multimedia. Berkas yang sering dijumpai adalah citra
digital.

Dalam tugas akhir ini, peneliti akan membahas mengenai bagaimana suatu pesan
disisipkan kedalam citra lainnya yaitu citra menggunakan metode Discrete Cosine
Transform (DCT), Least Significant Bit (LSB) ,serta melakukan perbandingan pada

kualitas citra yang dihasilkan pada setiap metode.



1.2.

1.3.

1.4.

1.5.

Rumusan Masalah

Berdasarkan latar belakang masalah diatas, maka rumusan masalah penelitian ini
adalah :
1. Bagaimana melakukan penyembunyian dan pengambilan pesan ke dalam citra digital
dengan metode DCT dan LSB?
2. Bagaimana membandingkan kualitas atau ukuran file antara citra digital asli dengan

citra digital yang sudah disisipkan pesan?

Batasan Masalah

Pada penelitian ini penulis membatasi permasalahan dalam ruang lingkup,
sebagai berikut :
1. Penyembunyian pesan dilakukan pada citra digital berformat JPG, PNG, dan BMP.
2. Algoritma yang digunakan dalam metode DCT dan LSB.
3. Citra digital yang digunakan untuk pengujian adalah true color.
4. Aplikasi dibuat pada MATLAB
5. Data set image yang digunakan diambil dari https://testimages.org/

Tujuan Penelitian

Tujuan dari penelitian ini adalah melakukan analisa citra steganografi melalui
pengujian menggunakan metode DCT dan LSB pada format citra yang berbeda.

Metode Penelitian

1. Studi Literatur
Pada metode studi literatur, dilakukan pencarian dan pemahaman literatur yang
berhubungan dengan penelitian guna dibuatnya aplikasi. Literatur yang digunakan

meliputi buku referensi dan dokumentasi internet.



2. Analisis data
Pada metode ini penulis mempelajari lebih dalam tentang steganografi, dan metode

yang digunakan pada penyembunyian pesan beserta teknik ekstraksinya.

3. Perencanaan dan perancangan
Pada metode ini, dilakukan perencanaan kebutuhan guna proses perancangan aplikasi

berdasarkan hasil analisis pada metode sebelumnya.

4. Implementasi
Pada metode implementasi ini, aplikasi sudah dibuat secara keseluruhan pada aplikasi

pendukung MATLAB. Aplikasi pada tahap ini sudah siap untuk dilakukan pengujian.

5. Pengujian
Pada metode pengujian, aplikasi yang sudah selesai dibuat untuk kemudian diujikan
guna mengetahui apakah aplikasi berjalan dengan lancar tanpa ada kekurangan dan
kesalahan serta menganalisa hasil uji citra digital dengan acuan data yang diperoleh
dan dengan menganalisa lebih dalam mengenai teknik steganografi dan algoritma yang
digunakan.

1.6. Sistematika Penulisan

Untuk memudahkan penulisan, maka tugas akhir ini disajikan dalam lima bab

yang berbeda dengan sistematika sebagai berikut:

1. Bab I: Pendahuluan
Bab ini berisi latar belakang masalah, rumusan masalah, batasan masalah, tujuan

penelitian, metode penelitian, serta sistematika penulisan.



. Bab Il: Landasan Teori
Di dalam bab ini akan ditulis mengenai uraian dari teori-teori yang digunakan untuk

mendukung pembuatan tugas akhir ini.

. Bab I1I: Analisis dan Perancangan Sistem
Bab ini berisi rancangan pembuatan sistem yang digambarkan dalam bentuk flowchart

beserta desain antarmuka yang aka dibuat.

. Bab IV: Implementasi dan Analisis Sistem
Pada bab ini penulis akan mengimplementasikan rancangan sistem yang telah ditulis

pada bab 111 menggunakan bahasa pemrograman.

. Bab V: Kesimpulan dan Saran
Bab ini adalah bab terakhir yang akan berisi tentang kesimpulan yang dapat diambil

dari sistem yang telah dibuat, serta saran untuk keperluan pengembangan sistem.



BAB V
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Setelah dilakukan penelitian dan pengujian sistem yang telah dibuat, dapat

disimpulkan bahwa :

1.

Citra yang menggunakan metode LSB mampu menyimpan lebih banyak pesan dari
pada citra yang diproses menggunakan metode DCT, tetapi semakin banyak pesan
yang disembunyikan maka kualitas PSNR citra stegano yang diproses dengan

menggunakan metode LSB semakin menurun.

Metode DCT lebih mempunyai fleksibelitas dengan mampu menyimpan citra stego
dalam format JPG. Karena mampu menyimpan dengan format JPG maka “size” dari

citra stegano pun lebih kecil dari format BMP, PNG dan JPG lossless.

Secara umum citra. yang diproses-menggunakan metode LSB mempunyai nilai
PSNR yang lebih baik dibandingkan dengan citra yang diproses dengan metode
DCT.

Darihasil pengujian menggunakan acuan PSNR yang dilakukan pada citra
steganografi didapatkan bahwa citra steganografi format JPG mempunyai nilai rata-
rata.tertinggi dibandingkan format BMP, PNG dan JPG lossless. Adapun nilai rata-
rata PSNR ketiga format citra steganografi yang diujikan nilainya belum melebihi
30, sehingga hasil citra steganografi ketiga format tersebut belum bisa dikatakan
baik.
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5.2. Saran

Untuk pengembangan lebih lanjut, saran yang dapat diberikan adalah sebagai

berikut :

1.

Banyaknya pesan yang dapat disimpan dengan citra yang diproses dengan metode
DCT terbatas, tetapi itu juga dapat menjadi kelebihan. Secara teori karena 1 bit
disimpan pada 64 pixel citra, maka menjadi lebih tahan terhadap percobaan
stegoanalysis dari pada citra yang diproses dengan metode LSB.

Bagaimana kekuatan citra steganografi jika dilakukan perubahan fisik, di-“resize”,

di-“rotate” dan fungsi sejenis lainnya.
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