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INTISARI

Perancangan Sistem Manajemen Akses Database SQL.ite dengan AES

Dalam pembuatan sebuah sistem, peran sebuah database sangatlah penting.
Salah satu database ini adalah SQLite. SQLite ini adalah database yang disimpan
secara lokal, berbeda dengan database lain yang biasanya disimpan dalam server.
File database ini dapat dibuka dan diubah isinya dengan mudah, sehingga dapat
menyebabkan hal-hal yang tidak diinginkan. Hal ini dapat dihindari dengan cara
mengamankan database tersebut sehingga orang awam tidak dapat mengubah

isinya.

Penelitian ini dilakukan untuk mengamankan database SQLite tersebut
dengan Access Control List untuk mengatur akses data antar user dan melakukan
enkripsi pada data yang tersimpan. <Enkripsi dilakukan dengan menggunakan
algoritma AES (Advanced Encryption Standard) yang menggunakan Synthetic 1V
(Initialization Vector). Dengan cara ini, diharapkan database dapat teramankan dan

dapat digunakan dengan normal.

Hasil penelitian yang didapatkan ternyata kurang sesuai dengan yang
diharapkan-karena waktu yang digunakan untuk pemrosesan meningkat tajam,
meskipun-fungsi manajemen aksesnya berjalan dengan baik. Sistem akan berjalan
dengan lebih cepat apabila enkripsi dan Access Control List tidak digabungkan

(hanya menggunakan salah satu dari keduanya)

Kata kunci: Sistem manajemen akses, Access Control List (AES), Enkripsi,
Dekripsi, Advanced Encryption Standard (AES), SQLite
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INTISARI

Perancangan Sistem Manajemen Akses Database SQL.ite dengan AES

Dalam pembuatan sebuah sistem, peran sebuah database sangatlah penting.
Salah satu database ini adalah SQLite. SQLite ini adalah database yang disimpan
secara lokal, berbeda dengan database lain yang biasanya disimpan dalam server.
File database ini dapat dibuka dan diubah isinya dengan mudah, sehingga dapat
menyebabkan hal-hal yang tidak diinginkan. Hal ini dapat dihindari dengan cara
mengamankan database tersebut sehingga orang awam tidak dapat mengubah

isinya.

Penelitian ini dilakukan untuk mengamankan database SQLite tersebut
dengan Access Control List untuk mengatur akses data antar user dan melakukan
enkripsi pada data yang tersimpan. <Enkripsi dilakukan dengan menggunakan
algoritma AES (Advanced Encryption Standard) yang menggunakan Synthetic 1V
(Initialization Vector). Dengan cara ini, diharapkan database dapat teramankan dan

dapat digunakan dengan normal.

Hasil penelitian yang didapatkan ternyata kurang sesuai dengan yang
diharapkan-karena waktu yang digunakan untuk pemrosesan meningkat tajam,
meskipun-fungsi manajemen aksesnya berjalan dengan baik. Sistem akan berjalan
dengan lebih cepat apabila enkripsi dan Access Control List tidak digabungkan

(hanya menggunakan salah satu dari keduanya)

Kata kunci: Sistem manajemen akses, Access Control List (AES), Enkripsi,
Dekripsi, Advanced Encryption Standard (AES), SQLite
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BAB 1
PENDAHULUAN

1.1. Latar Belakang

Dalam pembuatan sebuah sistem, peran sebuah database sangatlah penting.
Database berfungsi untuk menyimpan data-data yang terdapat dalam sistem
tersebut. Terdapat 2 jenis database, yaitu client-server database dimana database

berada pada server, dan embedded database yang menyimpan data di local storage.

Salah satu embedded database yang populer adalah SQLite. SQLite banyak
digunakan pada aplikasi mobile, seperti Android, iOS, dan Windows 10 (Mutti,
2015). SQL.ite akan membuat file yang biasanyaberekstensi .db untuk menyimpan

data-data tersebut pada local storage.

File .db tersebut tidak dienkrip, sehingga pengguna dapat membuka file
tersebut dan mengganti isinya. Untuk itulah, sebaiknya file tersebut diamankan
dengan cara dienkrip (encrypt). Enkripsi adalah suatu metode dimana suatu
informasi  dirubah sedemikian rupa sehingga hanya pihak-pihak yang
berkepentingan saja yang dapat membaca atau mengubahnya.

Selain dienkrip, keamanan pada database SQLite tersebut dapat
ditingkatkan lebih jauh dengan menambahkan fitur ACL (Access Control List)
(Mutti, 2015)..Dengan fitur ini, database SQLite dapat memberikan otoritas untuk

bagian-bagian tertentu dalam database kepada pihak yang berkepentingan.

Dalam penelitian ini, akan digunakan enkripsi AES untuk mengamankan
database SQLite. Enkripsi akan dilakukan terhadap record yang akan diterapkan
proses CRUD (Create, Read, Update, Delete) ke dalam database. Enkripsi AES
masih belum dapat dipecahkan, dan membutuhkan waktu yang sangat lama untuk
dapat dipecahkan secara brute force (Selent, 2010).



1.2. Rumusan Masalah
Dalam penelitian ini, terdapat beberapa hal yang menjadi pertanyaan
penelitian. Hal-hal tersebut adalah:

1. Bagaimanakah kompatibilitas dari library yang dibuat pada suatu aplikasi?

2. Seberapa besar penurunan performa aplikasi ketika library sudah

diimplementasikan?

1.3. Batasan Masalah
Dalam penelitian ini, akan diberikan beberapa batasan masalah yang adalah
sebagai berikut:

1. Database yang digunakan adalah SQL.ite.
2. Metode enkripsi yang digunakan adalah AES-128, AES-192, dan AES-256.

3. Hasil dari penelitian ini hanya akan berupa library yang dapat digunakan

oleh aplikasi lain.

4. Enkripsi hanya akan dilakukan terhadap record yang akan diterapkan
CRUD ke dalam database.

1.4, Tujuan Penelitian

Tujuan-dari penelitian ini adalah untuk merancang sebuah sistem
manajemen akses untuk database SQLite menggunakan enkripsi AES, yang
kemudian diimplementasikan ke dalam sebuah aplikasi dan dianalisa kecepatan

Kinerjanya.

1.5. Metode Penelitian
Metode yang digunakan dalam penelitian ini antara lain sebagai berikut:



1. Pengamatan Objek
Pada tahap ini dilakukan pengamatan terhadap objek yang adalah database
SQLite. Hal-hal yang diamati adalah bagaimana karakteristik database SQL.ite,
dan cara kerjanya dalam menyimpan data (CRUD).
2. Perancangan Sistem
Sistem akan dikembangkan dengan menggunakan AES sebagai algoritma untuk
enkripsi dan dekripsinya. Teknik Access Control List pun akan
diimplementasikan kedalam sistem.
3. Evaluasi
Evaluasi akan dilakukan dalam dua tahap:
e Evaluasi dalam pembuatan sebuah aplikasi
Karena sistem berbentuk sebuah library Java, maka akan dibuat sebuah
aplikasi sederhana untuk menguiji kinerja sistem. Aplikasi ini akan dibangun
lalu dianalisa apakah hasilnya seperti yang diharapkan.
e Menganalisa Performa Sistem
Sistem akan diuji dengan menggunakan dummy data yang akan di CRUD
kan ke dalam database yang telah dibuat. Metriks yang akan digunakan
adalah waktu pemrosesan.

1.6. Sistematika Penulisan

Dalam penulisan penelitian ini, penulis akan membagi laporan ini menjadi
5 bab, yaitu Bab 1 Pendahuluan, Bab 2 Tinjauan Pustaka, Bab 3 Analisis dan
Perancangan Program, Bab 4 Implementasi Program dan Evaluasi, dan Bab 5

Kesimpulan dan Saran.

Bab 1 berisi pendahuluan terhadap penelitian, antara lain latar belakang,
perumusan masalah, batasan masalah, tujuan penelitian, metode penelitian yang

digunakan, dan sistematika penulisan.

Bab 2 berisi tentang tinjauan pustaka serta landasan teori yang digunakan

untuk membantu menyelesaikan penelitian ini.



Bab 3 berisi analisis dan rancangan dari program yang akan dibuat, yang
berlandaskan dari teori-teori yang telah dianalisis sebelumnya.

Bab 4 berisi penggunaan program serta hasil-hasil yang didapat dari

pengujian-pengujian ynag dilakukan.

Bab 5 berisi kesimpulan dari hasil yang telah didapat, dan saran yang

bersifat membangun untuk pembaca.



BAB 5
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan hasil implementasi dan analisis yang telah dilakukan dan

dibahas pada bab sebelumnya, dapat disimpulkan bahwa:

1.

Fungsi-fungsi dari sistem sudah dapat berjalan dengan baik pada aplikasi
pengujian. Hasil dari penelitian ini adalah sebuah library yang berbasiskan Java
yang berformat .jar.

Terjadi penurunan performa secara signifikan ketika data yang digunakan
berukuran besar. Hal ini disebabkan oleh karena adanya tabel penampungan
sementara dan sistem manajemen akses. Pengecekan akses dilakukan setiap kali
proses select, update, dan delete berjalan. Pembuatan permission terjadi ketika
proses insert berjalan, sehingga terdapat dua proses insert yang berjalan, yaitu
insert pada permission, dan insert pada data itu sendiri. Proses enkripsi dan
dekripsi tidak memakan waktu yang cukup signifikan, tetapi menggunakan
memory yang lebih besar. Perbedaan waktu dan memory antara ketiga algoritma

enkripsi tidak terlalu besar, hanya selisih sekitar 1 detik.

5.2. Saran

Saran-untuk perbaikan dan perkembangan sistem adalah:

Mengganti cara dalam menampung data hasil dekripsi untuk menghindari
penurunan performa yang tajam.

Mengatasi masalah manajemen kunci.

Menggunakan AES-256 sebagai algoritma enkripsi karena penalti performa dan

waktunya sangat kecil jika dibandingkan dengan algoritma lainnya.
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