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INTISARI 

 

PENERAPAN XML SIGNATURE UNTUK LAYANAN REPOSITORI 

GAMBAR BERBASIS WEB SERVICE 

 

Web Service merupakan sebuah layanan yang biasanya berasal dari sebuah 

website yang berfungsi untuk memberikan layanan kepada pengguna yang ingin 

berinteraksi dan menggunakan layanan dari website tersebut. Selain membangun 

web service penulis dalam penelitian ini juga akan menerapkan XML Signature 

dalam web service yang akan dibangun. XML Signature merupakan tanda tangan 

digital yang dihasilkan dari penandatanganan suatu konten di dalam XML. Dalam 

penelitian ini, penulis akan membangun sebuah web service yang dapat 

memverifikasi digital signature yang berupa XML Signature dan akan menyimpan 

data-data dari XML teresebut apabila hasil verifikasi digital signature tersebut 

valid. Digital signature yang akan di verifikasi menggunakan signature algorithm 

SHA1withRSA. Evaluasi dilakukan dengan mengirim data ke web service yang akan 

di verifikasi digital signature nya berserta penyimpanan data-data XML tersebut. 

Pengujian yang dilakukan yaitu mengirim data XML yang masih asli ataupun data 

XML yang telah di ubah (dimodifikasi) digital signature nya. Berdasarkan hasil 

analisis yang dilakukan, penulis menemukan bahwa XML yang telah di ubah digital 

signature nya hasil verifikasi digital signature nya bernilai false dan tidak 

dilakukan penyimpanan data-data XML ke dalam database, sedangkan XML yang 

masih asli digital signature nya hasil verifikasi digital signature nya bernilai true 

dan data-data XML tersebut di simpan di database. 

 

Kata Kunci: Web Service, XML Signature, Digital Signature, SHA1, RSA, 

Database, Verifikasi Digital Signature. 
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INTISARI 

 

PENERAPAN XML SIGNATURE UNTUK LAYANAN REPOSITORI 

GAMBAR BERBASIS WEB SERVICE 

 

Web Service merupakan sebuah layanan yang biasanya berasal dari sebuah 

website yang berfungsi untuk memberikan layanan kepada pengguna yang ingin 

berinteraksi dan menggunakan layanan dari website tersebut. Selain membangun 

web service penulis dalam penelitian ini juga akan menerapkan XML Signature 

dalam web service yang akan dibangun. XML Signature merupakan tanda tangan 

digital yang dihasilkan dari penandatanganan suatu konten di dalam XML. Dalam 

penelitian ini, penulis akan membangun sebuah web service yang dapat 

memverifikasi digital signature yang berupa XML Signature dan akan menyimpan 

data-data dari XML teresebut apabila hasil verifikasi digital signature tersebut 

valid. Digital signature yang akan di verifikasi menggunakan signature algorithm 

SHA1withRSA. Evaluasi dilakukan dengan mengirim data ke web service yang akan 

di verifikasi digital signature nya berserta penyimpanan data-data XML tersebut. 

Pengujian yang dilakukan yaitu mengirim data XML yang masih asli ataupun data 

XML yang telah di ubah (dimodifikasi) digital signature nya. Berdasarkan hasil 

analisis yang dilakukan, penulis menemukan bahwa XML yang telah di ubah digital 

signature nya hasil verifikasi digital signature nya bernilai false dan tidak 

dilakukan penyimpanan data-data XML ke dalam database, sedangkan XML yang 

masih asli digital signature nya hasil verifikasi digital signature nya bernilai true 

dan data-data XML tersebut di simpan di database. 

 

Kata Kunci: Web Service, XML Signature, Digital Signature, SHA1, RSA, 

Database, Verifikasi Digital Signature. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

 Akhir-akhir ini Internet dapat dikatakan merupakan salah satu aspek yang 

tidak dapat dilepaskan dari kehidupan manusia. Setiap hari Internet selalu 

digunakan oleh orang sebagai sarana berkomunikasi dan mulai sebagai tempat 

untuk penyimpanan file-file atau berkas. Karena banyaknya orang yang 

menggunakan Internet, maka aspek keamanan merupakan salah satu aspek yang 

sangat penting terutama dalam penggunaan website. Sekarang ini beberapa website 

sudah memiliki web service, hal tersebut memudahkan pengguna mengakses 

layanan dari website tersebut. 

Web service merupakan sebuah layanan dari website yang memiliki tujuan 

agar pengguna tidak langsung mengakses server apabila ingin berinteraksi dengan 

database sebuah website, melainkan hanya dengan mengakses web service 

pengguna dapat lebih mudah berinteraksi dengan sebuah database website. Web 

service biasanya menggunakan Extensible Markup Language (XML) sebagai 

format datanya. Apabila web service tersebut tidak melakukan authentikasi dan 

memeriksa integritas data antara web service dan pengguna maka koneksi yang 

akan di bangun menjadi tidak authentik serta data yang dikirim integritasnya tidak 

diketahui, karena web service menjadi tidak tahu bahwa data yang dikirim oleh 

pengguna ke database server memang benar berasal dari pengguna tersebut atau 

tidak serta apakah data yang dikirim berubah atau tidak. Suteja (2005) berdasarkan 

penelitiannya menyimpulkan dengan menerapkan XML Digital Signatue yang 

sangat sensitif terhadap adanya perubahan/modifikasi data maka integritas data 

dapat dipertahankan, oleh karena itu itu web service dapat menggunakan XML 

Signature untuk mengauthentikasi ataupun memastikan bahwa pengguna yang 

mengirim data XML ke database server melalui web service memang benar 

pengguna tersebut dan data XML yang dikirimkan memang tidak berubah atau 

dengan kata lain tetap. 
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Selain itu sekarang orang sudah mulai menggunakan media penyimpanan 

berbasis cloud atau sering disebut dengan istilah cloud storage. Perpindahan 

tersebut terjadi seiring dengan meningkatnya kebutuhan seseorang mengenai 

ketersediaan konten yang disimpan, seperti contohnya seseorang ingin selalu bisa 

mengakses sebuah file dokumen untuk bisa dibuka dan diakses dimana saja tanpa 

harus membawa alat penyimpanan seperti flashdisk ataupun hardisk. Cloud storage 

merupakan tempat penyimpanan berbagai macam file, seperti aplikasi, program 

ataupun file-file lain seperti gamar, video, musik maupun file-file office. 

Sekarang sudah ada beberapa lembaga yang sudah menggunakan web 

service pada websitenya untuk melayani kebutuhan penggunanya, tidak terkecuali 

Lembaga Alkitab Indonesia (LAI) (www.alkitab.or.id). Saat ini LAI sedang mulai 

mengembangkan layanan konten Kristen berbasis Alkitab. Melihat beberapa hal 

tersebut maka pada tulisan ini akan dilakukan implementasi web service dengan 

menerapkan XML Signature sebagai metode authentikasi dan integritas untuk 

layanan repositori gambar. Standar yang digunakan dalam tulisan ini adalah standar 

yang dikeluarkan oleh World Wide Web Consortium (W3C). Diharapkan web 

service yang akan di buat dapat membantu pengguna yang akan menggunakan 

layanan dari LAI. 

 

1.2 Rumusan Masalah 

 Berdasarkan masalah yang dijabarkan pada latar belakang maka perumusan 

masalah yang ada antara lain yaitu : 

1. Bagaimana implementasi XML Signature dalam proses authentikasi dan 

memeriksa integritas data XML ? 

2. Apakah web serivce yang dibangun dapat mengauthentikasi dan memeriksa 

integritas data XML yang dikirimkan pengguna dengan baik menggunakan 

XML Signature ? 
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1.3 Batasan Masalah 

 Agar sistem yang dibuat tidak berkembang menjadi terlalu besar dan luas 

serta menjauh dari tujuan semula, maka perlu diterapkan beberapa batasan yaitu : 

1. Sistem yang dibangun tidak menerapkan XML encryption melainkan hanya 

mengimplementasikan XML Signature. 

2. Sistem yang dibangun menggunakan struktur data XML yang menerapkan 

standar W3C. 

3. Sistem yang dibangun menerapkan XML Signature dengan algoritma RSA 

dan SHA-1. 

 

1.4 Tujuan 

Tujuan dari pembuatan sistem ini adalah untuk membangun sebuah web 

service untuk keperluan repositori gambar yang menggunakan XML standar W3C 

serta memenuhi kebutuhan pelayanan konten berbasis Alkitab dari LAI. Pembuatan 

sistem ini diharapkan dapat membantu LAI dalam pelayanan konten Alkitab kepada 

pengguna. 

 

1.5 Metodologi Penelitian 

Metode yang akan digunakan dalam pembuatan sistem ini adalah sebagai 

berikut : 

1. Studi Pustaka 

Studi pustaka dilakukan dengan mempelajari teori-teori melalui 

buku, jurnal, artikel dan bahan lain mengenai web service, XML, XML 

Signature dan repositori mengenai gambar. 

2. Pembangunan sistem 

Tahap ini merupakan tahap pembuatan sistem, yaitu web service 

untuk layanana repositori gambar yang menerapkan XML Signature untuk 

authentikasi dan integritas data antara pengguna dan web service yang akan 

di bangun. 
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3. Implementasi dan Testing 

Sistem yang telah di bangun dalam hal ini yaitu web service akan di 

implementasikan pada website yang membutuhkan layanan konten berbasis 

alkitab dan akan dilakukan testing terhadap penerapan XML Signature pada 

web service yang telah di bangun untuk melakukan authentikasi dan 

intregritas data yang dikirim pleh pengguna. 

4. Analisis dan Evaluasi 

Menganalisis dan mengevaluasi proses authentikasi dan pengecekan 

integirtas data XML yang dikirim pengguna kepada database server melalui 

web service yang dibangun menerapkan XML Signature. Hal-hal yang akan 

dianalisis dan dievaluasi yaitu proses pengecekan integritas data yang 

dikirim pengguna menggunakan XML Signature. 

 

1.6 Sistematika Penulisan 

 Sistematika Tugas Akhir ini secara garis besar dibagi menjadi menjadi 5 

BAB yang dituliskan sebagai berikut : 

BAB 1 PENDAHULUAN, berisi gambaran umum dari sistem yang akan 

dibangun meliputi latar belakang masalah, rumusan masalah, batasan masalah, 

tujuan, metodologi penelitian serta sistematika penulisan. 

BAB II TINJAUAN PUSTAKA, berisi teori-teori dan atau konsep yang 

digunaan dalam pembangunan sistem ini. Pada bagian ini dibagi menjadi dua 

bagian yakni, tinjauan pustaka dan landasan teori. Tinjauan pustaka berisi teori 

yang didapatkan dari berbagai macam sumber pustaka yang digunakan selama 

pembangunan sistem. Sedangkan landasan teori berisi tentang konsep utama yang 

digunakan dalam pemecahan masalah yang timbul dari sistem yang akan dibangun. 

BAB III, ANALISIS DAN PERANCANGAN SISTEM, berisi rancangan 

pembuatan sistem yang akan dibangun meliputi kebutuhan hardware ataupun 

software, arsitektur sitem, diagram use case, skema basis data, serta rancangan 

pengujian sistem. 
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BAB IV, IMPLEMENTASI DAN ANALISIS SISTEM, berisi tentang 

implementasi sistem yang dibangun meliputi implementasi input, implementasi 

output dan implementasi proses  serta analisis penjelasan terhadap hasil sistem yang 

dibuat berdasarkan teori-teori yang telah digunakan pada tinjauan pustaka. 

BAB V, KESIMPULAN DAN SARAN, berisi penjelasan singkat yang 

diuraikan dari hasil analisis yang telah dilakukan. Saran meliputi cara/metode lain 

yang dapat dilakukan untuk pengembangan sistem yang belum dilakukan dalam 

pembangunan sistem sekarang. 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Berdasarkan hasil pengujian dan analisis yang telah dilakukan oleh penulis, 

maka dapat di ambil beberapa kesimpulan sebagai berikut 

1. Web service yang dibangun berhasil mengimplementasikan XML signature 

untuk layana repositori gambar dengan mengimplementasikan algoritma 

RSA dan SHA1 untuk memastikan keaslian data XML yang dikirim ke web 

service dan yang akan di simpan ke database.   

2. Modifikasi sekecil apapun yang terjadi pada data XML terutama pada 

bagian data imageFile, SignatureValue dan DigestValue akan 

mengakibatkan proses verifikasi data XML yang dikirim dinyatakan tidak 

valid. 

 

5.2 Saran 

Saran yang dapat digunakan dalam pengembangan sistem kedepannya 

antara lain sebagai berikut 

1. Penambahan algoritma enkripsi, sehingga data yang dikirimkan tidak hanya 

berupa plain text namun berupa chiper text yang menambah keamanan data 

yang dikirimkan.  

2. Menyediakan backup private key untuk user, apabila user kehilangan 

private key sistem dapat menyediakan kembali private key untuk user 

tersebut. 
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