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TISARI 

INTISARI 

 

PENERAPAN HMAC-BASED ONE TIME PASSWORD (HOTP) UNTUK 

MENDUKUNG MEKANISME LOGIN 

 

Penelitian tentang mekanisme login menggunakan prokotokol H-mac 

Based One Time Password (HOTP) ini sudah dapat diterapkan sesuai dengan 

yang penulis harapkan dengan beberapa masalah seperti penetapan durasi waktu 

yang digunakan dalam masa valid, waktu yang diperlukan dalam mengirim kode 

OTP (One Time Password) ke handphone user dan kode OTP yang dipakai diluar 

masa valid berhasil dijalankan.  

Dalam penelitian lain yang juga menerapkan password sekali pakai yaitu 

menggunakan protokol Time Based One time password (TOTP) juga sudah 

berhasil diterapkan, sumber kode yang digunakan dihasilkan oleh google 

autentikator. Perbedaan dari metode H-mac Based One Time Password (HOTP) 

dan Time Based One Time Password (TOTP) adalah terletak pada masa valid nilai 

kode, sesuai dengan namanya protokol TOTP memiliki waktu yang lebih singkat 

yakni 30 detik karena berdasarkan waktu, sedangkan HOTP dalam penentuan 

waktunya lebih fleksibel namun harus ditetapkan berdasarkan ujicoba pengiriman 

kode OTP dalam studi kasus ini menggunakan SMS gateway.  

HOTP ini digunakan sebagai metode untuk mengkalkulasi nilai kode OTP 

(One Time Password) dan menjadi salah satu cara untuk meningkatkan keamanan 

pada sistem login.  

 

Kata kunci : HOTP ,SHA-1, SMS Gateway 
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BAB 1 

PENDAHULUAN 

1.1 Latar Belakang 

 

Internet pada masa sekarang sudah sebagai sarana utama diberbagai 

aktivitas. Salah satu contoh adalah penyimpanan data pada media yang terhubung 

pada jaringan internet. Ini akan menjadi sesuatu yang bisa mempermudah semua 

pihak yang terkait dalam hal mengakses, mengolah, dan mengambil data tersebut. 

hal yang penting untuk diperhatikan yaitu dengan adanya sistem jaringan 

menggunakan komputer dan menjadi masalah adalah keamanannya. Banyak 

komputer yang bisa terhubung dengan jaringan dan banyak juga user yang 

menggunakan untuk berbagai kepentingan. suatu data maupun informasi menjadi 

sangat rentan terhadap serangan-serangan dari pihak-pihak yang tidak berhak. 

Untuk itu perlu adanya keamanan yang bisa mencegah hal tersebut terjadi. 

Salah satu cara yaitu dengan pemberian password. Metode autentikasi dengan 

menggunakan password biasa dapat dikatakan statis dan sangat umum. Password 

akan bisa riskan jika tidak diganti secara berkala. Salah satu bentuk serangan ke 

sistem komputer jaringan adalah seseorang mencoba masuk ke dalam suatu 

koneksi jaringan untuk mendapatkan informasi autentikasi, seperti ID login dan 

password yang berbeda setiap kali user akan masuk ke sistem.  

Untuk itu penulis mencoba untuk mengatasi masalah tersebut dengan 

menggunakan One Time Password yaitu dimaksudkan agar password yang 

dipakai oleh user bisa selalu berbeda. Dengan menggunakan metode HMAC 

Based one time Password (HOTP). HOTP sendiri akan memberikan nilai one 

time password yang dihasilkan berupa n-digit integer yang dapat diatur panjang 

digit password I (misal 6 digit) pada input dari fungsi itu. One time password 
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dapat menghitung nilai dari input berupa sebuah counter yang akan divalidasi dari 

server dengan client. Untuk proses autentikasi dengan HOTP, mesin dari HOTP 

ini akan dimasukkan ke dalam server. setiap saat user melakukan request untuk 

menjalankan HOTP, maka nilai HOTP akan dikirim ke perangkat client melalui 

SMS gateway (melalui SMS ke nomor handphone). 

1.2. Rumusan Masalah 

Untuk mendukung mekanisme login menggunakan OTP bisa ditemukan 

rumusan sebagai berikut : 

1.   Waktu yang diperlukan agar kode OTP bisa sampai ke user menggunakan 

sms gateway. 

2. Penentuan durasi masa valid kode OTP untuk bisa diverifikasi oleh server. 

3. Penggunaan kode OTP diluar masa valid. 

1.3. Batasan Masalah 

Adapun batasan masalah digunakan untuk mencegah meluasnya topik, untuk 

itu beberapa batasan masalah pada topik ini sebagai berikut : 

1. Algoritma yang digunakan untuk mendapatkan kode OTP adalah HOTP . 

2. Penulis akan menggunakan library One-time password library for HMAC-

based (HOTP). 

3. Penelitian ini difokuskan pada proses login. 

4. Pengiriman kode OTP dari server ke user melalui SMS dengan SMS gateway 

– gammu. 

1.4. Tujuan 

Tujuan yang ingin dicapai adalah sebagai berikut : 

1. Memastikan bahwa proses verikasi kode OTP dengan protokol H-mac Based 

One Time Password HOTP bisa digunakan untuk meningkatkan keamanan 

dari sebuah proses login. 
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1.5. Metode Penelitian 

Metode yang digunakan dalam penelitian ini adalah: 

1. Studi Pustaka 

Membaca dan mempelajari artikel-artikel yang terkait dengan topik ini 

2. Wawancara 

Metode ini dilakukan dengan melakukan tanya jawab dengan beberapa 

responden yang berpengalaman dalam bidang ini. 

3. Analisis kebutuhan perangkat lunak 

Metode ini dilakukan dengan cara menganalisis data apa saja yang 

diperlukan untuk mendukung mekanisme yang akan berjalan. 

4. Perancangan perangkat lunak 

Perancangan untuk sistem ini dengan membangun sistem database dalam 

studi kasus data presensi mahasiswa yang diberikan proses login. 

5. Implementasi 

Menerapkan hasil perancangan perangkat lunak untuk membangun aplikasi 

OTP dengan menggunakan protokol HOTP dengan pengiriman kode 

password melalui sms gateway. 

1.6. Sistematikan Penulisan 

Secara garis besar  tugas akhir ini terdiri dari 5 bab dengan beberapa sub 

bab.untuk mempermudah arah dan gambaran yang jelas mengenai hal yang 

tertulis, berikut ini sistematika penulisannya: 

Bab 1, Pendahuluan yang memberikan gambaran secara umum mengenai 

apa yang diteliti dalam tugas akhir ini. Pada bab ini membahas latar berlakang 

masalah, rumusan masalah, batasan masalah, tujuan penelitian, metodologi 

penelitian, serta sistematika penulisan. 

Bab 2, Landasan teori, tinjauan pustaka berisi uraian berbagai teori 

mengenai one time password, SMS gateway dan metode HMAC based one time 
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password yang didapatkan dari berbagai sumber pustaka beserta contoh kasusnya 

yang digunakan untuk penyusunan tugas akhir. 

 

Bab 3, Analisis dan perancangan sistem, yang mencakup perancangan 

sistem yang akan dibuat, yakni mengenai kebutuhan hardware dan software, 

bahan atau materi, usecase diagram, metode yang digunakan, pengumpulan data 

dan rancangan antarmuka sistem. 

 

Bab 4, Implementasi dan analisis sistem yang memuat hasil riset 

implementasi dan pembahasan mengenai sistem yang sifatnya terpadu 

berdasarkan bab 3, beserta hasil dari sistem yang dijalankan dan analisis dari 

sistem yang dibuat. 

 

Bab 5, Kesimpulan dan saran, yang berisi kesimpulan dari hasil penelitian 

yang didapatkan dan saran untul memberikan analisis dan pengembangan yang 

akan lebih baik lagi dari pada penelitian kedepannya dalam topik yang serupa. 
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BAB 5 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

 Sistem login kedua menggunakan HOTP (HMAC based One Time 

Password) sudah berhasil diterapkan. Dalam penerapannya dapat menghasilkan 

kode OTP atau sebagai password sekali pakai untuk mendukung keamanan dari 

sistem yang memerlukan mekanisme login ini. Melalui beberapa pengujian yang 

sudah diujicobakan pada Bab 4 dapat disimpulkan, yaitu : 

 

1. Waktu paling lama yang diperlukan berdasarkan pengujian ke provider 

yang berbeda adalah 41,93 detik. 

2. Penentuan Durasi masa valid berdasarkan Pengujian pengiriman sms ke 

provider berbeda, sehingga penulis menentukan waktu 3 menit agar user 

masih memiliki waktu yang cukup untuk mengisi kode OTP ke form 

login. 

3. Kode OTP tidak dapat digunakan lagi ketika sudah dipakai sekali untuk 

proses login. 

 

5.2 Saran 

Saran untuk pengembangan sistem ini sebagai perbaikan untuk penelitian 

lebih lanjut adalah sebagai berikut : 

1. Waktu pengiriman kode OTP ke user masih bisa dikaji ulang dengan 

melakukan ujicoba pengiriman dengan berbagai waktu dan berbeda 

provider. Dimaksudkan supaya waktu yang ditentukan tidak terlalu cepat 

dan tidak terlalu lama, mengingat pengiriman kode melalui jaringan SMS 

gateway. 
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2. Perlu adanya peringatan ketika user melakukan beberapa kali login gagal. 

3. Proses login menggunakan OTP ini hanya untuk mendukung mekanisme 

login saja, sehingga untuk kedepannya dapat diterapkan untuk sistem 

sebenarnya yang membutuhkan login.  
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